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Rita Hagl-Kehl

GRUSSWORT

Arbeitsalltag und Privatleben werden durch digitale Angebote bereichert. Viele Moglichkeiten
der Digitalisierung bergen auch Risiken. Neue Technologien und bestehendes Recht mussen
aufeinander abgestimmt werden. Hier muss einerseits der Gesetzgeber klare Regeln vor-
geben; andererseits stehen auch Anbieter in der Pflicht, bereits bei der Entwicklung hohe IT-
Sicherheitsstandards zu setzen. Unverzichtbar bleibt - nicht zuletzt - die digitale Aufklarung
von Nutzerinnen und Nutzer fUr einen selbstbestimmten Umgang. Hierzu mussen Sensibilisie-
rungsmalnahmen an ihren BedUrfnissen ausgerichtet werden.

Die Studie zur digitalen Sicherheitslage deutscher Verbraucherinnen und Verbraucher von
Deutschland sicher im Netz e.V. zeigt eindrucklich, welche Kompetenzen und Defizite Nutze-
rinnen und Nutzer im Umgang mit digitalen Angeboten aufweisen und welche Manahmen zur
Befahigung sie sich wunschen. Die Studie legt Trends der IT-Sicherheit aus Verbrauchersicht
sowie konkrete Handlungsaufforderungen offen, um Sicherheit und Selbstbestimmung durch
digitale Aufklarungsarbeit wirksam zu starken.

Eine wichtige Erkenntnis der Studie aus diesem Jahr: Der Negativtrend der vergangenen drei
Jahre ist gestoppt, auch die digitale Sicherheitslage hat sich verbessert; Verbraucherinnen und
Verbraucher haben weniger Angste, beobachteten seltener Sicherheitsvorfalle und haben ihr
Sicherheitswissen ausgebaut. Allerdings: Wahrend sich das Sicherheitswissen der Befragten in
den vergangenen Jahren stetig verbessert hat, zeigt der Index 2019, dass sie dieses Wissen
insgesamt weniger anwenden. Hier muss Aufklarungsarbeit ansetzen, damit Verbraucher
Kompetenzen auch umsetzen.

Das Bundesministerium der Justiz und fur Verbraucherschutz unterstUtzt seit vielen Jahren
Deutschland sicher im Netz e.V. bei der direkten Ansprache von Burgerinnen und Burgern.
Beispielhaft dafur steht das Projekt Digital-Kompass, das Multiplikatoren in der Senioren-
arbeit befahigt, alteren Menschen individuelle Hilfestellungen zu digitalen Fragen zu vermitteln.
Multiplikatoren in der Seniorenarbeit erhalten hier alltagstaugliche Anregungen, um alteren
Menschen Hilfestellungen auf individuelle Fragen zu bieten.

Um weitere wirksame Aufklarungsangebote zu entwickeln, bietet der DsiN-Sicherheitsindex
vielfaltige AnknUpfungspunkte. Ich begrURe das Engagement von Deutschland sicherim Netze.V.,
gemeinsam mit Partnerinnen und Partnern sowie Nutzerinnen und Nutzern eine lebendige
digitale Aufklarung zu gestalten. In diesem Sinne freue mich auf die weitere Zusammenarbeit.

Rido. Hc%f RGL

Rita Hagl-Kehl
Parlamentarische Staatssekretarin im Bundesministerium
der Justiz und fur Verbraucherschutz
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Dr. Thomas Kremer Dr. Michael Littger

Digitale Aufklarung nicht
nur in unsicheren Zeiten

Die gute Botschaft zum diesjahrigen DsiN-Sicherheitsindex: Die deutschen Internetnutzer
schatzen ihre digitale Sicherheitslage positiver ein als noch ein Jahr zuvor. Dies ist auf
verschiedene Ursachen zuruckzufuhren: Die Zahl der Sicherheitsvorfalle ist im vergangenen
Jahr gesunken, sodass Verbraucher ein geringeres Gefahrdungspotential in ihrem Umfeld
erleben. Gleichzeitig konnten sie ihr Wissen Uber Sicherheitsthemen erneut steigern. Diese
gefUhlte Sicherheit fUhrt aber auch dazu, dass die Umsetzungsbereitschaft von Schutzvor-
kehrungen bei Verbrauchern erneut gesunken ist. Dies alles spiegelt unser Indexwert fur
2019 wider. Er liegt jetzt bei 62,3 Punkten - gegenUber 60,9 Punkten im Jahr 2018.

Was heilt das fUr uns? Fest steht, dass immer mehr Alltags- und Lebensbereiche der
Verbraucherinnen und Verbraucher in die Digitalisierung einbezogen werden. Damit steigt
gleichzeitig auch die potenzielle Angriffsflache fur Attacken aus dem Cyberraum. Durch die
zunehmende Vernetzung von Fernsehern, Hausgeraten, Autos, Armbanduhren und Kuhl-
schranken bekommen Sicherheit und Vorsorge eine immer groBere Relevanz.

Genau hier kann und muss digitale Aufklarungsarbeit ansetzen: Es gilt, Verbraucher zu einer
eigenen Risikoeinschatzung im Netz zu befahigen und sie zu mehr sicherem Verhalten zu
motivieren. Die Detailergebnisse des Sicherheitsindex machen hierfUr Mut: Eine Mehrheit
der Befragten gibt an, dass sie das eigene Sicherheitswissen starker anwenden wollen. DsIN
verfolgt das Ziel, Verbraucherinnen und Verbraucher zielgruppengerecht mit verschiedenen
Initiativen und Projekten dabei umfassend zu unterstutzten.

Dies gilt auch fUr das diesjahrige Fokusthema des Sicherheitsindex ,Smarte Versicherungstarife”.
Bei diesen Tarifen werden digital erhobene Daten zu Lebensstil und Verhalten des Verbrauchers
in der Versicherungspolice berucksichtigt. Diese Tarife sollen Verbraucher verstehen konnen.

Die umfassende Aufklarungsarbeit von DsiN gelingt nur im Verbund mit starken Mitgliedern,
Partnern und der UnterstUtzung der Bundesministerien. Auch 2019 steigern wir unsere
gemeinsamen Anstrengungen kontinuierlich: Im Deutschland Dialog fur digitale Aufklarung
werden wir neue Projekte und Initiativen starten, die gerade auch neue Lebenswelten in
den Blick nehmen.

Wir wunschen eine informative LektUre und freuen uns, wenn Sie sich bei DsiN engagieren!

A Aty

Dr. Thomas Kremer Dr. Michael Littger
DsiN-Vorstandsvorsitzender DsiN-Geschaftsfuhrer
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Zusammenfassung

Toptrends 2019: Digitale
Gesellschaft in Bewegung

er DsiN-Sicherheitsindex beantwortet
Djéhrlich zwei Fragen: Wie steht es um
die digitale Sicherheitslage von Internetnut-
zern in Deutschland und was brauchen sie,
um sich aufgeklarter im Netz zu bewegen.
Dabei wird die digitale Sicherheitslage in
einer Zahl - dem Indexwert - auf einer Skala
von 0 bis 100 abgebildet.

Negativtrend gestoppt:

Index steigt auf 62,3 Punkte

Erstmals seit 2016 ist der Indexwert in diesem
Jahr wieder gestiegen. Die Verbesserung liegt
vor allem am RUckgang registrierter Sicher-
heitsvorfalle. Positiv wirkt sich auch das ge-
sunkene Gefahrdungsgefuhl aus: Wahrend
sich in den vergangenen funf Jahren eine
steigende Verunsicherung abzeichnete, setzt
sich dieser Trend 2019 nicht fort - Nutzer
fUhlen sich weniger bedroht.

Gestarktes Schutzniveau

Erfreulich ist auch der Anstieg der Schutz-
kompetenzen um 1,4 Indexpunkte - Mit
88,6 Punkten erreicht das Sicherheitswissen
2019 einen neuen Hochstwert; besonders un-
bekanntere SchutzmaBnahmen werden be-
kannter. Rucklaufig ist hingegen der Wert des
Sicherheitsverhaltens: Verbraucher wenden
insbesondere etablierte SchutzmaRnahmen
seltener an. Der Aussage ,Solange mir nichts
passiert, sehe ich keinen Grund, mein Sicher-
heitsverhalten zu andern” stimmen mehr
Verbraucher zu, als je zuvor.

IT-Sicherheitsgefalle: Unter-
scheidung nach Verbrauchertypen
Die Unterscheidung nach funf Verbraucher-
typen zeigt ein verstetigtes Sicherheitsgefalle
in der digitalen Gesellschaft: Wahrend die
souveranen Nutzergruppen der Antreibenden
und Bedachtsamen vergleichsweise sicher
unterwegs sind, zeigen AuBenstehende, Fata-
listen und Gutglaubige deutlichen Unterstit-
zungsbedarf. Gemein ist diesen Gruppen eine
mangelnde Risikoeinschatzung sowie fehlen-
de Selbstmotivation bei der Anwendung von
SchutzmafRnahmen. HierfUr winschen sich
70,5 Prozent der Befragten mehr Aufklarung
Jbereits in der Schule®. 69,4 Prozent stimmen
zU, dass sie ihr Sicherheitswissen ofter in die
Tat umsetzen sollten.

Fokusthema Versicherungstarife:
Aufklarungsbedarf in neuen
Lebenswelten

Der DsiN-Index 2019 zeigt, dass Sicherheits-
vorfalle zunehmend auch in ,neuen Lebens-
welten® eine Rolle spielen. Neue Angebote und
Dienste bedeuten neue Herausforderungen.
Das Fokusthema ,smarte Versicherungstarife”
veranschaulicht die enormen Informations-
bedarfe: Skepsis und Vorurteile Uberwiegen -
zugleich wunschen sich Uber 57 Prozent der
Verbraucher mehr Aufklarungsangebote im
vertrauten Umfeld und Uber drei Viertel finden
es wichtig, von neutraler Stelle Uber Vorteile
und Risiken von digitalen Tarifen aufgeklart
zu werden.

DsiN-Sicherheitsindex 2019 |1 6



Abb. 1 DsiN-Sicherheitsindex 2019
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Studiendesign des DsiN-Sicherheitsindex

Ziel und Methode: Wie sicher
Ist Deutschland im Netz?

ie Verbraucherstudie von Deutschland
Dsicher im Netz e.V. untersucht die digi-
tale Sicherheitslage von deutschen Internet-
nutzernund bildet diese - auf einer Skala von
0 bis 100 - in einer zentralen Kennziffer ab:
Dem DsiN-Sicherheitsindex. Seit sechs Jah-
ren geben die reprasentativen Ergebnisse
des DsiN-Sicherheitsindex Aufschluss Uber
Entwicklungen, Trends und Bedarfe bei der
IT-Sicherheitslage. Rund 2.000 Verbraucher
Uber 16 Jahren wurden hierzu befragt. Die
Verbraucherstudie wird gemeinsam mit
dem Markt- und Meinungsforschungsinstitut
KANTAR TNS realisiert.

Bedrohungslage versus Schutzniveau
Um die Sicherheitslage der Internetnutzer
abzubilden, wird die Bedrohungslage ihrem
Schutzniveau gegenUbergestellt. Die Be-
drohungslage errechnet sich aus zwei Fak-

Abb. 2 Berechnung des DsiN-Sicherheitsindex:
Verhaltnis zwischen Bedrohungslage und Schutzniveau
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-
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toren: Zum einen berichten die Verbrau-
cher von erlebten Sicherheitsvorfallen.
Zum anderen geben die Befragten ihr
Gefahrdungsgefuhl an, also die Verunsiche-
rung im Umgang mit digitalen Diensten. Ein
hoher Wert fUr die Bedrohungslage wirkt
sich negativ auf den Gesamtindexwert aus.
Auch das Schutzniveau leitet sich aus zwei
Sicherheitsfaktoren ab: Zum einen geben
Nutzer Auskunft zu ihrem Sicherheitswissen,
also der Kenntnis von SchutzmaRnahmen,
und zum anderen zu ihrem Kkonkreten
Sicherheitsverhalten, wie zum Beispiel der
Verwendung sicherer Passworter oder der
Einrichtung von Firewalls etc. Der Wert fur
das Schutzniveau beeinflusst den Gesamt-
indexwert positiv. Der Gesamtindexwert
wird ermittelt, indem die Bedrohungslage
mit dem Schutzniveau der Verbraucher ins
Verhaltnis gesetzt wird. Je hdher der Wert,
desto sicherer sind deutsche Onliner. Liegt
der Gesamtwert Uber 50 Indexpunkten,
Uberwiegt das Schutzniveau der Verbraucher.
Bei einem Wert darunter Uberwiegt hingegen
die Bedrohungslage.

Aufschlisselung nach
verschiedenen Nutzertypen und
digitalen Lebenswelten

Der DsiN-Index unterscheidet auf Grundlage
der Sicherheitslage der Internetnutzer zwi-
schen fUnf verschiedenen Verbrauchertypen.
Diese Kategorisierung ermoglicht eine be-
darfsorientierte Aufklarungsarbeit. Die Unter-
suchung der Sicherheitslage im Internet be-
zieht sich auBerdem auf digitale Lebenswelten,
um Bedarfe von Nutzern in Alltagskontexten
zU beleuchten. Als diesjahriges Fokusthema
stehen smarte Versicherungen im Mittelpunkt.

DsiN-Sicherheitsindex 20191 8






Indexwert 2019: Mit 62,3 Punkten
Ist der Negativtrend gestoppt

ie digitale Sicherheitslage hat sich im
DJahr 2019 gegenUber dem Vorjahr um
1,4 Punkte auf 62,3 Punkte verbessert. Damit
wurde vorlaufig ein Negativtrend gestoppt,
der seit 2016 eine Verschlechterung des
Sicherheitsniveaus bei Verbrauchern auf-
zeigte. Die Grunde liegen in einem geringeren
Gefahrdungsgefuhl, einer gesunkenen Zahl
von Sicherheitsvorfallen sowie dem Anstieg
des Sicherheitswissens bei Verbrauchern.

Die Bemessung des Sicherheitsindex beruht
auf vier Faktoren, die einerseits Aspekte der
Bedrohungslage betreffen, andererseits die
konkrete Abwehrkompetenz und Schutz-
bereitschaft der Verbraucher. Hier gab es
2019 Veranderungen auf allen Ebenen:

Entwicklungen der Bedrohungslage
durch IT bei Verbrauchern:
« Sicherheitsvorfalle: 38,1 Punkte (-1,94).

Die Verbesserung des Indexwerts 2019
basiert vor allem auf dem Ruckgang von
IT-Sicherheitsvorfallen, der im Zeitraum
2016-2018 stark angestiegen war. Er
liegt nun bei 38,1 Indexpunkten (2018:
65 + 41,8 Punkte).

Gefahrdungsgefuhl: 28,7 Punkte (-0,6 V).
Das individuelle Gefuhl der Verunsicherung
im Umgang mit digitalen Diensten ist dieses
62 + Jahr schwacher ausgepragt als im Vorjahr
(2018: 29,3 Punkte). Das reduziert die sub-
jektive Bedrohungslage und verbessert
den Gesamtindexwert.

Abb. 3 Digitale Sicherheitslage in Bewegung
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Entwicklungen beim IT-Schutz-

niveau von Verbrauchern

« Sicherheitswissen: 88,6 Punkte (+1,41).
Die Sicherheitskompetenz der Nutzer stieg
in den vergangenen 12 Monaten - wie auch
in den Vorjahren - weiter an: Mit 88,6 Index-
punkten erreicht die Kompetenz der Nutzer
2019 einen neuen Hochstwert. Dies beein-
flusst den Gesamtindexwert positiv.

« Sicherheitsverhalten: 51,0 Punkte (-0,7 V).
Das Sicherheitsverhalten ist 2019 hinge-
gen rucklaufig und liegt nur noch knapp
Uber der kritischen Zahl von 50 Punkten.
Damit steigt die Diskrepanz zwischen
Kennen und Nutzen von SchutzmaBnahmen
erneut an.

Gestarktes Sicherheitsgefuhl

Nutzer fUhlen sich 2019 im Umgang mit di-
gitalen Diensten insgesamt etwas weniger
verunsichert als noch im Vorjahr. Auch bei
der Frage nach der ,Sicherheit im Internet”
in Bezug auf personlichen Daten zeigt sich
eine positive Entwicklung: Der Anteil derer,
die das Internet fur sicher bzw. sehr sicher
halten, ist im Vergleich zu 2014 um 7 Pro-
zentpunkte gestiegen und liegt nun bei
27,8 Prozent. Dieser Wert kann kunftig weiter
steigen, indem Verbraucher und Verbrauche-
rinnen befahigt werden, mit ihrem Wissen
und Verhalten Cybergefahren abzuwehren.

Mehr ,,ungewdhnliche* Vorfalle

Traditionell weit verbreiteten Sicherheitsvor-
fallen, wie Phishing-Versuchen und Computer-
viren, fielen deutsche Onliner 2019 seltener
zum Opfer. Zugleich nahm die Zahl vormals
selten registrierter Sicherheitsvorfalle zu:

11 | DsiN-Sicherheitsindex 2019

Abb. 5 Einschatzung zur individuellen Datensicherheit

im Internet 2014 vs. 2019 (in %)
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So berichteten die Befragten haufiger Uber
Betrug mit virtuellen Wahrungen wie Bit-
coins (+0,2), unbefugten Zugriff auf abhan-
dengekommene mobile Gerate (+0,1) oder
die Manipulation der Hausvernetzung wie
Smart-TVs (+0,7). Bislang seltene Cyberrisiken
konnten kinftig weiter an Relevanz gewin-
nen. Das bedeutet fur die Aufklarungsarbeit,
neue Themen und Risikobereiche starker
ZU beruUcksichtigen.

Handlungsbedarf: Grundlegende
SchutzmaBnahmen verstarken

Von gleich drei Arten von Vorfallen waren
Internetnutzer 2019 haufiger betroffen als
noch im Vorjahr: Das Ausspahen von Zu-
gangsdaten zu Plattformen lag letztes Jahr
mit 6,4 Prozentpunkten noch auf Platz 8 der
Sicherheitsvorfalle. Nun liegt es mit 8,6 Pro-
zentpunkten auf Platz 4 (+2,2); das Ausspa-
hen von Zugangsdaten zu Online-Shops
steigt um 0,5 Prozentpunkte auf 6,9 Prozent
betroffener Onliner, das Ausspahen von Zu-
gangsdaten fUr das Online-Banking steigt
um 1,2 Prozentpunkte auf 4,8 Prozent.
Dabei kdonnen diese Vorfalle mit einfachen
Mitteln wie z.B. einem sicher gewahlten
Passwort leicht reduziert werden. Grund-
legende MaBnahmen, wie eine gute Pass-
wort-Verwaltung, mussen nach wie vor
trainiert werden.



Veranderungen 2019 bei den

2019 stehen bei Verbrauchern erneut die typischen
Angriffsszenarien wie Phishing und Onlinebetrug un-
ter den TOP 5 der Sicherheitsvorfalle. Im Vergleich
zum Vorjahr ist die Gesamtzahl dieser Angriffe jedoch
etwas zuruckgegangen (-3,7 Punkte). DafUur nahmen
eher untypische Sicherheitsvorfalle zu, wie der Be-
trug mit virtuellen Wahrungen oder die Manipulation
der Hausvernetzung, wenngleich sie insgesamt noch
einen vergleichsweisen geringen Anteil registrierter
Sicherheitsvorfalle ausmachen.

Abb. 6 Spitzenreiter und Schlusslichter
Sicherheitsvorfalle

Der Trend zu mehr Verbraucherunsicherheit im Inter-
net ist 2019 vorlaufig gestoppt (-0,6 Punkte), nach-
dem dieser Wert seit 2016 zunachst kontinuierlich
angestiegen war. Doch auch hier gibt es Ausnahmen:
Nutzer in sozialen Netzwerken fuhlen sich 2019
unsicherer als im Vorjahr (+1,3 Punkte). Auch beim
Lesen von Nachrichtenseiten fUhlen sich mehr Nutzer
gefahrdet (+2,3 Punkte).

Abb. 7 Spitzenreiter und Schlusslichter
Gefahrdungsgefuhl
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vier DsIN-Sicherheitsfaktoren

Schutzniveau aus Sicht der Verbraucher

2

3. Sicherheitswissen bei Verbrauchern

In der Bekanntheit von Sicherheitsfunktionen zeigt
sich ein konstantes Bild: Auch in diesem Jahr haben
Verbraucherinnen und Verbraucher ihr Wissen weiter
ausgebaut. Dies betrifft bekannte Schutzmalnahmen
ebenso wie traditionell unbekanntere Funktionen wie
die Inkognito-Funktion oder das Auslesen von E-Mail-
Headern.

Abb. 8 Spitzenreiter und Schlusslichter
Sicherheitswissen

Vv

4. Sicherheitsverhalten im Alltag

2019 wurden weniger verbreitete Schutzfunktionen,
wie der Einsatz elektronischer Signaturen oder Ver-
schlUsselung von Festplatten, zwar etwas haufiger
genutzt, insgesamt aber haben Verbraucher ihre IT-
Schutzkompetenzen tatsachlich weniger angewendet
als in den Vorjahren. Dies gilt insbesondere bei eigent-
lich etablierten SchutzmaBnahmen wie der Schutz des
Handys mit PIN, oder die standige Aktivierung eines
Antiviren-Programms.

Abb. 9 Spitzenreiter und Schlusslichter
Sicherheitsverhalten

prcerngvon (K
Passwortern
Unterschiedliche
Passworter fur unter- 98,7
schiedliche Zwecke
g
g 98,5
@ Starke Passworter
§
Schutz des Handys 98,4
mit PIN o.a.
98,3
Antiviren-Programm
83,6
. Inkognito-Funktion
(7]
e
2 Plug-ins zur Erhohung
¥ der Datensicherheit
=
A
Auslesen der 83,4
E-Mail Header
Prozent t t |
0 50 100

13 | DsiN-Sicherheitsindex 2019

Schutz des Handys 76,6
mit PIN 0.a.
RegelmaRiges Update 76,3

des Betriebssystems

=
s
g RegelmaRige Updates 75,8
ﬁ von Apps
& standige Aktivierung
eines Antiviren- 75,4
Programms
Nutzung sicherer 75,4
Zahlungssysteme
VerschlUsselung der 28,1
. Festplatte
g
o
%’ Nutzung eines 24,8
@ Passwortmanagers
=
A
Einsatz elektronischer 18,1
Signaturen 13,9
Prozent t t |
0 50 100
H 2019



er Verbraucher aufklaren will, muss
vaissen, wie er sie im Alltag erreichen
kann. Denn das Nutzungsverhalten variiert
stark zwischen unterschiedlichen Verbrau-
chergruppen. Dies wiederum beeinflusst ihre
Sicherheitslage online.

Nutzungszweck

2019 waren die ,traditionellen” Online-Dienste
unverandert Spitzenreiter in der Nutzungsver-
breitung. Schlusslicht ist 2019 mit 6,4 Prozent
die Hausvernetzung. Von diesem Mittelwert
weichen jedoch die Zahlen fur die 30-39-Jah-
rigen ab: Immerhin 12,9 Prozent verwenden
hier schon entsprechende Dienste. Auch Apps,
die mit dem PKW vernetzt sind, werden im
Schnitt nur von 6,9 Prozent genutzt, bei den
30-39-Jahrigen sind es 18,8 Prozent. Bei
16-19-Jahrigen stehen Musikhoren (77,4 Pro-
zent), Ansehen von Videos (77,3 Prozent) sowie

Verbraucher erreichen:
Nutzerverhalten im Uberblick

Messenger-Nutzung (71,2 Prozent) hoch im
Kurs. Bei der Verwendung solcher Angebote
liegen sie bis zu 40 Prozentpunkte Uber dem
Durchschnitt. Verbraucher ab 70 Jahren nutzen
vor allem klassische Dienste: E-Mails senden
und empfangen (88,6 Prozent) oder Online-
Shopping (82,8 Prozent). Beim online Recher-
chieren (77,2 Prozent) sowie Nachrichtenlesen
(73,1 Prozent) liegen sie etwa 10 Prozent
Uber dem Durchschnitt und sind Spitzenreiter
beim Austausch vertraulicher Inhalte z.B. mit
Behorden (41,1 Prozent).

Surfen ja - aber mobil

Wahrend Desktop-PCs auch 2019 seltener
zum Surfen genutzt werden, gewinnen mobile
Endgerate wie Smartphones und Tablets, aber
auch Fitnessarmbander sowie Spielekonso-
len, Fernseher und das vernetzte zu Hause
an Bedeutung.

Abb. 10 Nutzungszweck 2014 vs. 2019

Abb. 11 Genutzte Gerate 2015 vs. 2019*

Senden/Empfangen von E-Mails

Online-Shopping

Recherchieren in Suchmaschinen/
Nachschlagewerken

Nachrichtenseiten lesen

Bankgeschafte im Internet

Soziale Netzwerke (z.B.
Facebook, Twitter, Xing, etc.)

Ansehen von Filmen/Videos/
Sendungen im Internet

Prozent ¢
0

50 100

Laptop/Notebook

Internetfahiges Handy/
Smartphone

Desktop-PC

Fernseher

Tablet-PC

Spielekonsole

Sonstige vernetzte
mobile Gerate

Sonstige stationare Gerate

Prozent |
0

50 100

*Vergleichswert aus 2015, da 2014 einige Gerate noch nicht abgefragt wurden.
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02 Digitales Sicherheitsgefalle

Die digitale Gesellschaft:
Nutzertypen im Netz

bwohl allen Internetnutzern grundsatz-
Olich dieselben technologischen Voraus-
setzungen zur Verfugung stehen, werden bei
genauer Betrachtung klare Unterschiede bei
der individuellen Sicherheitslage deutlich.
Der DsiN-Index differenziert daher anhand
unterschiedlicher Kompetenzen, Erfahrungen
und Verhaltensweisen nach funf Verbrau-
chertypen.

Sicherheitsgefalle in der digitalen
Gesellschaft

Insgesamt verbesserte sich 2019 bei den
meisten Verbrauchergruppen die digitale
Sicherheitslage - lediglich bei den Gutglau-
bigen sank der Wert um 0,2 Punkte. Auch
die Anzahl der besonders sicheren Nutzer
im Internet ist zuruckgegangen. Diese unter-
schiedlichen Werte fuhren zu einem digitalen
Sicherheitsgefalle zwischen Verbraucher-
gruppen, das sich seit 2014 durch alle Erhe-
bungen zieht.

Betrachtet man die einzelnen Sicherheits-
faktoren, wird deutlich:

Abb. 12 Ubersicht: Digitales Sicherheitsgefalle der Nutzertypen

« Alle Gruppen haben weniger Sicherheits-
vorfalle als im Vorjahr verzeichnet.

« Dabei ist das Gefahrdungsempfinden in
allen Gruppen zuruckgegangen, auch wenn
es bei den Fatalisten noch Uberdurch-
schnittlich hoch liegt.

« Auch das Sicherheitswissen hat sich bei
allen Gruppen verbessert, auch bei den
AuRenstehenden, die jedoch nach wie vor
weit zurUckliegen.

« Nur ihr Sicherheitsverhalten haben nicht
alle ausgebaut: Hier zeigt sich vor allem
bei AuRenstehenden und Gutglaubigen
erneut besonderer Nachholbedarf.

AuBenstehende Nutzer belegen mit 47,6 Punk-
ten den letzten Platz und liegen - trotz leichter
Aufwartstendenz (2018: 45,3 Punkte) - auch
2019 erneut unter dem kritischen Schwellen-
wert von 50 Punkten. Das liegt an mangelnder
Kenntnis und Nutzung von SchutzmaBnah-
men. 70 Prozent der AuBenstehenden sind 60
Jahre alt oder alter. Basiswissen muss auf-
gebaut werden: Uber zwei Drittel winschen
sich hierfur verstandlichere Informationen.

I 201
Fatalistische Nutzer
AuBenstehende Nutzer
57,4
Cutglaubige Nutzer
73,3
Bedachtsame Nutzer
71,0
Antreibende Nutzer
Punkte
0 50 100
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Uber die Halfte der
Verbraucher braucht
Unterstutzung

Sie benotigen auRerdem konkrete Hand-
lungsempfehlungen, um sich aufgeklart und
sicher im Netz zu bewegen.

Fatalistische Nutzer haben mit 52,7 Punkten
ihren Indexwert leicht verbessert (2018:
50,8 Punkte) und liegen knapp Uber der
kritischen Grenze von 50 Punkten. Bei
Fatalisten fallt besonders die ausgepragte
Bedrohungslage negativ ins Gewicht: Sie
verzeichnen die meisten Angriffe und fUh-
len sich im Umgang mit digitalen Angeboten
stark verunsichert, und das, obwohl sie ein
ausgepragtes Sicherheitswissen vorweisen.
Fatalisten sollten in einer realistischen
Risikoeinschatzung gefordert werden, um
(Selbst)Vertrauen auf- und Unsicherheiten
abzubauen.

Gutglaubige Nutzer konnten mit 57,4 Punkten
als einzige Gruppe ihren Gesamtindexwert
nicht verbessern (2018: 57,6 Punkte). Ihre
Defizite liegen weiterhin in der Einschat-
zung von digitalen Risiken und im geringen
Schutzverhalten - beides hat sich nochmals
verschlechtert. In dieser Gruppe ist die
Diskrepanz zwischen Wissen und Verhalten
weiterhin am groRten. Sie bendtigen moti-
vierende Anleitung, um ihr Schutzwissen
auch anzuwenden. Risiken sowie Folgen
nachlassigen Handelns mussen verdeutlicht
werden. Mit 35,6 Prozent sind sie die groBte
Verbrauchergruppe.

Antreibende Nutzer weisen mit 71,0 Punk-
ten die starkste Verbesserung auf (2018:
68,5 Punkte) und gehdren zu den souveranen
Verbrauchern. Sie haben den hochsten Wert
fUr das Sicherheitswissen und probieren

17 | DsiN-Sicherheitsindex 2019
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Digitales Sicherheitsgefalle 02

Abb. 13 Anteil der Nutzertypen an der Gesamtheit

I AuRenstehende Nutzer
Il Fatalistische Nutzer
Il Gutgliubige Nutzer

gerne neue Angebote aus. Antreibende
Nutzer zeigen, dass man haufig aber
dennoch sicher im Netz unterwegs sein
kann und sind durch ihre aufgeschlossene
Art geeignete Multiplikatoren, um andere
Menschen fUr digitale Sicherheitsaspekte
ZU begeistern.

Bedachtsame Nutzer steigern ihren Index auf
73,3 Punkte (2018: 71,7 Punkte) und erreichen
damit den hochsten Wert aller Nutzergruppen.
In puncto Sicherheitsverhalten sind sie Spit-
zenreiter. Bevor sie neue Dienste nutzen, be-
fassen sie sich kritisch mit Sicherheitsfragen.
Da ist es nicht verwunderlich, dass sie die
wenigsten Sicherheitsvorfalle und die ge-
ringste Wissen-VerhaltenslUcke vorweisen.
Diese souveranen Nutzer konnen mit ihrem
bewussten Sicherheitsverhalten fur andere
als Vorbild wirken.

I Bedachtsame Nutzer
Il Antreibende Nutzer



02 Digitales Sicherheitsgefalle

AuBenstehende Nutzer
(47,6 Punkte)

Der auBenstehende

Nutzer

ersteh’ ich nicht - und kann es auch nicht:
V2019 weisen AuBenstehende erneut die
schlechteste digitale Sicherheitslage aller
Verbrauchertypen auf. Mit einem Indexwert
von 47,6 Punkten unterschreiten sie trotz
leichter Aufwartstendenz (2018: 45,3 Index-
punkte) die kritische Marke von 50: ihre
Bedrohungslage Ubersteigt ihr Schutzniveau.
Immerhin: Ihr Anteil unter Verbrauchern sinkt
auf 6,0 Prozent (-1,7 Prozent).

Bedrohungslage

AuBenstehende haben - wie alle weiteren
Gruppen - etwas weniger Sicherheitsvorfalle
als 2018 registriert. Uber 4 Prozentpunkte
haufiger betroffen als der Durchschnitt waren
sie aber bei drei Arten von Vorfallen: Dem
Ausspahen von Zugangsdaten fur Online-
Shops (von 1,6 auf 6,0 Prozent), Datenklau
und -verluste durch duBere Eingriffe (von
1,2 auf 5,5 Prozent) sowie dem Zahlungs-
betrug (von 0,5 auf 4,8 Prozent). Insgesamt
fUhlen sich AuRenstehende jedoch nicht son-
derlich verunsichert: ihr Gefahrdungsgefuhl
sinkt um 5,9 Punkte.

Abb. 14 DsiN-Indexwert fUr auBenstehende Nutzer

Schutzniveau

Wahrend sich das Sicherheitswissen um fast
fUnf Punkte auf 43,2 verbessert, fallt das
Sicherheitsverhalten von 21,1 auf 21,0 Punkte.
Nach wie vor bildet diese Nutzergruppe hier
das Schlusslicht. So wissen z.B. 93 Prozent,
dass das Andern von Passwortern Schutz
bietet, jedoch nur gut ein Viertel folgt diesem
Wissen.

Starkung des Sicherheits-
basiswissens

Insgesamt fuhlen sich AuBenstehende von
neuen digitalen Angeboten Uberfordert
(54,4 Prozent) und nur wenige (6,2 Prozent)
beschaftigen sich mit Sicherheitsfragen, bevor
sie neue Dienste ausprobieren. Nachhol-
bedarf haben sie bereits beim Basisschutz:
AuBenstehende muUssen die Relevanz von
Schutzvorkehrungen und mogliche Risiken
erkennen. HierfUr benotigen sie verstandliche
Informationen und einfache Anleitungen. Vor
allem eine konkrete Ansprache und Unter-
stutzung durch das private Umfeld kdénnen
hierzu beitragen.

Bedrohungslage

Schutzniveau

NGl 350 Il 2010
Sicherheitsvorfalle |;|
N 20,7
Gefahrdungsgefuhl K Schwellenwert: 50
) 47,6 :
DsiN-Index
s
Sicherheitswissen -
a‘/ 21,1
Sicherheitsverhalten Punkte
0 50 100
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Abb. 15 Steckbrief auBenstehender Nutzer

DsiN-Sicherheitsindex 2019

Der auRBenstehende Nutzer

Uber zwei Drittel sind mannlich (70 Prozent) Punkte
Hoher Anteil alterer Nutzer uber 60 Jahre (70 Prozent)

Eher seltener online: meist weniger als 10 Stunden .
pro Woche (58 Prozent) Anteil an der

Bevorzugen Laptops oder stationare PCs Gesamtheit:

Uber die Halfte fuhlt sich von neuen digitalen
Diensten Uberfordert

Beschreibung: &' Sicherheitsvorfalle TOP 3
“ai Sicherheitsvorfalle: L 2N J 1. Erhalt unerwinschter E-Mails (,Spam")
leicht unterdurchschnittlich S O G %
:‘L Geféhrdungsgefﬂh': . . 2. Phishing-VerSUCh
K1 |gicht unterdurchschnittlich I 30,1%
3. Erhalt infizierter E-Mails/Anhange / Weblinks
8 Sjcherheitswissen: () / ge/

— 17,7%
S deutlich unterdurchschnittlich °

a‘/ Sicherheitsverhalten: @

deutlich unterdurchschnittlich 6 Gefahrdungsgefuhl TOP 3
@ Wie Sicherheitsfalle reduzieren? 1. Offnen von Anhangen in E-Mails c6 7%
e 56
Starkere Verfolgung von GesetzesverstoRen 2. Bankgeschafte im Internet/Online-Banking/-Brokering
82,9% e 40,7 %

3. Upload/Auslagern eigener Dateien auf dritte Webserver

9 Wie Risikobewusstsein starken? 36.8%

Der bewusster Umgang mit Risiken u. Chancen sollte

in der Schule mehr eingebunden werden a Genutzte SchutzmaRnahmen TOP 3
65,9%

1. Schutz des Handys mit PIN

Wie Sicherheitswissen erweitern? U
2. Logout-Funktion
Die Informationen daruber, wie man sich im Internet besser 69,1%
schitzen kann, mussten verstandlicher sein 3. NUtzung sicherer Zahlungssysteme
50.3% 66,0%

6 Wie zu Sicherheitsverhalten motivieren?

a Unbekannte SchutzmaRnahmen TOP 3

Einfache_re Sicherheitseinstellungen bei Programmen
und Geraten 1. Plug-ins zur Erhéhung der Datensicherheit
77,7% = 69%
Ny 2. Auslesen der E-Mail Header

' H ‘ — 10,4%

DsiN ) R

~ ' 3. Uberprufung offentlicher W-LAN-Netzwerke

—— 12,5%

DsiN-Angebote fur AuBenstehende:
« Der Digitale Engel unterstUtzt Senioren personlich und

vor Ort und verweist auf weiterfuhrende Unterstutzungs-
i e £ Ungenutzte SchutzmaBnahmen TOP 3

Der Digital-Kompass richtet sich an Multiplikatoren in der 1. Einsatz elektronischer Signaturen
0%
2. Auslesen der E-Mail Header

Seniorenarbeit und vermittelt Uber personlichen Austausch
leicht verstandlich Basiswissen.

Die Digitale Nachbarschaft erreicht durch DiNa-Treffs auch
weniger versierte Nutzer durch die vertraute Struktur vor Ort. 10,3%

Das DsiN-Sicherheitsbarometer (SiBa-App ) klart auf Uber 3. Prufung der Vertrauenswirdigkeit von Cloud-Diensten
aktuelle und akute Sicherheitsvorkommen und -risiken. 10,5%
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02 Digitales Sicherheitsgefalle

Fatalistische Nutzer

(52,7 Punkte)

Der fatalistische
Nutzer

berall lauern Gefahren - aber Schutz-
Uvorkehrungen bringen doch eh nichts:
Der Indexwert der Fatalisten hat sich um
1,9 Punkte erhoht und liegt bei 52,7 Punkten
(2018: 50,8 Punkte). Fatalisten wissen gut
Bescheid, fuhlen sich sehr bedroht - und
handeln dennoch nicht ausreichend.

Bedrohungslage

Auch wenn der Wert fUr die Sicherheitsvor-
falle etwas zuruckgegangen ist, verzeichnen
Fatalisten im Vergleich die meisten Angriffe.
Auch fuhlen sie sich im Umgang mit digi-
talen Angeboten am starksten verunsichert.
Besonders auffallend: lag die Vernetzung
von Unterhaltungselektronik im Vorjahr
noch mit 70,6 Prozent auf Platz 15 der ver-
unsichernden Dienste, liegt sie 2019 mit
86,8 Prozent auf Platz 1.

Schutzniveau

Obwohl Fatalisten ihre IT-Sicherheits-Kennt-
nisse weiter ausgebaut haben, wenden sie
diese zu selten an. Erfreulich ist, dass
sie vor allem in Bezug auf unbekanntere

Abb. 16 DsiN-Indexwert fUr fatalistische Nutzer

SchutzmaBnahmen ihre Kenntnisse und
Verhalten verbessert haben. So kennen
85,5 Prozent die Schutzfunktion der 2-Faktor-
Authentifizierung (+16 Prozent). Verwendet
wird sie von 37,7 Prozent (+12,6 Prozent).

Unsicherheit abbauen und zum
Handeln motivieren

Uber die Halfte der Fatalisten halt das Inter-
net insgesamt fUr weniger bis gar nicht sicher.
Viele von ihnen (48,6 Prozent) verzichten
daher bewusst auf bestimmte Angebote.
40,2 Prozent fuhlen sich trotz ihres Sicher-
heitswissens von neuen Diensten Uber-
fordert und beschrankt sich auf klassische
Dienste wie E-Mails oder Online-Shopping.
Um Fatalisten zu mehr souveraner Teilhabe
zZu motivieren, muss ihre Risikoeinschatzung
gestarkt werden. Sie mussen erleben, dass
sie sich selbstwirksam gegen Cyberangriffe
schutzen kénnen und sollten in ihrem Sicher-
heitsverhalten motiviert werden. Hierfur
wunschen sie sich einfachere Sicherheitsein-
stellungen sowie UnterstUtzung im privaten,
beruflichen oder schulischen Umfeld.

Bedrohungslage

Schutzniveau

ol 449 I 2019
Sicherheitsvorfalle l:_-l
"
Gefahrdungsgefuhl [ v
Schwelleniert: 50
DsiN-Index
oo
Sicherheitswissen -
a" 47,0
Sicherheitsverhalten Punkte
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Abb. 17 Steckbrief fatalistischer Nutzer

DsiN-Sicherheitsindex 2019

Der fatalistische Nutzer

Sind in allen Geschlechtergruppen zu finden Punkte
Am haufigsten zwischen 50 und 60 Jahre alt (27 Prozent)

Meist zwischen 10 und 20 Stunden pro Woche online . \
(23 Prozent) Anteil an der i ‘ -

Nutzen Laptops und Smartphones am haufigsten Gesamtheit:
Zweifeln an der Wirksamkeit von SchutzmaBnahmen

Beschreibung: lil Sicherheitsvorfalle TOP 3
- Sicherheitsvorfalle: o000 1. Erhalt unerwinschter E-Mails (,Spam®)
leicht Uberdurchschnittlich S 58 5 %
‘e- Gefahrdungsgefihl: o 00 00O 2. Erhalt infizierter E-Mails/Anhange/Weblinks
K2 geutlich oberdurchschnittlich — 36,3 %
3. Phishing-Versuch
8 sjcherheitswissen: [ ] 8

| %
L leicht unterdurchschnittlich 33.3%

a‘/ Sicherheitsverhalten: @ @

leicht unterdurchschnittlich So- Gefahrdungsgefuhl TOP 3
an
@ Wie Sicherheitsfalle reduzieren? 1. Steuerung/Vernetzung von Unterhaltungselektronik e
e 86, 8 %
Vorsichtigerer Umgang mit den eigenen personlichen Daten 2. Offnen von Anhangen in E-Mails
79,0% 82,6%
3. Soziale Netzwerke
8 Wie Risikobewusstsein starken? 82,5%
Der bewusster Umgang mit Risiken u. Chancen sollte
in der Schule mehr eingebunden werden a Genutzte SchutzmaRnahmen TOP 3
77,3%
1. Automatisches Update des Betriebssystems
Wie Sicherheitswissen erweitern? 73,5%
2. Standige Aktivierung eines Antiviren-Programms
Die Informationen daruber, wie man sich im Internet besser 70,0%

schitzen kann, mussten verstandlicher sein
47,4%

3. Sicherung des ,W-Lan" durch ein Passwort
69,3%

6 Wie zu Sicherheitsverhalten motivieren?

a Unbekannte SchutzmaRnahmen TOP 3

Einfache_re Sicherheitseinstellungen bei Programmen
und Geraten 1. Prifung der Vertrauenswirdigkeit von Cloud-Diensten
ez 22,3%

2. Plug-ins zur Erhohung der Datensicherheit

s 18,8%

3. Inkognito-Funktion
. . . — 17,7%
DsiN-Angebote fur Fatalisten:

« Der Digital-Kompass richtet sich an Multiplikatoren in der

Seniorenarbeit und vermittelt Uber personlichen Austausch
leicht verstandlich Basiswissen. a Ungenutzte SchutzmaBnahmen 10 3

Die Digitale Nachbarschaft erreicht durch DiNa-Treffs auch 1. Einsatz elektronischer Signaturen
weniger versierte Nutzer durch die vertraute Struktur vor Ort. >3 2
& /o

Das DsiN-Sicherheitsbarometer (SiBa-App ) klart auf Uber

aktuelle und akute Sicherheitsvorkommen und -risiken. 2. Sichere Aufbewahrung der Gerate

I 27,0 %

Der Digitale Engel unterstUtzt Senioren personlich und : . o
vor Ort und verweist auf weiterfohrende Unterstitzungs- 3. Biometrische Identifizierung
angebote in der Nahe. e 28 2%
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02 Digitales Sicherheitsgefalle

Gutglaubige Nutzer
(57,4 Punkte)

Der gutglaubige
Nutzer

ir wird schon nichts passieren: Mit
M einem Indexwert von 57,4 Punkten
konnten die Gutglaubigen als einzige ihre
Sicherheitslage nicht verbessern (2018:
57,6 Punkte). Ihre Defizite liegen weiterhin
in der schlechten Einschatzung von digitalen
Risiken und im geringen Schutzverhalten.

Bedrohungslage

Auch bei den Gutglaubigen sind die Sicher-
heitsvorfalle leicht zurUckgegangen. Ihr ohne-
hin am schwachsten ausgepragtes Gefahr-
dungsgefuhl hat weiter abgenommen. Bei
drei Angeboten hat ihre Verunsicherung
jedoch deutlich zugenommen: Dies betrifft
die vernetzte Haustechnik (+5,9 Prozent),
das Herunterladen von Apps (+ 6,9 Prozent)
und die Vernetzung von Unterhaltungselek-
tronik (+5,9 Prozent).

Schutzniveau

Cutglaubige verbessern erneut ihr Sicher-
heitswissen, vor allem in Bezug auf unbe-
kanntere SchutzmaBnahmen wie Phishing-
Filter (+5,2 Prozent). Deutlich nachlassiger

Abb. 18 DsiN-Indexwert fUr gutglaubige Nutzer

sind sie beim Sicherheitsverhalten (-4 Punkte),
vor allem bei bisher haufig genutzten Schutz-
maRnahmen wie sicheren Zahlungssystemen:
2018 noch auf Platz eins, liegen sie nun mit
-12,3 Prozentpunkten auf Platz 5 - obwohl
97,2 Prozent die Schutzmanahme kennen.

Handlungsbedarfe aufzeigen

Als groRte und wachsende Gruppe mit
sinkendem Indexwert muss Aufklarung die
Gruppe der Gutglaubigen besonders beruck-
sichtigen. Sie zeigen die groBten Wissens-
Verhaltenslucken, auch bei Basisschutz-
maBnahmen. Daher mussen IT-Risiken und
Nachteile von nachlassigem Sicherheitsver-
halten aufgezeigt werden. Dafur wunschen
sich 56,8 Prozent eine FOrderung bereits in
der Schule. 64,6 Prozent wissen, dass sie
selbst durch einen vorsichtigeren Umgang
mit personlichen Daten Sicherheitsvorfalle
reduzieren kénnen. Zum Sicherheitsver-
halten fuhlen sich 57,6 durch vereinfachte
Sicherheitseinstellungen und 48 Prozent
durch eine konkrete Ansprache in Beruf und
Schule motiviert.

Bedrohungslage

Schutzniveau

o 355
Sicherheitsvorfalle I:-'I
co- B
Gefahrdungsgefuhl K
) 57,4
DsiN-Index

Sicherheitswissen

Sicherheitsverhalten
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Abb. 19 Steckbrief gutglaubiger Nutzer

DsiN-Sicherheitsindex 2019

Der gutglaubige Nutzer

Das Geschlechterverhaltnis ist relativ ausgeglichen
Alle Altersgruppen sind vertreten

Meist zwischen 10 und 20 Stunden waéchentlich
online (24 Prozent)

Nutzen Laptops gefolgt von Smartphones und
Desktop-PCs am haufigsten

GroBte Diskrepanz zwischen Wissen und Verhalten

Beschreibung:

2@~ Sicherheitsvorfalle: [ I )
leicht unterdurchschnittlich

se- Gefahrdungsgefihl: [ )
K2 geutlich unterdurchschnittlich
8 sjcherheitswissen: ® 0 (

sl durchschnittlich

a‘/ Sicherheitsverhalten: @
deutlich unterdurchschnittlich

@ Wie Sicherheitsfalle reduzieren?

Vorsichtigerer Umgang mit den eigenen personlichen Daten
64,6%

8 Wie Risikobewusstsein starken?

Der bewusster Umgang mit Risiken u. Chancen sollte
in der Schule mehr eingebunden werden

56,8

@ Wie Sicherheitswissen erweitern?

Es musste mehr Aufklarungsangebote in beruflicher oder
schulischer Aus- und Weiterbildung geben

I 24, 1%

6 Wie zu Sicherheitsverhalten motivieren?

Einfachere Sicherheitseinstellungen bei Programmen
und Geraten

57,6%

DsiN-Angebote fur Gutglaubige:

« Der Digitale Engel unterstUtzt Senioren personlich und vor

Ort und verweist auf weiterfUhrende Unterstutzungsangebote

in der Nahe.

Der Digital-Kompass richtet sich an Multiplikatoren in der
Seniorenarbeit und vermittelt Uber personlichen Austausch
leicht verstandlich Basiswissen.

Die Digitale Nachbarschaft erreicht durch DiNa-Treffs auch
weniger versierte Nutzer durch die vertraute Struktur vor Ort.

Das DsiN-Sicherheitsbarometer (SiBa-App ) klart auf Uber
aktuelle und akute Sicherheitsvorkommen und -risiken.
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Punkte ¢

Anteil an der
Gesamtheit:

Iil Sicherheitsvorfalle TOP 3

1. Erhalt unerwUnschter E-Mails (,Spam®)
I 45,1 %

2. Phishing-Versuch

e 23,0%

3. Erhalt infizierter E-Mails/Anhange /Weblinks
s 19,7%

6 Gefahrdungsgefihl TOP 3

1. Offnen von Anhangen in E-Mails
I 40,0 %

2. Herunterladen von Software (keine Updates)
I 27,5 %

3. Austausch vertraulicher Inhalte
27,3%

a Genutzte SchutzmaBnahmen TOP 3

1. Standige Aktivierung eines Antiviren-Programms
60,5%

2. Sicherung des ,W-Lan" durch ein Passwort
59,4%

3. Verwendung unterschiedlicher Passworter

59,1%

a Unbekannte SchutzmaBnahmen TOP 3

1. 2-Faktor-Authentifizierung
o 17,7%

2. Inkognito-Funktion
I 153%

3. Auslesen der E-Mail Header
—— 145%

a Ungenutzte SchutzmaBnahmen TOP 3

1. Prufung der Vertrauenswurdigkeit von Cloud-Diensten
I 92%

2. Einsatz elektronischer Signaturen
m 10,1%

3. VerschlUsselung von Dateien auf dem Computer
m 10,8%



02 Digitales Sicherheitsgefalle

Antreibende Nutzer
(71,0 Punkte)

as mochte ich ausprobieren - aber sicher:
DAntreibende Nutzer erreichen in diesem
Jahr mit 71 Punkten einen um 2,5 Punkte
hoheren Indexwert. Sie haben mit den Be-
dachtsamen das hochste Schutzniveau von
allen Gruppen. 54,2 Prozent stimmen der Aus-
sage zu, gerne neue Dienste auszuprobieren.

Bedrohungslage

Diese Gruppe muss sich - bedingt durch
intensive Internetnutzung - am zweithdu-
figsten gegen Angriffe wehren. Allerdings
ist der Gesamtwert fur Sicherheitsvorfalle
deutlich um 4,5 Punkte zuruckgegangen.
Nur die Manipulation der Hausvernetzung
steigt von 1,4 auf 2,5 Prozent. Auch das
Gefadhrdungsgefuhl ist leicht gesunken.

Schutzniveau

Mit einem erneuten Zuwachs beim Sicherheits-
wissen ist diese Gruppe die aufgeklarteste.
Nahezu alle abgefragten SicherheitsmaBnah-
men sind Antreibenden zu Uber 91 Prozent
bekannt, sieben sogar zu 100 Prozent. Auch
haben sie ihr Sicherheitsverhalten gesteigert.

Abb. 20 DsiN-Indexwert fUr antreibende Nutzer

Anteil erhéhen und

Verantwortung starken

Antreibende zeigen, dass man digitale Dienste
intensiv nutzen und gleichzeitig ein starkes
Schutzniveau vorweisen kann. Um Sicher-
heitsvorfalle weiter zu reduzieren, finden
85,7 Prozent einen vorsichtigeren Umgang
mit eigenen personlichen Daten ausschlag-
gebend. 22,2 Prozent aller Verbraucher ge-
horen zu den Antreibenden - 7,5 Prozent
weniger als im Vorjahr. Um wieder mehr
Menschen zu einem selbstbestimmten und
sicheren Umgang mit digitalen Diensten
ZU befahigen, braucht es Informationen zu
Risiken und SchutzmaRnahmen von beson-
ders neuen digitalen Angeboten. Hierfur
wunschen sich 73,6 Prozent eine starkere
BUndelung von Informationen, z.B. auf einer
Webseite. Zudem wunschen sich 85,3 Pro-
zent eine sicherere Gestaltung der Dienste
durch Anbieter. Auch sollten Antreibende in
die Aufklarungsarbeit eingebunden werden,
da sie motivierend bei digitalen Sicherheits-
fragen unterstutzen konnen.

Sicherheitsvorfalle

Gefahrdungsgefuhl

Sicherheitswissen

Sicherheitsverhalten

Schwellenwert: 50

Punkte

50 100
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Abb. 21 Steckbrief antreibender Nutzer

DsiN-Sicherheitsindex 2019

Der antreibende Nutzer

Fast zwei Drittel sind weiblich
Die Mehrheit ist zwischen 20 und 49 Jahren alt (56 Prozent)

Vielnutzer: Meist zwischen 10 und 30 Stunden wochentlich
online (39 Prozent)

Nutzen vor allem Smartphones, im Vergleich zu anderen
auch TV und Konsole

Probieren gerne neue digitale Dienste aus

Beschreibung:

2@ Sicherheitsvorfalle: O 0 0 O

leicht Uberdurchschnittlich

¢- Gefahrdungsgefuhl: o0
K2 |eicht unterdurchschnittlich
8 Sjcherheitswissen: 0000

sl deutlich Uberdurchschnittlich

a/ Sicherheitsverhalten: @ @ @ @ @

deutlich Uberdurchschnittlich

@ Wie Sicherheitsfalle reduzieren?

Vorsichtigerer Umgang mit den eigenen personlichen Daten
85,7%

8 Wie Risikobewusstsein starken?

Der bewusster Umgang mit Risiken u. Chancen sollte
in der Schule mehr eingebunden werden

79,5%

@ Wie Sicherheitswissen erweitern?

Es musste mehr Aufklarungsangebote in beruflicher oder
schulischer Aus- und Weiterbildung geben

I 41,7 %

6 Wie zu Sicherheitsverhalten motivieren?

Einfachere Sicherheitseinstellungen bei Programmen
und Ceraten

85,3%

oy,

DsiN-Angebote fUr Antreibende:

« Die Digitale Nachbarschaft erreicht durch DiNa-Treffs Nutzer
durch die vertraute Struktur vor Ort.

Das DsiN-Sicherheitsbarometer (SiBa-App ) klart auf Uber
aktuelle und akute Sicherheitsvorkommen und -risiken.

Der DsiN-Messecampus liefert Einblicke in Einstiegsmoglich-
keiten fUr Studierende in die IT-Sicherheitsbranche.

DigiBitS - Digitale Bildung trifft Schule stellt Materialien fur
digitale Bildung fur Lehrkrafte bereit.
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Punkte J

| 1!
Anteil an der v -
Gesamtheit:

|f,| Sicherheitsvorfalle T0F 3

1. Erhalt unerwUnschter E-Mails (,Spam®)
I 565 %

2. Phishing-Versuch

I 35 0 %

3. Erhalt infizierter E-Mails/Anhange /Weblinks
EEe—— 34,1%

6 Gefahrdungsgefihl T0P -

1. Offnen von Anhangen in E-Mails
I 50 0 %

2. Soziale Netzwerke
I 33,8 %

3. Austausch vertraulicher Inhalte
33,0%

ﬁ Genutzte SchutzmaRnahmen T0P 3

1. Sicherung des ,W-Lan" durch ein Passwort

96,1%
2. Verwendung starker /komplexer Passworter
95,1%
3. RegelmaRige Updates von Apps
92,7%

a Unbekannte SchutzmaBnahmen 10" =

1. Elektronische Signaturen
—— 115%

2. Plug-ins zur Erhdhung der Datensicherheit
mm 89%

3. Auslesen der E-Mail Header
= 78%

a Ungenutzte SchutzmaBnahmen 10P 3

1. Einsatz elektronischer Signaturen
30,4%

2. Sichere Aufbewahrung der Gerate
41,8%

3. Nutzung eines Passwortmanagers
I 45 1%




02 Digitales Sicherheitsgefalle

Bedachtsame Nutzer
(73,3 Punkte)

Der bedachtsame

Nutzer

edachtsame Nutzer erreichen mit
B73,3 Punkten den hochsten Wert
aller Nutzergruppen. Sie beschaftigen sich
am haufigsten (73,3 Prozent) mit Sicher-
heitsfragen, bevor sie sich fur ein digitales
Angebot entscheiden. Ebenfalls verzichten
sie aufgrund von Skepsis am haufigsten
(68,5 Prozent) auf Angebote.

Bedrohungslage

Obwoh! Bedachtsame die wenigsten Sicher-
heitsvorfalle aufweisen und dieser Wert im
Jahresvergleich gesunken ist, haben sie das
zweitstarkste Gefahrdungsgefuhl. 2019 stieg
dieser Wert erneut an. Stark zugenommen,
und zwar um 10 Prozent, hat auch die
Verunsicherung in Bezug auf Smart-Home-
Anwendungen.

Schutzniveau

Beim Sicherheitswissen liegen die Bedacht-
samen knapp auf Platz zwei. Im Sicherheits-
verhalten sind sie Spitzenreiter. Nahelie-
gend, dass sie die geringste Wissens-Ver-
haltenslUcke aufweisen. Lediglich modernere

Abb. 22 DsiN-Indexwert fUr bedachtsame Nutzer

Schutzmoglichkeiten, wie Passwortmanager
oder biometrische Identifizierung z.B. durch
Fingerabdruck, werden im Vergleich zu 2018
weniger genutzt.

Sichere Lage ausbauen

FUr Bedachtsame sollten vor allem Anwen-
der selbst Sorge fur ihre Sicherheit tragen:
90,4 Prozent sind der Meinung, dass der eige-
ne vorsichtige Umgang mit digitalen Diensten
zu weniger Vorfallen fUhre. Sie selbst agie-
ren auf diese Weise am sichersten im Netz,
schranken dafUr aber Aktivitaten bewusst ein.
Um ihre Kompetenz zur Risikoeinschatzung
positiv zu beeinflussen, hilft 72,4 Prozent der
Bedachtsamen die Aufklarung durch Anbieter.
AuRerdem wunschen sich 80,5 Prozent die
Einbindung von IT-Sicherheitsthemen in der
Schule. Bedachtsame koénnen selbst als Vor-
bilder agieren und insbesondere die Gutglau-
bigen zu einem reflektierten Umgang Uber-
zeugen. Gelingt dies, ist es durchaus moglich,
dass wie in diesem Jahr die Zahl der bedacht-
samen Nutzer ansteigt (+5,5 Prozent) und die
Sicherheit im Netz verbessert wird.

Bedrohungslage

Schutzniveau

ol 347
Sicherheitsvorfalle |;|
co- EEE
Gefahrdungsgefuhl [ v
. 71,7
DsiN-Index

Sicherheitswissen

Sicherheitsverhalten

a“ 73,5

B 2010

Schwellenwert: 50

< T

Punkte

0

50 100
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Abb. 23 Steckbrief bedachtsamer Nutzer

DsiN-Sicherheitsindex 2019

Der bedachtsame Nutzer

Das Geschlechterverhaltnis ist relativ ausgeglichen
Haufig zwischen 40 und 59 Jahren alt (49 Prozent)
Meist 10 bis 20 Stunden pro Woche online

Nutzen vor allem Smartphones, aber auch alle anderen Dienste

Stehen neuen Angeboten prufend-kritisch gegenuber

Beschreibung:

2@~ Sicherheitsvorfalle: [ I )
leicht unterdurchschnittlich

¢- Gefahrdungsgefuhl: o o0
K2 |gicht unterdurchschnittlich

8 Sjcherheitswissen: 0000

S deutlich Oberdurchschnittlich

a‘/ Sicherheitsverhalten: @ @ @ @ @

deutlich Uberdurchschnittlich

@ Wie Sicherheitsfalle reduzieren?

Vorsichtigerer Umgang mit den eigenen personlichen Daten
90,4%

9 Wie Risikobewusstsein starken?

Der bewusster Umgang mit Risiken u. Chancen sollte
in der Schule mehr eingebunden werden

80,5%

@ Wie Sicherheitswissen erweitern?

Es musste mehr Aufklarungsangebote in beruflicher oder
schulischer Aus- und Weiterbildung geben

IEEEEE——— 39 0%

6 Wie zu Sicherheitsverhalten motivieren?

Einfachere Sicherheitseinstellungen bei Programmen
und Geraten

79,0%

Ny,
’ DsiN‘
)/

DsiN-Angebote fur Bedachtsame:

Die Digitale Nachbarschaft erreicht durch DiNa-Treffs Nutzer
durch die vertraute Struktur vor Ort.

Das DsiN-Sicherheitsbarometer (SiBa-App ) klart auf Uber
aktuelle und akute Sicherheitsvorkommen und -risiken.

Der DsiN-Messecampus liefert Einblicke in Einstiegsmoglich-
keiten fur Studierende in die IT-Sicherheitsbranche.

DigiBitS - Digitale Bildung trifft Schule stellt Materialien fur
digitale Bildung fur Lehrkrafte bereit.
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Punkte

Anteil an der
Gesamtheit:

ﬁl Sicherheitsvorfalle TOP 3

1. Erhalt unerwUnschter E-Mails (,Spam®)
I 6 3, 4%
2. Phishing-Versuch

I 36,6 %

3. Erhalt infizierter E-Mails/Anhange / Weblinks
e 237 %

l', Gefahrdungsgefihl TOP 3

1. Offnen von Anhangen in E-Mails
I 6.8 8 %

2. Herunterladen von Software (keine Updates)
I 38,0 %

3. Soziale Netzwerke

36,8%

a Genutzte SchutzmaRnahmen TOP 3

1. Logout-Funktion

97,0%
2. Nutzung sicherer Zahlungssysteme

96,0%
3. Verwendung unterschiedlicher Passworter

95,4%

a Unbekannte SchutzmaRnahmen TOP 3

1. Prufung der Vertrauenswurdigkeit von Cloud-Diensten
m— 95Y%

2. Auslesen der E-Mail Header
s 81%

3. 2-Faktor-Authentifizierung
- 7,4%

& Ungenutzte SchutzmaRnahmen TOP 3

1. Einsatz elektronischer Signaturen
I 20,2 %

2. Nutzung eines Passwortmanagers
I 28 1%

3. Biometrische Identifizierung
I 33,6 %



02 Digitales Sicherheitsgefalle

Einstellungen und

Nutzungsgewohnheiten

erbraucher ist nicht gleich Verbraucher:
VDie unterschiedlichen IT-Sicherheits-
lagen sind Ausdruck einer heterogenen
Gemeinschaft im Internet. Deutlich in die-
sem Jahr wird: Gutglaubigkeit stellt eine
der wichtigsten Herausforderungen fur die
Aufklarungsarbeit dar. Verbraucher halten
das Internet insgesamt fUr etwas sicherer
als im Vorjahr (+3,4 Prozent) und auch der
Wert fUr das Gefahrdungsempfinden in Be-
zug auf verschiedene digitale Anwendungen
ist bei fast allen Nutzergruppen gesunken,
allerdings ist auch ihr Sicherheitsverhalten
weniger ausgepragt. So verzeichnet die

Aussage ,Solange mir nichts passiert, sehe
ich keinen Grund, mein Sicherheitsverhalten
zu andern” ein Plus von 2,6 Prozentpunkten
im Vergleich zum Vorjahr. Auch stimmten
5,6 Prozent weniger Nutzerinnen und Nutzer
der Aussage zu, aufgrund von Sicherheits-
bedenken bewusst auf Anwendungen zu
verzichten. DarUber hinaus hat die Gruppe
der Gutglaubigen mit Uber 3 Prozent den
groBten Zuwachs erlebt. Daraus ergibt sich,
die Zuversicht der Verbraucherinnen und
Verbraucher in Bezug auf ihre IT-Sicherheit
aufzugreifen, um sie fUr eine adaquate Risiko-
einschatzung im Netz zu sensibilisieren.

Abb. 24 Wie wuirden Sie ganz allgemein Ilhren Umgang mit dem Internet beschreiben?

22,6
Ich probiere gerne neue digitale Angebote aus.
Bevor ich mich fur ein neues digitales Angebot entscheide, 36,8
befasse ich mich mit Sicherheitsfragen.
Von neuen digitalen Angeboten fuhle ich mich 26,3
haufig uberfordert.
Ich bin skeptisch in puncto Sicherheit und verzichte 45,5
deshalb bewusst auf einige Angebote.
Ich mache mir nicht viele Sorgen um IT-Sicherheit, 10,0
weil mir schon nichts passieren wird.
Ich denke, vor IT-Sicherheitsrisiken kann man sich sowieso 20,1
nicht schutzen.
Wenn viele meiner Bekannten einen digitalen Dienst nutzen, 15,8
mache ich mir weniger Gedanken um Sicherheitsfragen.
B 2010
Wenn ein digitales Angebot einen hohen Mehrwert for mich
hat, sind Sicherheitsfragen fUr mich zweitrangig.
Fur einen digitalen Dienst zahle ich lieber mit meiner m
Datenpreisgabe als mit Geld.
Prozent
0 30 60
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03 Digitale Lebenswelten

Fokusthema:
Smarte Versicherungstarife

n der digitalen Gesellschaft spielen solche
IVersicherungsangebote eine wachsende
Rolle, die personliche Daten von Versicher-
ten erheben, um deren Risiken individueller
bewerten und passgenaue Tarife anbieten
zu koénnen. Diese sogenannten ,smarten
Versicherungstarife” bestehen heute bereits
bei Gebaude-, Auto- oder Gesundheitsver-
sicherungen. Der DsiN-Index 2019 zeigt:
Verbraucher wissen um die Entwicklung
smarter Versicherungen, es bestehen jedoch
enorme Aufklarungs- und Informationsbe-
darfe, um Verbraucher zu einer souveranen
Bewertung zu befahigen.

Verbreitete Skepsis

Durchschnittlich ein Drittel der Befragten
zeigt sich aufgeschlossen gegenUber smarten
Versicherungen: 36 Prozent von ihnen glauben,

durch sie gerechtere Preise zu bekommen,
34 Prozent sehen einen Vorteil darin, dass
smarte Versicherungen besser auf sie abge-
stimmt sind. 31 Prozent der Befragten konnen
sich vorstellen, durch smarte Versicherungs-
tarife zu einem gesUnderen Lebensstil
motiviert zu werden. Immerhin 28 Prozent
erkennen ,klare Vorteile*. Bei weit Uber der
Halfte der Befragten Uberwiegen jedoch vor
allem die Risiken.

Vorteile versus Vorbehalt: Daten-

missbrauch durch smarte Tarife?

Bei Verbrauchern zeigt sich eine deutliche
Skepsis gegenuber tracking-basierten Tarifen.
So geben 73 Prozent an, dass das Sammeln
und Auswerten von Daten zu Versicherungs-
zwecken zu erhohten Risiken wie Missbrauch,
Manipulation oder Diebstahl fuhren kann.

Abb. 25 DsiN-Index 2019: Smarte Versicherungstarife aus Verbrauchersicht

e 23,9%

wurde schon ein

smarter Versicherungs-

tarif angeboten

a 36,1%

konnen sich vorstellen,
sich fUr smarte Tarife
zu entscheiden

@ ==

kennen sich nach
eigener Aussage nicht
gut genug aus, um
Angebote zu verstehen

VERSICHERUNG

e
e
=

@ 67,0%

finden neutrale
Aufklarung zu

Vor- und Nachteilen
wichtig

Q 56,9%

wunschen sich fur ein
besseres Verstandnis
Gesprache im
vertrauten Umfeld
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Abb. 26 Vorteile und Vorbehalte smarter Versicherungstarife aus Verbrauchersicht

Digitale Lebenswelten 03

Das Tracking meines Verhaltens oder Lebensstils tragt dazu
bei, dass ich Versicherungstarife zu einem gerechteren Preis
angeboten bekomme.

Das Tracking meines Verhaltens oder Lebensstils tragt dazu bei,
dass die Versicherungsleistungen ermittelt werden, die ich wirklich
brauche/die am besten zu mir passen.

Durch Sammlung und Auswertung von personlichen Daten fur
Versicherungszwecke kann ich nicht mehr ausschlieBen, dass diese
auch von Dritten fur andere Zwecke genutzt werden.

Dass Daten zu meinem Lebensstil fUr Versicherungszwecke

gesammelt und ausgewertet werden, kann zu erhéhten Datenschutz-

risiken wie Missbrauch, Manipulation und Diebstahl fuhren.

92 270

103 238

Ich kann mir nicht vorstellen, dass die Versicherung die Daten

zu meinem Vorteil nutzt.

Die Vorteile von smarten Versicherungsdiensten Uberwiegen die

moglichen IT-Sicherheitsrisiken.

. stimme voll und ganz zu

. stimme eher zu

Auch die Weitergabe an Dritte oder den Staat
wird von 70 Prozent als Risiko gesehen.
59 Prozent glauben nicht, dass erhobene
Daten zu ihrem Vorteil genutzt wuUrden
und immerhin 55 Prozent sehen den Grund-
gedanken einer gemeinschaftlichen Versi-
cherung in Gefahr, wenn Tarife zunehmend
an das tatsachliche individuelle Risiko an-
gelehnt werden. Grundsatzlich empfinden
38,6 Prozent den Austausch vertraulicher
Inhalte z.B. mit Behdérden und Versicherun-
gen als gefahrlich oder sehr gefahrlich.

Anbieter und Nutzer in der Pflicht
Die Verantwortung fUr die Sicherheit bei
smarten Versicherungen sehen Verbraucher
mit 69 Prozent bei den Versicherungen selbst.
Rund ein Drittel winscht sich eine aktive
Rolle der Politik, gefolgt von rund einem
Viertel, das Handlungsbedarf durch Regulie-
rungsbehorden sieht. FUr 65 Prozent kommt
es auf die Nutzer selbst an, auf den Schutz
ihrer Daten zu achten.
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41,8 28,5
41,6 30,8
27,4 31,8
8,5 193
Prozent
:o : : : : 5:0 : : 100:

Hoher Nachholbedarf

an digitaler Aufklarung

Knapp einem Viertel der Befragten wurde
bereits ein smarter Versicherungstarif an-
geboten. Rund ein Drittel kann sich aktuell
vorstellen, sich auch dafUr zu entscheiden.
Uber 60 Prozent geben an, dass sie sich nicht
gut genug auskennen, um entsprechende
Angebote beurteilen zu kénnen. Rund zwei
Drittel wunschen sich Informationen Uber
Vorteile und Risiken von neutraler Stelle. Weit
mehr als die Halfte der Befragten wunscht
sich aufklarende Gesprache im vertrauten
Umfeld. Aufklarungsarbeit muss diese Impulse
aufnehmen und Verbraucher durch konkrete
Angebote zu einer selbstbestimmten und
risikobewussten Einschatzung und Abwagung
befahigen.

DsiN-Angebote:
» Deutschland Dialog fir digitale Aufklarung:

Arbeitsgruppe zum Thema Versicherungen




03 Digitale Lebenswelten

Vernetzte
Mobilitat

DsiN-Angebote:

« Deutschland Dialog fUr digitale Aufklarung:
Schwerpunktthema vernetzte Mobilitat in
der Cyberfibel

Deutschland Dialog fUr digitale Aufklarung:
Aufklarungsangebot zur vernetzten

ie Vernetzung des Verkehrsraums schreitet
Dvoran: Doch stehen fUr Verbraucher die
Vorteile im Vordergrund - oder Uberwiegen
Sicherheitsbedenken?

Steigende Verbreitung -
wachsende Skepsis

Seit 2014 nutzt relativ konstant rund ein
Viertel der Befragten standortbezogene
Dienste wie Navigationshilfen. Erst seit drei
Jahren wird Die Zahl derer erhoben, die Apps
mit dem PKW vernetzen. Sie ist deutlich an-
gestiegen: von 3,5 Prozent im Jahr 2017
auf 6,9 Prozent 2019. Rucklaufig hingegen
ist das Vertrauen: Rund ein Drittel sieht in
PKW-Vernetzung groRes Gefahrenpotential.
Sagten 2017 noch knapp 72 Prozent, dass
sensorgestutzte elektronische Assistenzsys-
teme das Autofahren sicherer machen, sind

Abb. 27 DsiN-Index 2019: Vernetzte Mobiliat

Mobilitat in Planung

es 2019 noch 56,9 Prozent. Zugenommen hat
auch die Verunsicherung bei standortbezoge-
nen Diensten: 2014 empfanden 17 Prozent
der Befragten diese als gefahrlich bzw. sehr
gefahrlich, 2019 sind es 29 Prozent.

Verunsicherung mit Aufklarung
begegnen

Insgesamt nehmen Verbraucher die Chancen
vernetzter Mobilitat also weniger wahr, die
Zahl der Unentschlossenen klettert auf
15 Prozent (+10 Prozent). Um diesem
Trend entgegenzuwirken bedarf es mehr
Information zur Bewertung und Risiko-
einschatzung. Hier sind auch Hersteller in
der Pflicht, Transparenz bei der Erhebung
von Daten zu schaffen, vor Missbrauch zu
schutzen und die Souveranitat der Nutzer
zu gewahrleisten.

@ 33,4%

finden es wichtig, dass

ein neues Auto aktue
IT-Systeme besitzt

@ 32,8%

halten Apps, die mit
dem PKW vernetzt
sind fur gefahrlich

0 38,7%

sehen deutlich mehr
Sicherheitsrisiken als
Vorteile.

lle

@ 56,9%

finden, Sensorge-
stutzte elektronische
Assistenzsysteme
machen das Auto-
fahren sicherer

Q-

nutzen Apps, die mit
dem PKW vernetzt
sind
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Gesundheit und

Fithess digital

igitale Angebote, die einen gesunden
DLebensstil unterstutzen und effizien-
tere Kommunikation im Gesundheitswesen
versprechen, sind weiter auf dem Vor-
marsch. Der diesjahrige DsiN-Index zeigt
eine steigende Verbreitung und Akzeptanz
bei Anwendern.

Steigende Nutzung

Die Nutzung von Fitness- und Gesundheits-
programmen wie Apps zur Kontrolle des
Schlafverhaltens oder zur Blutzuckermes-
sung nimmt weiter zu: Nutzten 2017 nur
10,7 Prozent solche Angebote, steigt der
Anteil in diesem Jahr auf 14,3 Prozent.
Auch digitale Angebote in der medizini-
schen Versorgung werden haufiger genutzt
und steigen von 7,1 Prozent 2017 auf
9,6 Prozent 2019.

DsiN-Angebote:
« Digital-Kompass: Online-Vortrage und Dig

itale Stammtische sowie

Dokumente in der Material-Fundgrube; Handreichung Nr.8.:
Digitale Zukunft - Neue Anwendungen und Moglichkeiten

Deutschland Dialog fur digitale Aufklarun

gruppe zum Thema.
DsiN-Sicherheitsbarometer (SiBa-App): Di

g: Schwerpunktthema

Gesundheits- und Fitnessapps in der Cyberfibel sowie Arbeits-

e News und Ratgeber-

App, auch zum Themenfeld ,Gesundheit und Vitaldienste®

Leicht sinkende Verunsicherung

Ein Viertel (-2,4 Prozent) der deutschen
Onliner halt unterstUtzende Dienste im Ge-
sundheitswesen fur gefahrlich oder sehr
gefahrlich. FUr Fitness- und Gesundheits-
programme geben dies 22 Prozent an. Damit
ist der Wert nahezu stabil zum Vorjahr (+0,4).

Zum aktiven Schutz motivieren
Anwender mussen zu nutzlichen SchutzmaB-
nahmen angeleitet und motiviert werden:
Wahrend sich im Vorjahr noch 65 Prozent der
Nutzer vor Gebrauch Uber Sicherheitsaspekte
von Apps informiert haben, liegt der Wert
nun bei 59 Prozent. Dabei wissen 93 Prozent
der Befragten, dass dies zu ihrem Schutz bei-
tragt. Nur 54 Prozent der Nutzer passen Pri-
vatsphare-Einstellungen in Apps an, obwohl
92 Prozent wissen, dass dies sinnvoll ist.

Abb. 28 DsiN-Index 2019: Gesundheit und Fitness digital

@ 24,4%

hat Sicherheitsbedenken
bei digitalen Angeboten
zur medizinischen
Versorgung

8 22,0%

halten Fitness- und
Gesundheitsapps fur
gefahrlich
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Das vernetzte
ZU Hause

DsiN-Angebote:

« Digital-Kompass: Online-Vortrage und Digitale Stammtische
sowie Dokumente in der Material-Fundgrube

» Deutschland Dialog fur digitale Aufklarung:
Schwerpunktthema vernetztes Zuhause und Internet der
Dinge in der Cyberfibel

» DsiN-Sicherheitsbarometer (SiBa-App):
Die News und Ratgeber-App, auch zum Themenfeld

,Haus- und Heimvernetzung"”

as Internet der Dinge findet auch im
Deigenen zu Hause zunehmende Ver-
breitung. Dabei sehen sich Verbraucher mit
neuen Moglichkeiten aber auch Heraus-
forderungen konfrontiert.

Haus und Heimvernetzung

wird beliebter

Nutzten 2016 erst 3,6 der Befragten digitale
Haustechnik sind es inzwischen 6,4 Prozent.
Noch starkere Verbreitung erfahrt die Ver-
netzung von Unterhaltungselektronik: 2016
nutzten sie 9,6 Prozent der Befragten, nun sind
es 12,7 Prozent.

Wachsende Sicherheitsbedenken

Die Nutzung steigt - die Verunsicherung auch:
Ein vernetztes zu Hause empfindet ein Drittel
der Verbraucher als gefahrlich bzw. sehr

Abb. 29 DsiN-Index 2019: Das vernetzte zu Hause

gefahrlich (+2,3). Noch deutlicher steigt der
Wert bei vernetzter Unterhaltungselektronik:
knapp ein Drittel fuhlt sich gefahrdet - gegen-
Uber nur einem Viertel im Vorjahr. Unbegrundet

sind diese Bedenken scheinbar nicht: 3,3 Pro-
zent (+0,7) geben 2019 an, einen Angriff auf
Haus- und Heimvernetzung registriert zu haben.

Das smarte zu Hause braucht
geschulte Bewohner

Das Grundlagenwissen zum sicheren vernetzten
zu Hause ist vorhanden - auffallig ist die feh-
lende Umsetzung: So wissen zwar 97,5 Prozent,
dass eine Firewall schutzt, aber nur 69,3 Prozent
setzen sie ein. Um Anwender zum Selbstschutz
anzuleiten, bendtigen sie konkrete Handlungs-
empfehlungen und aktive Ermunterung zur Um-
setzung. Basismalnahmen wie eine gesicherte
Internetverbindung konnen schon viel bewirken.

S o

nutzen vernetzte
Haustechnik (Licht,
Heizung usw.)

Q 12,7%

nutzen vernetzte
Unterhaltungselek-
tronik (Smart Tvs,
Sprach-Assistenten
Usw.)

0

haben in diesem
Jahr einen Cyber-
Angriff erlebt

| ., @ 33,4%

halten vernetzte
Haustechnik fur
gefahrlich

@ 32,4%

)

halten vernetzte
Unterhaltungselek-
tronik fur gefahrlich

T\
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Einkaufen im
Internet

nline-Shopping ist nach dem Austausch
Ovon E-Mails der beliebteste digitale
Service. Obwohl es auch Stolperfallen gibt,
ist hier die Verunsicherung der Nutzer
von allen betrachteten Lebenswelten am
geringsten. Nur knapp 21 Prozent halten
Online-Shopping fur gefahrlich oder sehr
gefahrlich (-2,7 Prozent).

Nahezu konstante Sicherheitslage

Im Vergleich zum Vorjahr ging die Zahl derer,
die Opfer eines Betrugs beim Online-Shopping
wurden auf 8,3 Prozent zuruck (-1,1). Andere
Vorfalle blieben konstant: Vom Betrug beim
Zahlungsvorgang berichteten 5,0 Prozent der
Befragten (-0,3), leicht zugenommen hat das
Ausspahen von Zugangsdaten, mit 6,9 Pro-
zent Betroffener (+0,5) sowie der Betrug
mit virtueller Wahrung wie Bitcoins mit

DsiN-Angebote:
« Digitale Nachbarschaft: HandbUcher, Semi

nare und Online-

Angebote zum Thema ,Dein Verein und das Geld".

« Digital-Kompass: Online-Vortrage und Dig

itale Stammtische sowie

Handreichung Nummer 5: Online-Einkaufen und Online-Banking.

« Deutschland Dialog fur digitale Aufklarung: Schwerpunkt-
thema Online shoppen und bezahlen in der Cyberfibel fur
Multiplikator*innen in der Aufklarungsarbeit

4.2 Prozent (+0,2). Auch der Online-Kredit-
kartenbetrug nahm mit 4,5 Prozent leicht
zu (+0,6).

Nachlassigkeit im Schutzverhalten
Fragt man nach den Sicherheitsmanahmen
beim Online-Einkauf, geben wie im Vorjahr
95,5 Prozent der Befragten an, sichere
Zahlungssysteme zu kennen. Insgesamt nut-
zen aber nur 75,4 Prozent solche Angebote
(-5,4). Auch kennen 91,4 Prozent GUtesiegel
fUr Online-Shops, doch nur 55,9 Prozent
achten beim Online-Einkauf darauf (-5,7).
Aufklarung muss daher vor allem Motiva-
tionsarbeit leisten. Lediglich die Nutzung
einer verschlusselten Verbindung beim
Online-Shopping nahm zu: 2018 achteten
58,2 Prozent darauf - 2019 sind es 66,3 Pro-
zent (+8,1).

Abb. 30 DsiN-Index 2019: Einkaufen im Internet

@ 20,9%

halten Online-Shopping
fur gefahrlich

6 75,4%

nutzen sichere
Zahlungssysteme

@ 91,4%

kennen Gutesiegel fur
Online-Shops

o B

achten auf Gutesiegel
in der Praxis
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@ 95,5%

kennen sichere
Zahlungssysteme fur
den Online-Einkauf

O

waren in den letzten
12 Monaten vom
Ausspahen ihrer
Zugangsdaten zu
einem Onlineshop
betroffen

0 -

wurden in den letzten
12 Monaten Opfer
von Betrug beim
Online-Shopping
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Online-

BankKi

DsiN-Angebote:

« Digitale Nachbarschaft: HandbUcher, Seminare und Online-
Angebote zum Thema ,Dein Verein und das Geld".

« Digital-Kompass: Online-Vortrage und Digitale Stammtische
sowie Handreichung Nummer 5: Online-Einkaufen und
Online-Banking.

Deutschland Dialog fur digitale Aufklarung:
Schwerpunktthema Online shoppen und bezahlen

in der Cyberfibel

ng

nline-Banking hat 2019 den Trend der
Overgangenen sechs Jahre fortgesetzt: seit
2014 wuchs die Zahl derer, die Bankgeschafte
im Internet zu tatigen, von 59,5 Prozent auf
62,2 Prozent an. Auch bezahlen inzwischen
mehr Nutzer mit mobilen Geraten: 2014 lag
der Anteil bei gerade einmal 3,8 Prozent,
nun sind es 12,9 Prozent.

Weniger Bedenken vs. mehr Vorfalle
Obwohl 4,8 Prozent der Befragten in diesem
Jahr vom Ausspahen ihrer Zugangsdaten fur
das Online-Banking berichten (+1,2), ist das
Vertrauen in die Sicherheit in diesem Jahr
gestiegen. Nur noch 38 Prozent empfinden
Bankgeschafte als (sehr) gefahrlich (2018:
42 Prozent).

Abb. 31 DsiN-Index 2019: Bankgeschafte im Internet

SchutzmaBnahmen werden nicht
ernst genommen

Sicheres Ausloggen kann vor Ausspahen von
Zugangsdaten schutzen. Mit minus 7,3 Prozent-
punkten hat diese Schutzfunktion 2019 am
starksten an Nutzung verloren: Im Vorjahr
loggten sich 80,1 Prozent regelmaBig aus - in
diesem Jahr sind es 72,8 Prozent, trotz Kenner-
Rate von 96,8 Prozent. Auch Push-TAN-Systeme
sinken auf 62,7 Prozent (-2,4), trotz gestiegener
Bekanntheit von 92,4 Prozent (+1,9).

Mégliche Risiken verdeutlichen

Digitale Aufklarung muss beim Risikobewusst-
sein der Anwender ansetzen und die Folgen
nachlassigen Handelns verdeutlichen. Hilf-
reich sind MaRnahmen, die aufzeigen, dass
der Schutz beim Online- Banking bereits durch
einfache Mittel wirksam erhoht werden kann.

0

waren in diesem
Jahr vom Ausspahen
ihrer Zugangsdaten
fUr das Online-
Banking betroffen

Q 62,2%

tatigen online
Bankgeschafte

© uo-

nutzen mobiles
Bezahlen via
Smartphone

o L

nutzen Push-tan-

Systeme

@ 37,5%

halten Bankgeschafte
im Netz fur gefahrlich
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Digitale
Vernetzung

oziale Netzwerke werden von Uber der
SHéIfte der Befragten genutzt. 15,6 Prozent
veroffentlichen auch selbst Content wie
Texte, Fotos oder Videos.

Steigende Verunsicherung

Sagten im letzten Jahr 53 Prozent der
Befragten, dass ihr Sicherheitsrisiko steigt, je
haufiger sie soziale Netzwerke nutzen, sind
2019 schon fast 60 Prozent der deutschen
Onliner dieser Meinung. Auch geben inzwi-
schen 58,2 Prozent an, dass der Umgang
mit personlichen Daten in und von sozialen
Netzwerken sie verunsichere (+2,3). Mit
38,3 Prozent halten mehr Nutzer soziale
Netzwerke fur grundsatzlich (sehr) gefahrlich
(+1,3). FUr 72,4 Prozent Uberwiegen aufer-
dem die IT-Sicherheitsrisiken gegenuber
den Vorteilen.

DsiN-Angebote:
« Digitale Nachbarschaft: Handbucher, Semi

nare und Online-

Angebote zum Thema ,Dein Verein arbeitet zusammen*
Digital-Kompass: Online-Vortrage und Dig

itale Stammtische sowie

Handreichung Nummer 4: Soziale Netzwerke im Internet

Deutschland Dialog fur digitale Aufklarun
Digitale Kommunikation in der Cyberfibel

Deutschland Dialog fur digitale Aufklarun

g: Schwerpunktthema

g: Workshopreihe

zum Thema digitale Kommunikation fur politische

Entscheidungstrager*innen

Sicherheitsverhalten

weiter starken

Obwohl! der Anteil derer, die sich Gedanken
um Privatsphare-Einstellungen machen von
68,1 Prozent auf 72 Prozent stieg, gibt es
inzwischen mehr Anwender, die schon ein-
mal etwas in sozialen Netzwerken verof-
fentlicht haben, was sie hinterher bereuten,
von 22,3 Prozent auf 24,6 Prozent. Vorfalle
von Mobbing oder Belastigung in sozialen
Netzwerken bleiben im Sechsjahresvergleich
konstant: ihr Wert liegt 2019 bei 6,3 Prozent.
Von ldentitatsdiebstahl berichten 5,1 Prozent
der Befragten. Es gilt, die Verhaltensebene
der Nutzer positiv zu beeinflussen und
Datensparsamkeit sowie ein kritisches Hin-
terfragen von digitalen Geschaftsmodellen
Zu vermitteln.

Abb. 32 DsiN-Index 2019: Digitale Begegnhungen

0 58,2%

fuhlen sich durch den
Umegang mit personlichen
Daten in und von
sozialen Netzwerken
verunsichert

Q 55,7%

nutzen Soziale
Netzwerke

© 2o

haben schon einmal
etwas in sozialen
Netzwerken
veroffentlicht,

das sie hinterher
bereut haben
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@ 38,3%

halten soziale Netz-
werke fur gefahrlich

6 72,0%

machen sich Gedanken
um die Privatsphare-
Einstellungen und
beschranken z.B. den
Personenkreis

o 63,2%

sehen deutlich mehr
IT-Sicherheitsrisiken
als Vorteile
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Diverse Gesellschaft -
vielfaltige Lebenswelten

ie Ausweitung der Digitalisierung auf
Dimmer mehr Lebensbereiche bietet
eine wachsende Angriffsflache und damit
einen erhohten Aufklarungsbedarf. Waren
Fernseher, Autos, Armbanduhren oder Kuhl-
schranke bislang keine IT-sicherheitsrele-
vanten Begleiter des Alltags, durchdringt
das Internet der Dinge mehr und mehr
unseren Alltag.

Exoten werden weniger exotisch

Auch der DsiN-Sicherheitsindex zeigt stei-
gende Nutzungszahlen in den verschiedens-
ten digitalen Lebenswelten. Vor allem neuere
Angebote wie Apps fur ein vernetztes Fah-
ren, digitale Fitness- und Gesundheitsdienste
oder Smart-Home-Anwendungen finden im
Sechsjahresvergleich deutlich mehr Verbrei-
tung. Gleichzeitig zeigt sich: Auch wenn weit
verbreitete Cybervorfalle weniger werden,

treten in den Vorjahren seltener beobachtete
Angriffe haufiger auf. Nischenthemen mus-
sen daher in der Aufklarungsarbeit starker
berucksichtigt werden.

Ubergreifende Kompetenzen for
eine dynamische Digitalisierung
AuBerdem gilt es fur die Aufklarungsar-
beit zu definieren, welche grundlegenden,
allgemeingultigen digitalen Kompetenzen
Verbraucher besitzen mussen, um immer
wieder neue digitale Angebote fur sich
erschlieBen und sicher nutzen zu kénnen.
Es braucht einheitliche Standards fur die
Aufklarungsarbeit, an denen sich Multipli-
katoren der Verbraucherbildung orientieren
konnen. So kénnen Anwender mit notwen-
digen Kenntnissen ausgestattet werden,
die sie auf die Nutzung neuer Angebote
Ubertragen kénnen.

DsiN-Sicherheitsindex 2019 | 38
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verstehen -
kontrollieren -
gestalten




04 Digitale Aufklarung

Verstehen: Aufklarungsarbeit
fur neue Lebenswelten

igitale Aufklarung wirkt, wenn sie Ver-

braucher anspricht: Es geht um passende
Inhalte, aber auch die richtigen Orte und
Wege der Ansprache. Der DsiN-Index zeigt
konkrete Themen und Bedarfe der Verbrau-
cher fUr einen sicheren Umgang mit der
Digitalisierung: 2019 stehen zunehmend
neue Anwendungen und Lebenswelten im
Mittelpunkt, in welche die digitale Vernetzung
Einzug halt.

Zielgruppen ansprechen -

auf allen Wegen

Digitale Aufklarung wahlt fur den Dialog
Wege, auf denen sich Verbraucher im Alltag
bewegen: Haufigste Informationsquelle zu
Internetsicherheit sind laut der Halfte der
Befragten Familie und Freunde. Bei den
AuBenstehenden sind dies sogar fast zwei
Drittel. Auch Fernsehsendungen stehen bei
Verbrauchern auf den ersten Platzen fUr In-
formationen. Die souveranen Nutzergruppen
der Antreibenden und Bedachtsamen recher-
chieren gern selbst ihre Informationen,

auch gezielt Uber Online-Ratgeber oder
Anbietern von Sicherheitsprodukten. Um
Sicherheitswissen grundlegend zu erhdhen,
wunschen sich Verbraucher mehr Aufklarung
in der schulischen und beruflichen Aus-
und Weiterbilduneg.

Verbrauchertypen passgenau
erreichen

Eine individuellen Ansprache ermoglicht
eine Reaktion auf individuelle Bedurfnisse
gerade bei unsicheren Nutzergruppen: So
wuUnschen sich fast drei Viertel der AuBenste-
henden und Fatalisten vor allem verstand-
lichere Informationen. Zwei Drittel dieser
Gruppen wunschen sich auRerdem eine
starkere Bundelung von Informationen, zum
Beispiel in Form einer zentralen Webseite.
Beide Wunsche werden deutlicher, je alter
die Befragten sind. Jungere Nutzer wunschen
sich insbesondere eine unterhaltsamere
Wissensvermittlung und kénnen sich einen
Besuch von Workshops eher vorstellen, als
altere Nutzer.

Abb. 33 Welche Informationsquellen nutzen Sie, um sich Uber das Thema
»Sicherheit im Internet” zu informieren? (Top 5)

Familie /Freunde/Bekannte/Kollegen

Fernsehsendungen

36,60

Gezielter Webseitenbesuch (z.B. Nachrichtenseiten,
Online-Fachzeitschriften, Ratgeber, etc.)

35,60

Anbieter von Sicherheitsprodukten/-services

29,78

BUcher /Zeitungen/Zeitschriften/Fachmagazine

28,49

Prozent

oT

30 60
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Abb. 34 Wie kénnte Ihr Sicherheitswissen verbessert werden? (Top 5)

Es muUsste mehr Aufklarungsangebote in beruflicher

oder schulischer Aus- und Weiterbildung geben Y
Die Informationen daruber, wie man sich im Internet
besser schutzen kann, muUssten starker gebundelt 636
werden (z.B. auf einer zentralen Webseite). !
Die Informationen darUber, wie man sich im Internet 619
besser schutzen kann, mussten verstandlicher sein. !
Es musste mehr professionelle Ansprechpartner 516
geben, die personliche Hilfestellung bieten. !
Die Informationen daruber, wie man sich im Internet
schutzen kann, mussten unterhaltsamer gestaltet 39.7
werden (z.B. durch Quiz oder lustige Videoclips). !
Prozent
0 50 100

Inhalte an individuellen

Bedarfen ausrichten
Aufklarungsarbeit entfaltet ihre Wirkung
vor allem dann, wenn sie die individuellen
Bedarfe im Alltag kennt - und die richtigen
Antworten liefert. Bei den weniger geschutz-
ten Nutzergruppen stehen Basiskompeten-
zen im Vordergrund, die vergleichsweise
hohe Schutzwirkung bieten. Jungere An-
wender erwarten vorrangig Informationen
zU Freizeitaktivitaten wie Videostreams und

Nischenthemen starker
berucksichtigen

Verbraucher im Jahr 2019 bedurfen zuneh-
mend Aufklarungsangebote Uber vormals
weniger verbreitete und neue digitale Dienste.
Hierbei geht es oftmals darum, vorhandene
Sicherheitskenntnisse in neuen Kontexten
anzuwenden. So kénnen Verbraucher auf
Grundlagenwissen zu beispielsweise sicheren
Passwortern, geschutzten Internetverbin-
dungen und Datensparsamkeit aufbauen.

Musik im Internet sowie der Nutzung von
Messenger-Diensten. Bei alteren Nutzern-
geht es um traditionelle Dienste wie den
Austausch von E-Mails, aber auch Einkaufe
und Bankgeschafte im Netz.

Handlungsempfehlungen:

« Erreichbarkeiten kennen und nutzen:
Verschiedene Vermittlungswege ausbauen

Ausgewahlte Angebote als
Best-Practice-Beispiele, um Verbraucher
individuell zu erreichen:

« IT-Fitness-Test: Wissenscheck fUr Einsteiger

« Individuelle Ansprache:
Uber personliche Anknupfungspunkte

« Kinsights! veranschaulicht interaktiv
« Bewusstsein fUr Relevanz schaffen: 13 Anwendungsszenarien fUr kunstliche Intelligenz.

EiEEnE BEiENE]: e Fut e - Mission IT-sicher: App mit Lernquiz speziell for

Auszubildende

DsiN Sicherheitsbarometer (SiBa-App) als News- und
Ratgeber-App zu aktuellen Sicherheitsthemen.

- Digitale Nachbarschaft fur Menschen im Ehrenamt,
um sie Uber ihre Vereinstatigkeit zu erreichen.
DigiBitS - Digitale Bildung trifft Schule greift
Themen speziell von Lehrenden und Lernenden auf.
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Kontrollieren: Wirkungsvoll
zU Schutzverhalten befahigen

er Index 2019 zeigt, dass Verbraucher
D Uber ein wachsendes Sicherheitswissen
verfugen. FUr einen wirkungsvollen Schutz
muss jedoch die Handlungsbereitschaft
steigen. Auch gibt es Anknupfungspunkte,
was Verbraucher zur Verhaltensanderung
motivieren konnte. Dazu gehort: regelmaRiges
Training und wiederholte Ansprache.

Risiken realistisch einschatzen

Bei drei von funf Gruppen ist die Risiko-
einschatzung im Netz verzerrt: AuBen-
stehenden fehlt das Wissen zu moglichen
Gefahren, Fatalisten neigen zu einem Uber-
triebenen Gefahrdungsgefuhl, Gutglaubige
ignorieren Risiken. Um einen bewussten
Umgang mit Risiken zu trainieren, wunschen
sich fast drei Viertel eine Sensibilisierung
in der Schule. Zudem fordern zwei Drittel
der Befragten die Anbieter zur Information
Uber mogliche Risiken auf. Insgesamt geht
es darum, Chancen einer sicheren Nutzung
aufzuzeigen und eine realistische Risikoein-
schatzung zu fordern.

Basisschutz oder komplexe
MaBnahmen? - Beides!

Kompliziertere MaBnahmen sind nicht selten
auch die wirksameren SchutzmaBnahmen.
Sie haben bei bereits sensibilisierten Nut-
zern die groRten Umsetzungschancen, wo
sie Uber SelbstlernmaBnahmen wie Video-
clips und interaktive Angeboten vermittelt
werden konnen. Drei Viertel der AuRenste-
henden fUhlt sich hingegen schon mit der
Uberprufung offentlicher W-LAN-Netzwerke
Uberfordert; hier tun persénliche Ansprech-
partner Not, die kleinschrittig zur Anwen-
dungdes Wissens anleiten - und zur Nutzung
motivieren (siehe Abb. 35).

GefUhl der Eigenverantwortung
starken

Bereits 77,8 Prozent der Befragten sind
davon Uberzeugt, dass der eigene vor-
sichtigere Umgang mit personlichen Daten
zU weniger Sicherheitsvorfallen fUhre. Drei
Viertel sind der Meinung, dass sie ihr Si-
cherheitswissen ofters in Taten umsetzen
sollten, 6,3 Prozent mehr, als noch im Vor-
jahr. Diese Wahrnehmung muss durch eine
digitale Aufklarung

Abb. 35 Was motiviert zum sicheren Umgang mit lhren Daten im Internet? (Top 3)

Einfachere Sicherheitseinstellungen bei

Programmen und Geraten 70,8
Konkrete Ansprache in Beruf und Schule 56,7
Privates Umfeld (z.B. Bekannte, Freunde, Familie) 547
wuUrde starker auf Sicherheit im Internet achten !
Prozent
0 50 100
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weiter ausgebaut werden: Verbraucher mus-
sen selbst das BedUrfnis entwickeln, etwas
fUr ihre Sicherheit tun zu wollen. Hierfur
sollten Anwender die Folgen von nachlassi-
gem Handeln erkennen und durch Positiv-
beispiele motiviert werden. Als Vorbild
fUr die anderen Gruppen konnen hier die
Antreibenden und Bedachtsamen dienen.

Durch Anerkennung zum

Handeln motivieren

L,Es nutzt ja eh nichts” - diese Botschaft ist eine
haufige Haltung gegen wirksame Schutz-
maBnahmen. Deshalb ist gesellschaftliche
Akzeptanz fur neue Verhaltensregeln ein
Weg, um Schutzverhalten zu verbessern.
Es mussen Verhaltensstandards geschaffen
werden, die berufliche Vorteile bewirken
und die Auseinandersetzung mit sicher-
heitsrelevanten Themen honorieren. Hierbei
fUhlen sich zwei Drittel der Verbraucher
durch die konkrete Ansprache in Schule
und Beruf motiviert. Allerdings werden
Verbraucher nach eigener Aussage zur
Anwendung von SchutzmaBnahmen insbe-
sondere durch einfachere Sicherheitsein-
stellungen motiviert.

Handlungsempfehlungen:

« Individuelle Unterstitzung: direkt und vor Ort
« Risikoeinschatzungskompetenz: Unbedarftheit

und Verunsicherung abbauen

Digitale Aufklarung 04

Abb. 36 Kenntnis vs. Nutzung - gr6Rte Diskrepanzen

Sichere Aufbewahrung von Geraten z.B. in einem
abschlieBbaren Fach

Bekannt

Genutzt

Passwortmanager

Bekannt

Genutzt

VerschlUsselung der Festplatte

Bekannt

Genutzt

Prozent

100
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Persénlich und vor Ort

FUr eine aktivierende Aufklarung halt eine
Mehrheit der Verbraucher das personliche
Umfeld fUr entscheidend. Hier kénnen per-
sonliche Ansprechpartner einen wirksamen
Effekt entfalten - und individuelle Nach-
fragen ermoglichen. Wirkungsvolle digitale
Aufklarung schafft Raume zum Austausch
auch zwischen verschiedenen Verbraucher-
typen, um es Nutzern zu ermdéglichen, von-
einander zu lernen. Zu dieser Befahigung
zahlt auch die UnterstUtzung souveraner
Nutzer, um als Multiplikatoren und Vorbilder
fUr IT-Sicherheit zu fungieren.

Ausgewahlte Angebote als
Best-Practice-Beispiele, um Nutzer
bedarfsgerecht anzuleiten und

Zu motivieren:

Umsetzungskompetenz: durch Alltagsroutine « Digitaler Engel als AufklarungsmaBnahme,

trainieren
Basiswissen und komplexe Kenntnisse:

Je nach Bedarf zielgruppengerecht vermitteln

Einbindung von Multiplikatoren: Souverane
Nutzer als Vorbilder

fUr Verbraucher vor Ort.

Digital-Kompass mit Digitalen Stammtischen und
Infomobilen fur Senioren

Digitale Nachbarschaft mit Multiplikatoren im Ehrenamt
und Infomaobilen fur Vereine

DigiBitS um Lehrkrafte und Multiplikatoren zur
sicheren Mediennutzung im Schulalltag zu befahigen.

Bottom-Up um Berufsschullehrkrafte und Auszubildende
zu IT-Sicherheitsthemen zu schulen.




04 Digitale Aufklarung

Gestalten: Gemeinsam die
Befahigungskette professionalisieren

igitale Aufklarungsarbeit wird zuneh-
Dmend als neue Profession der Digita-
lisierung verstanden. Als solche bedarf sie
zur wirksamen Gestaltung arbeitsteiliger
Strukturen. Je klarer das zu Grunde liegende
Rollenverstandnis ist, desto wirksamer
ziehen alle beteiligten Akteure ,an einem
Strang": Was sind die Elemente der ,digitalen
Befahigungskette* - und wer fUllt sie aus?

Grundverstandnis von ,Digitalem
Schutz” als gemeinsame Aufgabe
Digitaler Schutz geht alle an: Digitale Aufkla-
rung gehort in den Verbraucheralltag. Dafur
muss ein Okosystem der digitalen Aufklarung
geschaffen werden, dass jeden Verbraucher
in seiner Rolle abholt und einbindet. Anwen-
der konnen Adressat und Mulitplikator der
Aufklarungsarbeit werden. Insbesondere die
Antreibenden Nutzer sowie die Bedachtsa-
men koénnen fUr Verbraucher sprechen. Hier-
fUr bedarf es eines standigen Dialogs und
Austauschs.

Kompetenzen durch

Arbeitsteilung verstarken

Digitale Aufklarung erfordert eine kluge
Arbeitsaufteilung zwischen den beteiligten
Akteuren: Sie kann in drei Saulen Ubersetzt
werden: Experten, die Risiken identifizieren
und Verhaltensregeln und Vorgaben zur
sicheren Nutzung digitaler Angebote ent-
wickeln, Uber kompetente Didaktiker, die

Themen und Inhalte sinnvoll methodisch auf-
bereiten, bis hin zur Einbindung engagierter
Menschen aus dem personlichen Umfeld der
Verbraucher, die als Multiplikatoren in der
Praxis wirken. Dazu kommen zunehmend
spezialisierte Einzelaufgaben, die sich zwi-
schen diesen drei Saulen abbilden lassen.

Bedarfe kennen - Inhalte
bestimmen - Standards setzen
Digitale Aufklarung ist wirksam, wenn sie
sich an Standards fUr Inhalte und Methoden
orientieren kann. Hier sollten auch Bedarfe
von Verbrauchern anhand transparenter
MaRstabe regelmaBig identifiziert werden.
Kompetenzstellen fur technische IT-Sicher-
heitsaspekte kdnnen Empfehlungen produkt-
neutral und herstellerunabhangig formulieren.
Durch ein Zusammenwirken von Wissen-
schaft, IT-Sicherheitsexperten und didakti-
schen Praktikern konnen Richtlinien fUr die
digitale Aufklarungsarbeit entstehen.
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Handlungsempfehlungen: Angebote:

* Mitbestimmung fordern » Cyberfibel fir digitale Aufklarung, um Standards
Verbraucher an Aufklarung teilhaben der Verbraucherbildung zu setzen

» Sinnvolle Arbeitsteilung « Aktionsbund Digitale Sicherheit als Material-
Durch Vernetzung und Kooperation sammlung zu Aufklarungsangeboten.

« Entwicklung von Aufkldrungsstandards « DigiBitS - Digitale Bildung trifft Schule mit Uber
Inhalte festlegen und Qualitat steigern 300 gebundelten Angeboten im Online-Pool.

« Digitaler Engel, der auf regionale Angebote
verweist.




Fazit

Drei-Punkte-Plan: Schutzverhalten
wirkungsvoll verbessern

er DsiN-Sicherheitsindex 2019 zeigt
Dnach drei Jahren erstmals wieder eine
verbesserte Sicherheitslage. Der Grund sind
weniger erlebte Angriffe, verbesserte Schutz-
kompetenzen sowie ein geringeres Bedro-
hungsgefUhl. Allerdings hat sich die Wissens-
Verhaltensschere in dieser Zeit weiter ge-
offnet: Appelle und Kompetenzen werden
nicht hinreichend umgesetzt: Aus Sicht der
Anwender mussen die eigene Risikoein-
schatzung und Umsetzung von Schutzvor-
kehrungen verstarkt werden.

Reaktionsfahigkeit auf

konkrete Bedarfe

Digitale Aufklarungsarbeit muss immer kon-
kret sein: Es geht um relevante BezUge zum
Alltag. Der Index zeigt eine steigende Viel-
zahl von Lebenswelten, in denen Schutz-
kompetenzen bei Verbrauchern relevant
werden. Sie bedurfen zielgruppengerechter
Hilfestellungen. Und sie erfordern - auch
das zeigt der Index - Vermittlungsarbeit im
personlichen Umfeld, um Wirkung zu entfal-
ten. Im Deutschland Dialog fur digitale Auf-
klarung adressieren Akteure aus Wirtschaft
und Zivilgesellschaft diesen Themen an und
entwickeln neue Angebote. Dieser Ansatz
sollte ausgebaut werden.

Orientierungshilfen fir
Multiplikatoren

Der Index 2019 zeigt: Digitale Aufklarungsar-
beitsetztaufdie Einbindungaller Menschen -
quer Uber alle Verbrauchergruppen sowie
eine wachsende Anzahl von Lebenswelten
und Kompetenzfeldern. Diese Dimension

erfordert Ubergreifende Anleitungen Uber
Inhalte und Standards, an denen Aufklarungs-
arbeit sich ausrichten kann. Sie unterstUtzen
Multiplikatoren und Verbraucher in der Praxis
bei der Auswahl von Themen und Inhalten -
und geben Orientierung bei der Verbreitung
von Kompetenzen und Inhalte. An diese Be-
darfe knupft die Cyberfibel des Bundesamts
fUr Sicherheit in der Informationstechnik
(BSI) und DsiN an.

Digitale Befahigungsketten
etablieren

Digitale Aufklarung erfordert arbeitsteilige
Prozessen, um wirksam zu funktionieren.
Kompetenzen und Methoden, die von unter-
schiedlichen Akteuren beherrscht werden,
erfordern ein Zusammenspiel: Es geht um
Analyse und Beschreibung von Gefahren,
ihre professionelle Aufbereitung zur Vor-
gehensweisen der Gefahrvermeidung sowie
ihre ,Ubersetzung” in zielgruppengerechte
Projekte. Ein Schwerpunkt liegt auf der
letzten Stufe, da sie das ,Empowerment” in
die Breite der Gesellschaft tragt. Sie bindet
auch klassische Bildungseinrichtungen ein.
In diesem Sinne kann digitale Aufklarung
eine schlagkraftige Wirkung entfalten - fUr
eine verbesserte IT-Sicherheit.
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konkrete Hilfestellung fUr Verbraucher sowie
en im sicheren Umgang mit dem Internet. Dafur
und Anleitungen im Verbund mit Unternehmen,
Akteuren.

IT-Gipfelprozess der Bundesregierung und steht seit
des Bundesministeriums des Innern. In der Digitalen
de ein Ausbau der Zusammenarbeit und Unterstiutzung

beit im Dialog mit der Politik, der Wissenschaft, Verbrau-
S aft verstarken. Als produktunabhangige
er, 0ffen, die IT-Sicherheit als

Glossar

Digitale Aufklarung MaRnahmen der Verbraucherbildung, um Anwender zu informieren, sensibilisieren

und zur gelebten IT-Sicherheit zu befahigen.

DsiN-Sicherheitsindex Sicherheitslage deutscher Onliner in einer Zahl - als gewichteter Mittelwert aus den

vier Sicherheitsfaktoren.

Indexpunkte Der DsiN-Index sowie die vier Faktoren werden auf einer Skala von 1 bis 100 gemessen.

Schwellenwert 50 Bei Werten unter 50 Indexpunkten ist die Bedrohungslage hoher als das Schutzniveau.

Eine Clusterung der deutschen Onliner. Es gibt 5 Verbrauchertypen, die sich durch
typische Verhaltensweisen auszeichnen: Die AuRBenstehenden, die Fatalisten,
die Gutglaubigen, die Antreibenden und die Bedachtsamen.

Verbrauchertypen

Die vier Sicherheitsfaktoren:

Sicherheitsvorfalle IT-sicherheitsrelevante Vorfalle, die von den Onlinern registriert wurden.

Gefahrdungsgefihl Das personliche GefUhl der Gefahrdung bei der Nutzung digitaler Anwendungen.

Sicherheitskompetenz Selbstauskunft Uber die Kenntnis von IT-SchutzmaBnahmen.

Sicherheitsverhalten Selbstauskunft Uber die Anwendung von IT-SchutzmaBnahmen.
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