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Belastigung im Netz
kompetent kontern

Das Internet bietet zahlreiche Moglichkeiten, sich
mit anderen Menschen auszutauschen, ins
Gesprach zu kommen und gemeinsame Interessen
ZU teilen. Neben vielen positiven Aspekten von
digitaler Kommunikation und Community gibt es
leider auch Menschen, die die Freiheiten des
Internets ausnutzen, um andere zu belastigen oder
zu beleidigen. Hate Speech, Cyber-Mobbing

oder Cyber-Stalking sind fur Betroffene ein grof3es
Problem. Dieser DsiN-Ratgeber zeigt auf, welche
Formen von Belastigungen lhnen im Internet
begegnen konnen und wie Sie sich und andere
Menschen online und offline schutzen konnen.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf
unseren Webseiten. Einfach QR-Code mit lhrem Smartphone
oder Tablet abfotografieren und mehr erfahren:

sicher-im-netz.de/belaestigung-im-netz-kompetent-kontern
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http://sicher-im-netz.de/belaestigung-im-netz-kompetent-kontern

Was ist ...
Hate Speech?

.. bezeichnet verachtende oder feindliche Aussagen, die
Menschen aufgrund Ihrer Zugehoérigkeit zu bestimmten
Personengruppen herabwuUrdigen sollen.

.. richtet sich haufig gegen Merkmale wie Hautfarbe, Alter,
Behinderung, sexuelle Orientierung, geschlechtliche
Identitat, Herkunft oder Religion.

.. zielt auf die Herabwirdigung, Stigmatisierung und
Diskriminierung von Personengruppen ab und verletzt die
WUrde und die Rechte von Menschen.

.. ist strafbar! Soziale Netzwerke muUssen entsprechende
Kommentare ldschen. Betroffene leiden emotional unter
den Angriffen, auch weil die Aussagen bis zur Léschung
immer wieder abrufbar sind.
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Zuerst die IBM-Regel anwenden: Ignorieren. Blockieren.
Melden. (s. Seite 8 & 9)

Nicht provozieren lassen: Moglichst nicht auf feindlich
gesinnte Aussagen eingehen oder nur mit einer kurzen
Richtigstellung kommentieren.

Privatsphare-Einstellungen bewusst prufen:
Welche Daten und Informationen sollen sichtbar sein und
for wen?

Kontaktanfragen prufen: Welche Personen sollen Teil des
eigenen Netzwerkes sein - und wessen Kontaktanfragen
lehne ich ab?

Hilfe suchen: Betroffene sollten sich an vertraute Personen
wenden und Beratungsangebote nutzen - strafrechtliche
Vorgange konnen der Polizei gemeldet werden.

Mit Love Speech kontern: Wem Hate Speech im’Netz
begegnet, kann sich mit positiven Kommentaren dem Hass
entgegenstellen.
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Was ist ...
Cyber-Mobbing?

.. bezeichnet wiederholte Beleidigungen, Bedrohungen, Privatsphare schutzen: Nehmen Sie méglichst nur Freunde
BloBstellungen oder Belastigungen einer Person Uber und Familienmitglieder in Ihre Kontaktliste auf. Ignorieren
digitale Kommunikation wie soziale Netzwerke, Messenger, oder blockieren Sie Cyber-Mobber.

Foren oder Chats.

FUr Betroffene gilt: Gehen Sie nicht auf Angriffe ein,
.. geht oft von Personen aus dem personlichen Umfeld des rechtfertigen Sie sich nicht. Dadurch riskieren Sie nur
Opfers aus, ob bekannt oder auch anonym und kann von weitere Attacken.
LMitldufern” verstarkt werden.

Beratung in Anspruch nehmen: Suchen Sie Beratungsangebote
... verletzt die Wirde und Personlichkeit einer einzelnen auf und wenden Sie sich an Vertrauenspersonen. Verstandigen
Person und kann bei dieser zu starken seelischen Sie im Ernstfall die Polizei und sichern Sie zuvor Beweise.

Belastungen und Traumata fuhren. Hilfe anbieten: Unterstitzen Sie als Unbeteiligte:r Opfer von

... ,hat keinen Feierabend": Digitale Kanale konnen rund um Cyber-Mobbing, indem Sie aufmerksam sind und im Zweifel
die Uhr wirken und Kommentare dauerhaft sichtbar machen Stellung beziehen und auf Hilfsangebote hinweisen.
und weiterverbreiten.

.. 16st unterschiedliche Reaktionen aus: Betroffene fUhlen sich
eingeschichtert, niedergeschlagen oder ziehen sich aus
sozialen Netzwerken zuruck, um keine Angriffsflache mehr
ZU bieten.
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Sprechen
Sie mit lhren
Kindern Uber

) Cyber-
Grooming.

b

IBM-Regel:

Hilfe
suchen und
anzunehmen
ist Keine
Schwache.




Was ist ...
Cyber-Grooming?

.. bezeichnet das gezielte Ansprechen in Foren, Chatrooms,
sozialen Netzwerken, Messengern oder anderen

Plattformen im Internet zur Anbahnung sexueller Kontakte.

.. ist in Deutschland strafbar im Sinne eines gezielten
Ansprechens von Minderjahrigen zum Zweck des
sexuellen Missbrauchs.

.. geht oft von Personen aus, die ihre wahre Identitat
verschleiern und sich beispielsweise als Gleichaltrige
gegenuber Kindern und Jugendlichen ausgeben, um
gezielt Vertrauen zu erschleichen.

... erfolgt meist Uber das Herstellen von emotionaler Nahe
und Abhangigkeit.
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Kinder schitzen: Achten Sie darauf, dass lhre Kinder
altersgerechte Angebote im Netz nutzen.

Einstellungen beachten: Profile von Kindern sollten von
Unbekannten nicht einsehbar sein. Fremde sollten in sozialen
Netzwerken nicht in Kontaktlisten aufgenommen werden.

Kontaktanfragen priUfen: Uberprifen Sie Chatverlaufe,
brechen sie Kontaktanbahnungen ab und blockieren sie
potenzielle Tater.

Kinder aufklaren: Sprechen Sie mit ihren Kindern uber
Cyber-Grooming und klaren Sie sie auf. Ermuntern Sie sie,
im Zweifel auf Eltern und Vertrauenspersonen zuzugehen.

Private Daten vertraulich behandeln: Kinder sollten
sensibilisiert werden, vertrauliche Informationen wie
Wohnort oder Telefonnummer nicht im Internet zu
veroffentlichen.

Cyber-Grooming ist strafbar: Sollte ein Fall von Cyber-
Grooming vorliegen, sichern Sie Beweise und informieren
Sie die Polizei.
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Was ist ...
Cyber-Stalking?

.. bezeichnet den unbefugten Zugriff auf fremde Gerate wie
Smartphone oder Laptop mittels spezieller Programme/
Software (Stalkerware).

... ermaoglicht Tater:innen ohne Wissen oder Zustimmung
des Gerateinhabers Zugang zu privaten Nachrichten,
persdnlichen Fotos und Videos oder Informationen zur
Geolokalisierung.

... ermoglicht in Einzelfallen auch, das Gerat, z.B. das
Smartphone des Opfers fernzusteuern.

.. beginnt oftmals bereits im ,analogen Raum®
beispielsweise durch ehemalige Partners

... thematisiert Macht und Kontrolle Uber da

.. betrifft am haufigsten Frauen. Tater:innen sind meist
Partner:innen oder Ex-Partner:innen, die versuch
digitale Medien Kontrolle zu gewinnen.

Wachsende Gefahr

Laut einer Analyse der Sicherheitsexpert:innen von Kaspersky [1]
stieg die Verbreitung von Stalkerware im deutschsprachigen Raum

von 2018 auf 2019 um 77 Prozent.

[1] Die Kaspersky-Studie ist abrufbar unter dem QR-Code
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Auf Datenverbrauch achten: Stalkerware konnen Sie an
einem hohen Datenverbrauch oder an auffallend sinkender
Akkuleistung erkennen.

Apps Uberprufen: Kontrollieren Sie Ihr Smartphone
regelmaRig auf unbekannte Apps. Entfernen Sie diese nicht,
um Beweise nicht zu vernichten.

Sicherheit checken: SchiUtzen Sie sich mit zuverlassiger
Sicherheitssoftware und machen Sie einen Sicherheits-Scan.

Bei Verdacht: Wenn Sie Stalkerware l6schen, wird der
Stalker wissen, dass sie deaktiviert wurde. Sie sollten
deshalb einen Sicherheitsplan vorbereiten. Organisationen,
die Opfer hauslicher Gewalt unterstutzen, helfen Ihnen
dabei.

Konten sichern: Wahlen Sie starke, einzigartige Passworter
fur jede Anwendung und geben Sie diese an niemanden
WENE
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die DsiN-Ratgeberreihe?

Die DsiN-Ratgeberreihe erklart einfach und verstandlich

die wichtigsten Begriffe rund um Sicherheit im Internet - von
Algorithmus bis Zwei-Faktor-Authentisierung. Mit unseren
DsiN-Tipps erhalten Sie praktische Handlungsempfehlungen fur
souveranes Surfen im Alltag. In weiterfUhrenden Links finden

Sie umfassende Informationen zu den jeweiligen Themen sowie
Kontakte zu Beratungs- und Hilfsangeboten. So hilft die DsiN-
Ratgeberreihe, das Internet fur Sie, Ihre Familie und andere
Menschen in Ihrem Umfeld sicherer zu machen.

Weitere Themen der DsiN-Ratgeberreihe (Auszug):
- Das digitale Ich - selbstbestimmt surfen

- Logins & Passworter - alltagstauglich absichern
- Kommunikation online - nachhaltig netzwerken
- Schadsoftware & Spam - sicher surfen

- Mobile Apps & Kostenfallen - sicher selektieren

Mehr Infos finden Sie hier:

sicher-im-netz.de/ratgeberreihe

DsiN engagiert sich fur Schutz, Sicherheit und Vertrauen in der
digitalen Welt bei Verbraucher:Innen und im Mittelstand. Getragen von
Unternehmen, Verbanden und zivilgesellschaftlichen Organisationen

betreibt DsiN zahlreiche Projekte und Initiativen fur digitale Souveranitat

und Selbstbestimmung im privaten und beruflichen Alltag. DsiN
wurde im IT-Gipfel der Bundesregierung gegrundet und fordert digitale
Aufklarungsarbeit Uber Bildungs- und Dialogprojekte.

Mehr Infos finden Sie hier:
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