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Online-Einkaufen und Online-Banking -
Sicher im Internet bestellen und bezahlen

Einleitung
1. Grundlagen: Was kann man im Internet kaufen?

2. Woran erkenne ich seritse und unseriose
Online-Shops?

3. Wie nutze ich Online-Auktionen?
4. Worauf muss ich beim Bezahlen achten?
5. Wie funktioniert Online-Banking?

Ubungsaufgaben



Liebe Leserinnen und liebe Leser,

das Internet bietet eine Fiille von Chancen, unseren Alltag
zu erleichtern. Das gilt in besonderem Mal3e fiir dltere Ge-
nerationen. Daflir setzen wir auf Ehrenamtliche wie Sie, die
dltere Menschen (iber den sicheren Umgang mit dem Inter-
netaufklaren. An Sie wenden wir uns mit dem Digital-Kompass.

Der Digital-Kompass umfasst Angebote, die Sie in lhrem
Engagement unterstitzen. Die vorliegende Reihe von
Handreichungen gehort dazu: mit kompakten Informatio-
nen und praktischen Ubungsaufgaben, die Sie in Ihrer tdg-
lichen Arbeit mit Senioren verwenden konnen. Weitere
Dokumente finden Sie in der Material-Fundgrube.

In unseren Digitalen Stammtischen laden wir Sie aulerdem
ein, online mit Experten und Gleichgesinnten ber aktuel-
le Fragen rund ums Internet zu sprechen. Melden Sie sich
doch gleich einmal an. Gerne kdnnen Sie uns auch weitere
Themen vorschlagen, die Sie interessieren.

Der Digital-kompass ist ein Verbundprojekt von Deutsch-
land sicher im Netz e.V. und der Bundesarbeitsgemein-
schaft der Senioren-Organisationen mit Forderung des
Bundesministeriums der Justiz und fiir Verbraucherschutz
- in Partnerschaft mit der Verbraucher Initiative e.V. und
anderen Organisationen.

Besuchen Sie uns unter www.digital-kompass.de.

Viel Vergniigen beim Lesen!

Ihr lhr
Dr. Michael Littger Joachim Schulte
Geschéftsfihrer Projektleiter Digitale Stammtische

Deutschland sicher im Netz e.V. Digital-Kompass


http://www.digitalkompass.de

Einleitung

Eine Kostprobe am Delikatessenstand, die personliche Bera-
tung beim Anprobieren einer Hose oder das nette Gespriach
mit der Kassiererin: das alles kann das Internet nicht bieten.
Online-Shopping hat sich dennoch zu einem weit verbreite-
ten Phianomen entwickelt, von dem Millionen Menschen welt-
weit profitieren. Was sind die Griinde? Der Kauf im Internet
bietet viele Vorteile — der erste ist sicherlich der ganz prakti-
sche Nutzen. Volle Stédte, Parkplatzsuche und umstédndliche
Wege zum Ladengeschéft fallen weg. Der Online-Shopper
kann von zu Hause aus in Ruhe durch ein grofses Angebot
an Waren und Dienstleistungen stobern, bestellen und sich
das gewiinschte Produkt nach Hause liefern lassen. Geo-
graphische Entfernungen sind dabei unerheblich. Wer bei-
spielsweise ein regionales Produkt aus Stiddeutschland liebt,
kann es ohne Probleme aus Hamburg bestellen und liefern
lassen. Online-Shops haben zudem keine Offnungszeiten,
sie sind rund um die Uhr erreichbar und nehmen elektro-
nische Bestellungen entgegen. Der Online-Handel schafft
auch mehr Transparenz fiir Verbraucher: Im Internet sind
Bewertungen zu Produkten einzusehen und Preise konnen
verglichen werden. So findet jeder das beste Angebot. Das
digitale Schaufenster ist riesig: Auch ausgefallene Liebhaber-
stliicke aus zweiter Hand konnen in Online-Auktionen ge-
kauft und verkauft werden — wie auf einem elektronischen
Trodelmarkt. Und wer schauen mdochte, ob er noch gentigend
Geld auf seinem Konto hat, kann dies ebenfalls gleich online
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erledigen. Online-Banking erspart vielen Kunden den Weg
zur Hausbank fiir Kontostandabfragen, Kontoausziige und
Uberweisungen.

In diesem Themenbereich erfahren Sie alles, was Sie
zum sicheren Kaufen und Verkaufen im Internet wissen
miissen. Wir vermitteln Ihnen die Sicherheit, seriose Shops,
Kleinanzeigenborsen und Auktionen zu finden, sicher zu be-
zahlen und ins Online-Banking einzusteigen.

1. Grundlagen: Was kann man im Internet
kaufen?

Der Handel im Internet bietet ein breites Spektrum an
Marken, Produkten und Dienstleistungen. In der digitalen
Welt konnen Sie einkaufen, verkaufen, tauschen und sogar
Dinge ausleihen. Wer sich also gut auskennt, kann das eine
oder andere Schnidppchen machen oder Lieblingsstiicke
aufspiiren. Doch so kreativ die Ideen fiir die Geschéfte im
Internet sind, so kreativ werden leider auch unseriose An-
bieter oder Betriiger. Es gilt also: Aktuelles Wissen iiber Me-
thoden, Risiken und Fallstricke schiitzt, damit Einkaufen im
Internet Spafd macht. Und nicht alles ist Gold, was gldnzt: Im
Folgenden haben wir Ihnen die Vor- und Nachteile des On-
line-Shoppings zusammengestellt.



1. Grundlagen: Was kann man im Internet kaufen?

Digitaler Handel: Vorteile

¢ Angebotsvielfalt
Nirgendwo sonst haben Sie eine so grofse Auswahl wie im
Internet. Das Warenangebot ist riesig und Sie finden zu
jedem Produkt unterschiedliche Anbieter.

¢ Praktische Vorteile
Wenn Sie im Internet einkaufen, brauchen Sie das Haus
nicht zu verlassen. Die bestellten Produkte werden Ihnen
bequem bis zur Haustiir geliefert. Sie konnen sich also
Staus, Schlange-Stehen und aufwendige Wege sparen, um
an das gewiinschte Produkt zu kommen.

¢ Orts-und Zeitunabhingigkeit

Sie konnen im Internet Waren nahezu aus der ganzen
Welt bestellen. Das ist ein entscheidender Vorteil, wenn
Sie ganz spezielle Dinge suchen, die es in Ihrem Wohnort
nicht gibt. Ein weiteres Argument ist die Zeitunabhéangig-
keit, denn Online-Shops nehmen rund um die Uhr Thre
elektronischen Bestellungen entgegen. Offnungszeiten
gehoren dabei der Vergangenheit an.

¢ Vergleichsmoglichkeiten
Durch die Vielzahl der Handler im Internet haben Sie die
Moglichkeit, Preise zu vergleichen und fiir sich das beste
Angebot zu entdecken. Sie konnen aber auch Funktionen
oder Produktbeschreibungen vergleichen, wenn Sie sich
nicht sicher sind, welcher Hersteller das beste Produkt
anbietet.
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¢ Bewertungen

Im Internet gibt es eine Reihe Bewertungsportale, in
denen sich Privatpersonen austauschen, Erfahrungen
teilen und auch Produktempfehlungen geben. Viele On-
line-Shops haben auch solche Bewertungsmoglichkeiten.
Sie haben aber dariiber hinaus natiirlich auch die Mog-
lichkeit, journalistische Produkttests oder Artikel zu den
jeweiligen Dingen zu lesen, um gut informiert eine Kauf-
entscheidung zu treffen.

Digitaler Handel: Nachteile

¢ Probleme des stationdren Einzelhandels
(,Ladensterben®)
Fiir viele kleine Ladenbesitzer in den Stddten und Dor-
fern ist der Internethandel eine grofie Konkurrenz. Das
miissen Sie im Hinterkopf haben, wenn Sie beispielsweise
Ihre Biicher im Internet bestellen. Der kleine Buchhandel
an der Ecke ist vielleicht manchmal die bessere und per-
sonlichere Alternative.

¢ Gefahr unserioser Angebote
Das Internet ist natiirlich auch eine Plattform fiir unseri-
0se Angebote. Diese konnen Sie mit ein wenig Vorwissen
identifizieren, aber dennoch kann man auch einmal auf
solche Angebote hereinfallen. Dem Verkaufer konnen Sie
nicht in die Augen schauen. Daher ist oftmals Vorsicht ge-
boten.
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¢ Einkaufserlebnis
In einem schonen Geschift haben Sie ein richtiges Ein-
kaufserlebnis. Sie konnen die Waren anfassen, anprobie-
ren, riechen, schmecken und mit allen Sinnen erfahren.
Das geht im Internet natiirlich nicht. Wer also auf diese
Einkaufserlebnisse schwort, ist in einem stationiren Laden
besser aufgehoben.

® Retouren

Viele Dinge sehen im Internet anders aus, als sie in der Re-
alitét sind. Das liegt an professionell gemachten Fotos. Es
kann aber auch sein, dass beispielsweise ein Kleidungsstiick
doch nicht passt oder einfach nicht gefillt. Riicksendun-
gen sind im Internethandel fiir Verbraucher kein Problem,
sie ziehen aber natiirlich Aufwand nach sich: Sie miissen
das Paket zur Post bringen. Bei einigen Anbietern muss
der Kunde das Porto iibernehmen, bei anderen nicht.

D+

Stellen Sie sich vor, Sie treffen einen Bekannten, der
dem Internet sehr kritisch gegeniibersteht. Wie
wirden Sie ihn von den Vorteilen des Online-Handels
iberzeugen?
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Was bedeutet der Begriff ,,Online-Handel"?

Der Internet- oder Online-Handel wird im Englischen auch
E-Commerce genannt und umfasst alle Einkaufsvorgénge
mittels des Internets. Beim elektronischen Handel wird so-
mit durch Dateniibertragung eine unmittelbare Geschafts-
beziehung zwischen dem Anbieter und dem Abnehmer auf-
gebaut. Sie schliefden also einen giiltigen Kaufvertrag iiber
bestimmte Waren ab. Dies geschieht in den meisten Fillen
iiber einen sogenannten Online-Shop, bei dem Handler oder
Hersteller bestimmte Waren oder Dienstleistungen anbie-
ten. Die Kommunikation zwischen Anbieter und Interessen-
ten erfolgt zum grofien Teil iiber das Internet, obwohl viele
Online-Shop-Betreiber auch eine telefonische Kunden-Hot-
line anbieten. Die Betreiber prasentieren ihr Angebot auf
der Webseite und iibernehmen auch die Abwicklung des Be-
stell- und Kaufvorgangs. Viele Online-Shops arbeiten heute
zusidtzlich auch mit Shopping-Apps, kleinen Programmen,
die das Shoppen auf Smartphones oder Tablets einfacher
machen.

Wie beliebt ist Online-Shopping?

Die Umsitze im Internethandel steigen von Jahr zu Jahr. Im
Jahr 2016 lag der deutschlandweite Gesamtumsatz im Online-
Handel bei iber 62 Milliarden Euro (Quelle: © Statista 2017).
Uber 70 Prozent der Deutschen haben laut Untersuchungen
im Laufe der letzten 12 Monate im Internet gekauft. Fiir die
Hersteller und Handler bietet der Internethandel grofe Vor-
teile, denn besonders kleine Firmen konnen sich so Kosten
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fiir die Lagerhaltung sparen und ihre Waren kurzfristig auf
Anfrage beim Produzenten bestellen. Viele Unternehmen
konnen auch Einsparungen fiir die Ladenmiete oder teure
Werbesendungen per Post vornehmen. Selbst die ehemals
grofden Versandhduser sparen sich heute teilweise die Kata-
loge und konzentrieren sich auf den E-Commerce. Ein Prob-
lem fiir viele Hersteller ist jedoch die zu hohe Retourenquote,
insbesondere bei Waren, die sich nach der Riicksendung
nicht mehr als neuwertig verkaufen lassen, beispielsweise
empfindliche Kleidung.

Was sind die wichtigsten Branchen,

die im Internet-Handel vertreten sind?

In Deutschland werden besonders héufig Biicher und Musik
im Internet bestellt. Diese Produkte muss man nicht anpro-
bieren oder anfassen und kann sich iiber die Beschreibun-
gen und Kostproben (Hor- und Leseproben) ein sehr gutes
Bild von dem Buch oder der CD machen. Weiterhin stark
vertreten sind Bekleidungs- und Schuhanbieter und die
Online-Angebote fiir technische Gerite. Hier kann man oft-
mals sehr viel Geld sparen und sich auch ausfiihrlich iiber
das Leistungsspektrum informieren. Ein relativ neuer Be-
reich ist der Online-Versand von frischen Lebensmitteln.
Diesen Service bieten heute grofie Supermarktketten (hdufig
aus regionalen Geschéaften) an, aber auch viele kleine Unter-
nehmen, bei denen man beispielsweise Kochboxen bestellen
kann, die alle bendtigten Lebensmittel fiir ein mitgeschick-
tes Rezept enthalten. Das mag etwas merkwiirdig klingen,
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doch es gibt Untersuchungen, die festgestellt haben, dass
sich mittlerweile jeder vierte Bundesbiirger vorstellen kann,
seine Lebensmittel online einzukaufen. Auch im Gesund-
heitsbereich ist der Online-Handel weit verbreitet. So gibt es
eine Reihe an Online-Apotheken, die nicht-verschreibungs-
pflichtige Medikamente zu einem viel giinstigeren Preis an-
bieten kénnen als die Apotheke an der Ecke. Auch hier ldsst
sich fiir den Verbraucher viel Geld sparen. Und ein weiterer
Bereich wichst ebenfalls stark: Das ist die Vermittlung von
Dienstleistungen. Diese Portale funktionieren meist wie
eine Kleinanzeigenborse und bieten ein breites Spektrum:
von Haushaltshilfen iiber Handwerker bis zu Umzugshelfern.

+ T

Lesen Sie die Online-Rezensionen und Bewertungen zu
lhrem Lieblingsbuch. Entsprechen diese Bewertungen
Ihrer Meinung und waren Sie ein Argument zum Kauf?

» Link-Tipp:

Eine Schritt-fir-Schritt Anleitung zum Bestellen und
Bezahlen im Internet am Beispiel von Amazon finden Sie
in der Material-Fundgrube des Digital-Kompass unter
dem Suchbegriff ,,Bestellen”:
www.digital-kompass.de/material-fundgrube


http://www.digital-kompass.de/material-fundgrube

1. Grundlagen: Was kann man im Internet kaufen?

Der Online-Einkauf in acht Schritten

Das Einkaufen im Internet ist nicht so kompliziert, wie man
vielleicht denken konnte. Die meisten Online-Shops legen Wert
darauf, dass die Schritte sehr deutlich gekennzeichnet sind
und Verbraucherinnen und Verbraucher immer genau wis-
sen, was als Ndchstes zu tun ist. In der Regel lduft das so ab:

Schritt 1: Rufen Sie die Webseite des Online-Shops iiber Ih-
ren Browser auf.

Schritt 2: Schauen Sie sich das Angebot in Ruhe an, lesen die
Beschreibung und die Bewertung. Oftmals haben Sie auf der
Seite des Produktes dann noch Auswahlmoglichkeiten wie
Anzahl, Farbe, Grofe etc.

Schritt 3: Wenn Sie sich entschieden haben, das Produkt zu
bestellen, gibt es meist einen Button auf den Sie klicken, zum
Beispiel ,Bestellen” oder ,in den Warenkorb®. Somit legen Sie
die Produkte in einen virtuellen Warenkorb.

Schritt 4: Sie konnen weiter einkaufen oder auf den Waren-
korb gehen, um den Kauf durchzufiihren.

Schritt 5: Viele Online-Shops bieten die Moglichkeit, sich
eine Kundendatei anzulegen, indem Sie Thre Daten eintragen.
Das hat den Vorteil, dass Sie auch spéter in Thren Bestellvor-
gang schauen konnen. Die zweite Moglichkeit ist die Bestel-
lung ohne Kundenkonto.
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Schritt 6: Meist bekommen Sie nochmals die Bestellung und
die Versandkosten angezeigt, sodass Sie den finalen Betrag
sehen konnen. Hier kénnen Sie auch noch Anderungen vor-
nehmen. Aufderdem bieten viele Online-Shops die Moglich-
keit, eine Bestellung an eine andere Lieferadresse zu schi-
cken als die eigene, zum Beispiel, wenn man ein Geschenk
direkt zum Empfianger senden mochte.

Schritt 7: Der Bezahlvorgang. Hier wéhlen Sie die Zahlungs-
art aus (meist aus verschiedenen Optionen wie Rechnungs-
kauf, Lastschrift, Kreditkarten etc.) und geben Ihre Zah-
lungsdaten ein. Welche Zahlungsarten zu empfehlen sind,
lesen Sie in Kapitel 4.

Schritt 8: Zuletzt folgt die Bestellbestdtigung, indem Sie mit
einem Klick die Waren verbindlich bestellen. Die Online-
Shops versenden dann auch eine Bestellbestdtigung per
E-Mail. Die meisten Online-Shops zeigen Ihnen, an welcher
Stelle Sie sich im Kaufprozess befinden. Erst wenn Sie die
letzte Bestdtigung gegeben haben, kommt der Kaufvertrag
zustande. Davor konnen Sie jederzeit abbrechen.
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Grundlagen fir sicheres Einkaufen: die Verbindung
Wenn es um den Zahlungsprozess geht, ist es wichtig, dass
alle Zahlungsdaten grundsitzlich nur verschliisselt iiber-
mittelt werden. Eine verschliisselte Verbindung ist erkenn-
bar an dem Anfang der Seitenadresse mit den Buchstaben
https:// (das ,s" steht fiir ,sicher®).

Startseite | Digital-Kompass - *

| n digital-kompass.de

Manche Browser zeigen zusitzlich ein Schlosssymbol &
fiir eine verschliisselte und damit sichere Verbindung an:
Das Schloss befindet sich entweder links oder rechts in der
Adresszeile des Browsers. Mit einem Klick auf das Schloss
lassen sich die Zertifikate, die die Sicherheit der Verbindung
bestitigen, einschitzen: Das EV-SSL-Zertifikat hat dabei die
hochste Sicherheitsstufe (EV: ,Extended Validation®). Es wird
nur nach sorgfiltiger Uberpriifung vergeben.
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Merksatz:

Achten Sie beim Online-Shopping immer auf eine sichere
Verbindung, die Sie an der https-Einleitung oder dem
Schlosssymbol erkennen.

Shops, Borsen, Marktplatze:

Welche verschiedenen Anbieterformen gibt es?

Es gibt im Internet die Online-Shops der Herstellerunterneh-
men und von Hindlern. Dariiber hinaus finden Sie Plattfor-
men, die wie ein virtueller Marktplatz aufgebaut sind. Im
Internet gibt es dariiber hinaus auch eine Vielzahl an spezi-
fischen Angeboten beispielsweise fiir das Inserieren von ge-
brauchten Waren im regionalen und iiberregionalen Bereich.

+ Spiel: Der Preis ist heilR

Wer findet das beste Angebot fiir folgende Produkte:

® Nasic Nasenspray fir Erwachsene, 10 ml
® Panasonic Fernseher TX-40CXW704
® Thermomix TM5 von Vorwerk
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2. Woran erkenne ich seriose und unseriose
Online-Shops?

Es gibt deutliche Zeichen, ob es sich bei dem Online-Shop
um einen serigsen Anbieter handelt oder nicht. Neben der
professionellen Gestaltung der Seite sollten Sie auf folgende
Dinge achten:

Impressum und Kontaktadresse

Jeder seriose Online-Verkdufer hat eine Kontaktadresse und
ein ausfiihrliches Impressum auf seiner Webseite vercffent-
licht, mit Telefonnummer oder anderer Kontaktmdglichkeit.
Hier konnen Sie sich im Notfall um Hilfe bemiihen oder
auch beschweren. Wenn der Hindler keine Kontaktadresse
angibt, sollten Sie von einem Einkauf Abstand nehmen.

Volle Kostenkontrolle

Gewerbliche Hiandlerinnen und Héndler sind verpflichtet,
in ihren Angeboten neben der Produkt- oder Leistungsbe-
schreibung vor dem Kauf auch iiber den vollen Preis zu in-
formieren: Dazu gehoren neben dem eigentlichen Preis fiir
das gekaufte Produkt auch Versand- und Verpackungskos-
ten sowie alle Steuern und Gebiihren und Zusatzleistungen.
Noch bevor Kiuferinnen und K&ufer verbindlich auf ,kau-
fen“ oder ,bestellen klicken, miissen sie genau wissen, was
sie insgesamt bezahlen miissen. Seriose Anbieter formulie-
ren daher eindeutig, dass mit einem Klick der Kauf getatigt
wird. Solche Formulierungen lauten:
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o Jetzt kostenpflichtig bestellen®
e Kauf abschliefden®
e Verbindlich bestellen®

Bestdtigung der Allgemeinen Geschaftsbedingungen
Um den Bestellvorgang abzuschliefden, weist Sie ein serioser
Online-Hindler auf seine AGB hin, deren Kenntnis Sie per
Klick bestédtigen miissen.

Giitesiegel geben Sicherheit
Ein zuverldssiger Online-Shop ist unter anderem an einem
Qualititssiegel zu erkennen. Die wichtigsten Siegel sind:

Trusted Shops

Das Europiische Giitesiegel ist eine
Kombination aus Geld zuriick-Garantie
und Handlerbewertungs-System.

TUV Siid Safer Shopping

Mit dem deutschen Giitesiegel ausgezeich-
nete Shops werden sowohl im Internet als
auch vor Ort tiberpriift.
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Internet Privacy Standards g
Dieses ebenfalls deutsche Giitesiegel achtet = 2
insbesondere auf den Datenschutz und die  prwmERE---
Informationssicherheit bei IT-Systemen, -
Produkten, Verfahren und Prozessen der

gepriiften Shops.

b
S
(=3
o
o

EHI gepriifter Online-Shop

Shops, die dieses deutsche Siegel tragen,
wurden gepriift in den Kategorien Test-
bestellungen, telefonische Erreichbarkeit
und Einhaltung gesetzlicher Informations-
pflichten.

Wie kann ich die Bewertungen anderer nutzen?
Bewertungen von Kundinnen und Kunden, die das Produkt
bereits gekauft haben, bieten oftmals Anhaltspunkte fiir die
Qualitdt. Doch Vorsicht: zum einen sind diese Bewertungen
natiirlich immer subjektiv, zum anderen kann es auch sein,
dass diese Bewertungen nicht echt sind. Achten Sie daher
auf die Authentizitét, soweit es tiberhaupt moglich ist. Wenn
Sie iberschdumend positive Bewertungen mit vielen werbli-
chen Ausdriicken finden, ist das ein Hinweis auf gefédlschte
Texte.
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Falle: Abonnement statt Einmal-Kauf
Auch iiber Abonnements miissen Anbieter deutlich vor dem
Kauf informieren. Der K&duferin bzw. dem Kaufer muss je-
derzeit klar sein, ob er einen einmaligen Kauf tdtigt oder ein
Abonnement mit Folgekosten abschliefdt. Beliebte Kdufe, bei
denen unbemerkt Abonnements abgeschlossen werden, sind
Spiele, Filme, Musik, Partner-Borsen oder auch Klingeltone
fiir das Handy oder Smartphone.

Wenn ein Abonnement mit Folgekosten abgeschlossen
wird, lauten typische Formulierungen im Angebot beispiels-
weise:

® Der erste Monat ist kostenlos”
® Nur1 Euro in den ersten Monaten®

e Kaufen Sie jetzt das erste ..."
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Falle: Fake-Shops

Immer, wenn Sie Produkte zu einem unglaublich niedrigen
Preis finden, ist Vorsicht angesagt. Sogenannte ,Fake-Shops'
sehen aus wie echte Online-Shops, werden aber von Betri-
gern eingerichtet. Sie bestehen meist nur eine kurze Zeit,
konnen aber dennoch grofden Schaden anrichten.

Achten daher unbedingt auf Folgendes:

6

Ein Blick in das Impressum kann oftmals schon Auf-
schluss geben. Online-Shops in Deutschland miissen ein
Impressum haben (§ 5 Telemediengesetz).

Vorkasse sollte nur akzeptiert werden, wenn der Betreiber
des Shops absolut vertrauenswiirdig ist.

In den Allgemeinen Geschéftsbedingungen (AGB) sollte
auf das gesetzliche Riicktrittsrecht hingewiesen werden.

Anzeichen fiir unseriose Shops konnen Rechtschreibfeh-
ler in den Texten auf der Seite sein.

Bei K&dufen in Online-Shops aus der EU hat man es leichter,
zu seinem Recht zu kommen.

Vorsicht bei Markenware: Diese sollte am besten direkt
beim Hersteller bzw. bei den von ihm lizenzierten Hand-
lern gekauft werden.
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\ ' Achtung:
Unbekannte Online-Shops vor der Bestellung sorgfaltig

durchleuchten, im Zweifel: besser Hande weg.

\ ’) TIPP
Suchen Sie im Internet nach dem Online-Shop und

schauen Sie sich Kommentare und Bewertungen von
Nutzern an, vielleicht stoRen Sie sogar auf Nachrich-
tenmeldungen zum Online-Shop.

Vergleichen Sie die offizielle Internetadresse des
Online-Shops mit der Adresse, auf die Sie gerade
gehen mochten. Es ist ein beliebter Trick, den Namen
von seriosen Anbietern in einer gefalschten Internet-
adresse einzubauen. Ein Beispiel:
https://www.amazon.de/ ist eine serdose Adresse

http://www.schnell-und-billiger-als-amazon.de/
hingegen nicht.

Lieferkosten und Riickgaberechte

Beim Internet-Kauf kann es hin und wieder auch zu Fehl-
kdufen kommen. Das ist kein Problem: Im Online-Handel
bestellte Waren konnen im Regelfall problemlos innerhalb
von 14 Tagen nach Erhalt der Ware wieder zuriickgegeben
werden. Uber die genauen Details der Riickgabe- und auch
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iiber Widerrufsrechte informieren seriose Shops leicht
auffindbar auf ihrer Webseite. Sie sind oft Bestandteil der
Allgemeinen Geschaftsbedingungen.

Zusammenfassung: kurzer Check fiir die Sicherheit

Priifen Sie drei wesentliche Aspekte vor dem Kauf:

® Wie hoch sind die Gesamtkosten wirklich?

® Welche Verpflichtungen gehe ich laut der Allgemeinen
Geschéftsbedingungen ein?

® Welche Widerrufs- oder Riickgaberechte habe ich nach
dem Kauf?

Spiel: Seriositdtscheck

Schauen Sie sich folgende Online-Shops an
und bewerten Sie, ob es seridse Anbieter sind.
Woran haben Sie das erkannt?

® www.nu3.de
® www.adidasoriginalsschuhe.de
® www.bastelshop.com

Erkennen Sie seriése Anbieter an der Internetadresse?
® www.google.de

® www.google-nur-ohne-werbung.de

® https://www.google.de/#q=internet+senioren&*


http://www.nu3.de
http://www.adidasoriginalsschuhe.de
http://www.bastelshop.com
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Was mache ich, wenn es doch passiert ist?

Wer dennoch auf ein unserioses Angebot hereingefallen ist,
kann gegen eine unberechtigte Zahlungsforderung Wider-
spruch einlegen. Entsprechende Musterschreiben finden Sie
im Internet, beispielsweise auf den Seiten der Verbraucher-
zentralen.

» Link-Tipp:

Ausfiihrliche Informationen zu lhren Rechten beim
Online-Shopping finden Sie auch hier:
www.irights.info oder bei www.vz-nrw.de

Musterbriefe der Verbraucherzentrale finden Sie hier:
www.verbraucherzentrale.de/musterbriefe

3. Wie nutze ich Online-Auktionen?

Online-Auktionen sind eine besondere Einkaufs- und Ver-
kaufsform im Internet. Das Auktionshaus bietet die Waren
nicht direkt an, sondern fungiert als Vermittler zwischen Ver-
kaufer und K&ufer. Die Auktion verlduft in einem bestimmten
Zeitraum. Der Interessent gibt ein Gebot ab und das hochste
Gebot erhilt den Zuschlag nach Ablauf des Auktionszeitraums.
Das bekannteste Online-Auktionshaus ist eBay, das Privatper-
sonen wie auch kommerziellen Unternehmen einen Markt-
platz bietet. eBay hat mehr als 165 Millionen Nutzerinnen und


http://www.irights.info
http://www.verbraucherzentrale.de/musterbriefe
http://www.vz-nrw.de
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Nutzer (Stand: Herbst 2016) und entsprechend grof$ ist das An-
gebot. Parallel dazu gibt es aber in Deutschland ca. 150 Inter-
net-Auktionshiuser, die teilweise regional, teilweise themen-
bezogen spezialisiert sind. Die grofdten Konkurrenten heifden
AMPRICE, AZUBO, Hood, Auvito und BesteAuktion. Dariiber
hinaus gibt es noch Plattformen, auf denen man Dienstleis-
tungen ersteigern kann, wie beispielsweise MyHammer, Quo-
tatis oder jobdoo. Aber wie generell im Internetgeschift gilt
auch hier: Vorsicht vor iibertrieben giinstigen Angeboten, es
konnte sich auch um Hehlerware handeln.

Was ist beim Kauf zu beachten?

Auktions- und Kleinanzeigenportale haben einen grofden
Vorteil: Man kann sich vor einem Kauf die Bewertungen des
jeweiligen Verkdufers genau anschauen. Auch Homepage
und Adresse geben Aufschluss iiber die Seriositét. Produkt-
daten, Beschreibungen und Herkunftsnachweis konnen im
Vorfeld iiberpriift werden. Idealfall: Wenn die Angebote aus
der Nihe stammen, konnen gerade hoherwertige Produkte
vorab angesehen und ausprobiert werden — und die Versand-
kosten entfallen.

Weitere Punkte, die Sicherheit beim Kauf gewahrleisten:

® Informieren Sie sich {iber die Sicherheitsmafsnahmen des
Auktions- oder Anzeigenanbieters im betreffenden Bereich
auf der Internetseite.
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Achten Sie bei der Uberweisung darauf, dass der Verkau-
fer und der Kontoinhaber identisch sind. Vermeiden Sie
Auslandsiiberweisungen bei unbekannten Verkdufern.

Sie konnen bei hoheren Preisen oftmals den Treuhand-
Service der Auktionsanbieter nutzen. Auf diese Weise
wird die Zahlung des Kaufpreises so lange zuriickgehal-
ten, bis die Ware versendet ist. Aufierdem konnen Kaufer
mit Hilfe eines Treuhand-Service das Geld zuriickfordern,
wenn der Verkdufer den Kidufer getduscht hat. Was ein
Treuhand-Service ist, lesen Sie in Kapitel 4.

Gehen Sie nach Abschluss einer Auktion nicht auf Ange-
bote des Verkdufers ein, die Ware direkt zu kaufen oder
fragen Sie vorher direkt beim Auktionsanbieter nach.

Bewerten Sie Verkdufer ehrlich und helfen damit zukiinf-
tigen Kdufern. Melden Sie dem Auktionsanbieter verddch-
tige Vorgange.

Beachten Sie, dass fiir Privatpersonen andere Regeln und
Rechte bei Bezahlung und Riickgabe gelten als bei gewerb-
lichen Hiandlern.

Was ist beim Verkauf zu beachten?
Wenn Sie etwas im Internet verkaufen wollen, nehmen Sie

sich Zeit fiir eine ausfiihrliche Beschreibung des Gegenstan-
des und machen Sie Fotos. Da der K&dufer das Angebot ja
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nicht anfassen kann, erhohen ausfiihrliche Informationen
die Verkaufschancen. Die Bilder sollten Sie unbedingt selbst
machen. Denn es kann Arger wegen Urheberrechtsverlet-
zungen geben, wenn Sie ein Bild einfach von einer Webseite
kopieren. Da kann schnell ein Brief von einem Anwalt ins
Haus flattern. Ein selbst gemachtes Foto zeigt aufderdem viel
besser den tatsdchlichen Zustand des Gegenstands. Sie soll-
ten auch Angaben zu den Versandkosten und Moglichkeiten
zur Bezahlung machen. Wenn es sich um grofdere Gegen-
stinde handelt, empfiehlt sich der Verkauf nur bei Abholung.
Darauf konnen Sie ohne Weiteres hinweisen.

Die Bezahlung: Vorsicht ist besser als Nachsicht

Bei Verkédufen (insbesondere ins Ausland, weil dort andere
Rechte gelten) ist Vorsicht beim Versand der Ware geboten.
Die Ware sollte ndmlich erst dann versendet werden, wenn
der Kaufpreis auf dem Konto eingegangen ist oder die De-
ckungspriifung eines Schecks bei der Bank abgeschlossen ist.
Bei Zahlung iiber einen Treuhand-Service sollte man direkt
auf dem Konto iiberpriifen, ob die Zahlung eingegangen ist.

Cnges

Uberlegen Sie drei Gegenstinde, die Sie nicht mehr
brauchen und daher bei einer Online-Auktion anbieten
konnten. Recherchieren Sie die aktuellen Marktpreise
fr vergleichbare Gegenstande, die im Internet ange-
boten werden.
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4. Worauf muss ich beim Bezahlen achten?

Das Thema ,Bezahlung im Internet” ist ein wichtiges, da es
meist verschiedene Moglichkeiten der Bezahlung gibt. Un-
tersuchungen haben herausgefunden, dass der Erfolg eines
Online-Shops auch ganz stark damit zusammenhéngt, wel-
che Moglichkeiten der Kunde beim Bezahlen der Ware hat.
Die Zahlarten lassen sich in vier Kategorien unterteilen:

o Uberweisungen: also Kauf per Rechnung
e Lastschrift-Verfahren

e Kreditkarte

¢ Treuhand-Dienste

Wie sieht es mit der Sicherheit aus?

Die sicherste Art, Online-Kdufe zu bezahlen, ist der Kauf auf
Rechnung. Hierbei bezahlen K&uferinnen und Kaufer erst,
wenn Sie das Gekaufte auch erhalten haben. Die Rechnung
liegt dann der Ware im Paket bei. Entspricht die Ware nicht
den Vorstellungen, ist fehlerhaft oder kaputt, gelten die Re-
gelungen der Riickgabe. Nicht alle Online-Shops bieten den
Kauf auf Rechnung an, insbesondere dann nicht, wenn es
sich um Neukunden handelt. Dann wird hiufig eine Zah-
lung auf Vorkasse erwartet.
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Alternative Lastschrift-Verfahren: Hierbei geben die Kaufe-
rinnen und K&ufer ihre Bankdaten beim Kauf auf der Web-
seite des Handlers ein. Der Hindler bucht die Kaufsumme
dann vom Konto ab. Der Vorteil: Sollte die Ware trotz Ab-
buchung nicht geliefert werden, kann sie innerhalb einiger
Tage wieder zuriickgebucht werden. Seriose Hiandler infor-
mieren vor dem Kauf, wann die Summe vom Konto abge-
bucht wird.

Kreditkartenzahlungen sind auch sehr sicher. Wie beim
Lastschriftverfahren werden auch hier die Daten der Karte
in ein Formular auf der Webseite des Hindlers eingegeben.
Meist wird dabei auch die Priifnummer der Karte abgefragt:
Das ist eine dreistellige Nummer, die auf der Riickseite der
Karte zu finden ist.

» Link-Tipp:

Eine Ubersicht iiber weitere Bezahldienst-Anbieter hat das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
hier zusammengestellt:

www.bsi-fuer-buerger.de

Auch Treuhand-Services oder auch E-Wallet-Systeme wie
beispielsweise PayPal sind sicher, da sie das Geld der Kau-
ferin bzw. des Kdufers zuriickerstatten, sollte die gelieferte
Ware tatsdchlich nicht dem Angebot entsprechen. Hier
miissen Verbraucherinnen und Verbraucher sich aber ein


http://www.bsi-fuer-buerger.de
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Benutzer-Konto einrichten, das dann mit dem Bankkonto
verbunden wird. Das Hinterlegen einer Summe auf dem Pay-
Pal-Konto ist auch mdglich.

Unter keinen Umstinden sollten Kaufe per Bargeld-Trans-
fer beglichen werden. Dabei wird bezahlt, bevor die Ware
verschickt wird. Moglichkeiten zur Riickbuchung der Trans-
aktionen gibt es in der Regel nicht. Diese Zahlungsart ist be-
sonders anféllig fiir Betrug.

Vorkasse (per Uberweisung oder Abbuchung) ist bei einigen
Shops iiblich, diese Zahlungsart kann vertrauensvoll bei eta-
blierten und bekannten Hiéndlern gewidhlt werden. Wenn
der Hindler unbekannt ist und die Qualitdt der Ware nicht
sichergestellt ist, sollte hingegen lieber auf den Kauf auf
Rechnung ausgewichen werden.

Sollten Sie eine E-Mail erhalten, in der Sie dazu aufgefordert
werden, nach dem Klick auf einen scheinbar echten Link
Ihrer Bank oder einer anderen Ihnen vertrauten Webseite,
Bankdaten oder andere sensible Daten preiszugeben, handelt
es sich aller Wahrscheinlichkeit nach um eine gefélschte
Webseite. Klicken Sie auf keine Links in E-Mails, bei denen
die Eingabe sensibler Daten gefordert wird. Geben Sie die In-
ternetadresse Threr Bank und anderer sensibler Dienste im-
mer von Hand in die Adresszeile Ihres Browsers ein.
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Achtung:
Geben Sie niemals Uber versendete Links in E-Mails

Ihre sensiblen Bankdaten ein. Das ist eine haufige
Betrugsmasche.

Diese grundsatzlichen Regeln machen das Bezahlen im

Internet sicher:

e Teilen Sie niemandem Ihre Passworter oder sensible Daten
wie PINs und TANs mit und speichern Sie diese nirgendwo
ab.

e Stellen Sie immer vor Eingabe Ihrer Daten sicher, dass Sie
nicht auf eine gefdlschte Bank-Webseite umgeleitet wur-
den. Achten Sie dazu auf das Kiirzel https:// in der Adress-
zeile und ein Schlosssymbol in der Fufleiste.

® Legen Sie bei Ihrer Bank ein Zahlungslimit fest, sodass
nicht unbemerkt hohe Summen abgebucht werden kénnen.

e Titigen Sie Online-Eink&ufe nur vom eigenen Rechner aus.
Im Internet-Café ist die Gefahr grofier, dass Angreifer die
Daten stehlen.

® Priifen Sie regelmiflig Thre Kontoausziige. Fallen Thnen
nicht erkldrbare Zahlungen auf, wenden Sie sich umge-
hend an Ihre Bank und lassen Sie die Betrége zuriickbuchen.
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Aufgabe 4

Schauen Sie bei den beliebten Online-Shops Amazon,
Zalando und Otto nach, welche Bezahlfunktionen
dort angeboten werden.

Schauen Sie sich auch folgendes Video an.
Es beschreibt verstandlich, wie Sie sicher im Netz
einkaufen und bezahlen

http://kurzelinks.de/dina-online-einkaufen

[©Deutschland sicher im Netz e.V. | www.digitale-nachbarschaft.de]


http://kurzelinks.de/dina-online-einkaufen
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5. Wie funktioniert Online-Banking?

Wenn man nicht unbedingt ein personliches Finanzierungs-
oder Anlagegespriach mit seiner Hausbank sucht oder Bar-
geld vom Automaten bendtigt, lassen sich viele Bankgeschaf-
te heute online erledigen. Die Vorteile sind die gleichen wie
beim Online-Shopping: Lange Wege zur nichsten Filiale,
Parkplatzsuche und Schlange-Stehen am Schalter gehoren
der Vergangenheit an. Die Online-Filiale hat immer auf,
rund um die Uhr an jedem Tag der Woche. Kontostandabfra-
gen, Kontoausziige, Uberweisungen, Dauerauftrige und so-
gar Aktienhandel konnen heute online abgewickelt werden.

Konrad Schroder (67 Jahre)
Frage: ,Wie sicher ist Online-Banking?“

Jeder zweite Deutsche erledigt heute seine Bankgeschéfte
online. Das heifdt aber auch: die Hilfte ldsst die Finger davon.
Durch Medienberichte von Datenskandalen sind viele Men-
schen vorsichtig, besonders dann, wenn es um das eigene
Geld geht. Trotz einiger Einzelfille kann man Online-Ban-
king aber als sicher bezeichnen — wenn man sich an Grund-
regeln hilt, die die Sicherheit betreffen. Die Uberweisung
per Uberweisungsschein, das Telefon-Banking oder die Be-
nutzung eines Bankterminals haben genauso ihre Risiken
wie das Online-Banking.
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Was brauche ich, um Online-Banking zu machen?

Alle Banken, Sparkassen und Raiffeisenbanken bieten ih-
ren Kunden die Moglichkeit des Online-Bankings. Um es zu
nutzen, miissen Bankkunden sich einmalig bei ihrer Haus-
bank fiir das Online-Banking anmelden. Die Bankangestell-
ten erkldren Thnen gern, wie Online-Banking funktioniert
und welche Transaktionen Sie zusitzlich zu Uberweisungen
noch im Netz erledigen konnen. Nutzen Sie die Gelegenheit,
um Fragen zu stellen und erfahren Sie, welche Sicherheits-
standards Thre Bank anbietet. Als sicher gelten derzeit fol-
gende Moglichkeiten:

Melden Sie sich zunéchst iiber die verschliisselte Webseite
Ihrer Online-Bank an. Geben Sie hier Ihre Kundennummer
und Ihre personlichen Identifikationsnummer (kurz: PIN)
an. Um beispielsweise eine Uberweisung durchzufiihren ist
die Eingabe einer einmaligen Transaktionsnummer (kurz:
TAN) notwendig. Es gibt verschiedene Moglichkeiten, diese
zu erhalten.

mobileTAN

Das mobileTAN-Verfahren (kurz: mTAN) setzt auf einen
zweiten Kommunikationskanal zur Mitteilung der TAN.
Nachdem der Zahlungsauftrag iiber das Internet an die
Bank {ibermittelt wurde, erhalten Sie die TAN per SMS auf
Ihr Handy oder Smartphone. Die SMS enthilt dariiber hi-
naus auch die Kontodaten des Empfangers. Erst nachdem
Sie die Empféangerdaten iiberpriift und die TAN eingegeben
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haben, wird die Zahlung freigegeben. Das mTAN-Verfahren
gilt als technisch sicher, da zum einen die Transaktionsnum-
mer erst im Rahmen des Auftrags erzeugt wird und zum an-
deren ein zweiter Ubertragungsweg zur Ubermittlung der
TAN gewdhlt wird.

Sm@rtTAN

Hier ist ein zusétzliches Kartenlesegerit notwendig, das Sie
von Ihrer Bank erhalten. Zundchst wird auch hier das On-
line-Banking-Formular mit den Auftragsdaten ausgefiillt.
Daraufhin erscheint ein optischer Code auf Ihrem Bild-
schirm. Nach dem Einstecken der Bankkarte in den Kar-
tenleser halten Sie diesen an den Bildschirm Ihres Compu-
ters. Auf dem Kartenleser erscheint eine eindeutig an diesen
Auftrag gebundene TAN. Danach geben Sie die TAN in das
Online-Banking-Formular ein und die Uberweisung wird
durchgefiihrt. Auch dieses Verfahren gilt als sicher. Auch
hier werden die Zielkontodaten in Verbindung mit der er-
zeugten TAN angezeigt. Anders als beim mTAN-Verfahren
miissen die Zielkontodaten bei diesen beiden Verfahren erst
noch beim Kartenlesegerit bestitigt werden, bevor die TAN
erzeugt wird. Das bietet zusétzliche Sicherheit.

HBCI

Fiir das HBCI-Verfahren (Homebanking Computer Inter-
face) sind hingegen keine TANs noétig. Stattdessen erhalten
Sie eine entsprechende Bankensoftware fiir Ihren Compu-
ter, sowie eine Chipkarte und ein Chipkartenlesegerit. Die
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Chipkarte enthélt eine digitale Signatur des Anwenders und
sunterschreibt‘ die Uberweisung mit dem auf der Karte ge-
speicherten Signierschliissel. Stimmt die Signatur des Kun-
den, wird der Auftrag ausgefiihrt.

+ T

Erkundigen Sie sich bei Ihrer Hausbank, welche Sicher-
heitsverfahren dort angeboten werden.

Auf Nummer sicher gehen: Die wichtigsten
Sicherheitsaspekte beim Online-Banking

Die Sicherheit des Online-Bankings héngt nicht davon ab,
mit welchem Verfahren Sie Thre Bankgeschéfte tatigen.
Wichtig ist, dass Sie das verwendete Verfahren mit ihren
Risiken kennen und merken, wenn ein Sicherheitsproblem
vorliegt. Nur so konnen Sie schnell und umsichtig handeln,
und darauf kommt es in einem Schadensfall maf3geblich an.
Jeder Unbefugte, der an personliche Zugangs- oder Authen-
tifizierungsmittel gelangt, konnte auf Ihr Konto zugreifen.
Daher sind diese Daten unbedingt zu schiitzen: egal um wel-
ches Verfahren es geht. Betriiger kénnen auch per Schadsoft-
ware oder Phishing-Mails an Ihre Online-Banking-Daten
gelangen. Das sollten Sie durch Viren-Software und umsich-
tigen Umgang mit unseriosen E-Mails verhindern. (siehe
auch Handreichung Nr. 3: ,Online-Kommunikation®).
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» Link-Tipp:

Eine Schritt-fiir-Schritt Anleitung zum Online-Banking
finden Sie in der Material-Fundgrube des Digital-Kompass
unter dem Suchbegriff ,,Online-Banking™:
www.digital-kompass.de/material-fundgrube

Spiel: Sicherheitsliicken

Lesen Sie folgende Beschreibung aufmerksam durch.
Wie viele Fehler in puncto Sicherheit haben sich bei
Max Mustermann eingeschlichen?

Max Mustermann hat seit Neuestem ein Notebook und
stirzt sich in die digitale Welt. Am liebsten sitzt er damit in
seinem Lieblingscafé — denn hier gibt es ein freies WLAN.
Er kann daher in aller Ruhe bei einem Kaffee seine Bank-
geschéfte erledigen und online shoppen. Herr Mustermann
ist etwas vergesslich, daher hat er sich seine Passworter
auf einem kleinen Zettel in der Notebook-Tasche notiert.
Leider stéren ihn ab und zu Hinweise auf Aktualisierungen
seiner Software, das kann man aber ganz einfach ignorieren.
Seine besondere Leidenschaft gilt Miniaturautos. Kirzlich
hat er ein Angebot in einem Online-Shop entdeckt, der

ein Modell zu einem Zehntel des Originalpreises angeboten
hat. Hier hat Max Mustermann gleich zugeschlagen. Be-
zahlt hat er ganz einfach per Bargeld-Transfer und wartet
nun auf die Lieferung.


http://www.digital-kompass.de/material-fundgrube
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Ubungsaufgaben

Buchstabenratsel

Jetzt haben Sie schon viele Begriffe zum Thema Online-
Einkaufen und Online-Banking kennengelernt. Im folgen-
den Buchstabenrétsel haben sich zehn Begriffe versteckt, die
in diesem Zusammenhang verwendet werden. Kénnen Sie
alle Begriffe finden? Ein Hinweis: Suchen Sie in allen Rich-
tungen — also beispielsweise auch diagonal und riickwirts.

O/ N|L|I | N/ E|S|H|O|P|A
R/ W|S/ M| T A|N|K|L|O B
H|T|T|P|S|F|G|L|K|HIE
Q|E|F|R|E|T|O|U|R|E]|S
XY/ W|E| W|A|L|L|E|T]|T
P/ N|J|S|K|L| A|P| U | Q|E
|l | C| Q| S| Q/W|E|R|T|Z|L
N| X|A|U| K| T|I O N|GI|L
H|{Y| O/ M|P|O|IT |U|lZ|T|U
NI M|A|J| H|S| D|F|G|H|N
L  E|G|E|I |S|E|T|E|U|G




Ubungsaufgaben

Ampelfragen zur Lernkontrolle

Frage: Was ist der Unterschied zwischen
iTAN und mTAN?

Frage: Welches ist ein seridses Giitesiegel fir
Online-Shops? Nennen Sie ein Beispiel.

Frage: Was ist ein Fake-Shop?



Online-Einkaufen und Online-Banking

Losungen der Aufgaben

Spiel: Sicherheitsliicken

Fehler 1: Online-Banking im freien WLAN

Fehler 2: Passworter auf einem Zettel in der Notebook-Tasche
Fehler 3: Software nicht aktualisiert

Fehler 4: Unglaubhaft giinstiges Angebot, Vorsicht: Betriiger

Spiel: Seriositatscheck

Shop 1: Serioser Online-Shop mit Giitesiegel

Shop 2: Betriigerischer Online-Shop (Fake Shop)

Shop 3: Kleiner und spezialisierter, aber serioser Shop eines
stationdren Ladens
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Buchstabenritsel
ONIL|I|N|E|S|H|IO|P
M| T/ A|N B
HI T|T|P|S E
RIE|T U R|E|S
E\WA|L|L|E|T|T
P S E
| S L
N AU K| T|I|O|N L
M U
N
LIE|IG/E|I|S|E|T|E|U|G

Onlineshop, MTAN, https, Impressum, Retoure, E-Wallet,
PIN, Guetesiegel, Auktion, Bestellung

Lésungen der Ampelfragen

Antwort: Beim iTAN-Verfahren nutzt man eine
schriftliche TAN-Liste, beim mTAN gekommt man
die TAN auf das Mobiltelefon geschickt.

Antwort: Trusted Shops, TUV Siid Safer Shopping,
Internet Privacy Standard, EHI geprifter Online-Shop

Antwort: Ein betriigerischer Online-Shop, der oft
nur temporar existiert.



Bestellung weiterer Handreichungen

Der Digital-Kompass wurde fiir Sie entwickelt: Sie erhalten die
Moglichkeit, neues Wissen zu erwerben, gesammelten Erfahrungen
auszutauschen und an &dltere Menschen weiterzugeben. Hierfiir
bieten wir Ihnen didaktisch aufbereitete und fiir Sie kostenfreie
Handreichungen, die Sie in Ihrem Engagement unterstiitzen
sollen. Sie finden darin kompakte Informationen sowie praktische
Ubungsaufgaben, die Sie fiir den Austausch mit Ihren Senioren-
gruppen verwenden konnen.

#1: Was ist das Internet? Eine Einfiihrung

#2: Surfen im Internet — Zu Hause und mobil

#3: Online-Kommunikation — E-Mails, Messenger und Videotelefonie

#4: Soziale Netzwerke im Internet — Miteinander in Kontakt bleiben

#5: Online-Einkaufen und Online-Banking — Sicher im Internet
bestellen und bezahlen

#6: Reiseplanung im Internet

#7: Mediennutzung im Internet — Fotos, Musik und Videos

#8: Digitale Zukunft — Neue Anwendungen und Mdglichkeiten

Bitte denken Sie daran, die Postadresse anzugeben, an die wir
die Handreichungen schicken diirfen. Ihre personenbezogenen
Daten werden wir ausschliefdlich im Rahmen dieses Bestellvor-
gangs verwenden. Wenn Sie fortlaufend iiber Neuigkeiten des
Digital-Kompass informiert werden wollen, geben Sie das bitte
bei Ihrer Bestellung zusammen mit Ihrer E-Mail-Adresse an —
Sie erhalten dann einmal im Monat unseren Newsletter:
www.digital-kompass.de/newsletter

Digital-Kompass

c/o Deutschland sicher im Netz eV.
Albrechtstrafie 10 b, 10117 Berlin
Tel.: +49 (0) 30 27 57 63 77

Fax: +49 (0) 30 27 57 65 13 40
info@digital-kompass.de
www.digital-kompass.de
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Eine Publikation von Deutschland sicherim Netz e.V. im
Rahmen des Verbundsprojekts Digital-Kompass mit der
Bundesarbeitsgemeinschaft der Senioren-Organisationen
e.V. (BAGSO) und ermoglicht durch Forderung durch das
Bundesministerium der Justiz und fir Verbraucherschutz.

Der Digital-Kompass richtet sich an Lotsen, Trainerinnen
und Trainer, Helfer und Engagierte, die in der Seniorenarbeit
aktiv sind.

In der Material-Fundgrube bietet der Digital-Kompass Lehr-
materialien, Broschiren, Filme, Arbeitsblatter und praktische
Tipps Fir Treffen, Beratungen und Kurse rund um die Themen
Internet und neue Medien.

Bereitgestellt durch: BAGSO Service Gesellschaft
Ansprechpartnerin: Stefanie Brandt

Digitale Stammtische ermdglichen den Austausch zu aktu-
ellen IT-Themen mit fachkundigen Referenten und Gleich-
gesinnten deutschlandweit. Ein Schwerpunkt liegt dabei in
der Vermittlung von Kompetenzen zur sicheren Nutzung
digitaler Medien.

Bereitgestellt durch: Deutschland sicherim Netz e.V.
Ansprechpartner: Joachim Schulte
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