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Ulrich Kelber

Vertrauen und
Verantwortung starken

Die Chancen der Vernetzung fur Menschen steigen mit den vielfaltigen Diensten und Tech-
nologien, die uns jeden Tag zur Teilnahme einladen. Dies gilt fur altere Generationen mit
Erleichterungen beim Onlineeinkaufen und -bezahlen, bei Reisebuchungen und Bankge-
schaften. Auch der Videoanruf der Familie tragt zur Lebensfreude und sozialen Anbindung
bei. FUr jungere Menschen ist die Digitalisierung langst pragend im Alltag. Digitale Netz-
werke fuhren zu neuen Kommunikationsverhalten, Informationen werden Uberall und in
Echtzeit wie selbstverstandlich abgerufen.

Viele Dienste sind einfach zu bedienen und stehen in vielen Fallen auch unentgeltlich zur
Verfugung. Mit dem Erfolg der Digitalisierung steigen aber auch die Anforderungen an eine
sichere und vertrauenswurdige digitale Umgebung. Denn je groRer die Einbindung digitaler
Dienste im Alltag erfolgt, desto schwerer wiegen Ausfalle, Manipulationen oder der Miss-
brauch von Daten. Wir mussen daher wachsam sein, dass Digitalisierung und Sicherheit
Hand in Hand gehen und Klarheit besteht, dass beide Seiten einander bedingen.

Der DsiN-Sicherheitsindex ist ein etablierter Gradmesser fur die Sicherheitslage der Ver-
braucher im Cyberraum in Deutschland. FUr diese Arbeit ist die Betrachtung der Sicher-
heitslage nach Verbrauchertypen im Index eine hilfreiche Unterstutzung. Sie gibt Auskunft
Uber Defizite und Handlungserfordernisse aus Sicht der Verbraucher.

Das Bundesministerium der Justiz und fur Verbraucherschutz versteht digitale Aufklarungs-
arbeit als Fundament, um Verbrauchern Sicherheit im Netz zu vermitteln. Das Engagement
in die Aufklarungsarbeit ist eine wichtige Investition in die digitale Zukunft. Vorbildlich
dafur steht der Digital-Kompass fUr altere Generationen von Deutschland sicher im Netz
(DsiN) im Verbund mit der Bundesarbeitsgemeinschaft der Senioren-Organisationen (BAG-
S0O), den wir gern auch in Zukunft weiter unterstutzen.

Ich winsche IThnen eine angenehme und aufschlussreiche Lektire!

Ulrich Kelber
Parlamentarischer Staatssekretar beim Bundesminister
der Justiz und fur Verbraucherschutz
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Dr. Thomas Kremer Dr. Michael Littger

Bildung fur IT-Sicherheit!

Die gute Nachricht zuerst: Das Sicherheitswissen der Verbraucher ist seit 2014 das dritte Mal
in Folge gestiegen. Das ist auch ein Ergebnis einer kontinuierlichen und erfolgreichen Auf-
klarungsarbeit fur IT-Sicherheit. Gleichzeitig stellen wir eine hohere Bedrohungslage fest.

Der DsiN-Sicherheitsindex liegt 2017 bei 61,1 Punkten - vier Punkte weniger als noch 2016.
Wir kénnen noch nicht absehen, ob hier ein neuer Trend der IT-Sicherheitslage entsteht.
Klar ist aber, dass die digitale Durchdringung des Alltags zusatzliche Anforderungen an die
Schutzkompetenzen der Verbraucher stellen wird.

Was bereits jetzt offensichtlich ist: Wir mUssen das Ubel an der Wurzel packen. Digitale
Kompetenz ist SchlUsselkompetenz im 21. Jahrhundert: Nur wenn Menschen schon in
jungen Jahren in die Lage versetzt werden, auf wachsende und sich verandernde Risiken
im Alltag zu reagieren, sind sie gewappnet. Dies bedeutet aber auch, dass IT-Sicherheit
und Schutz von Daten zum integralen Bestandteil des Bildungskanons werden muss. DsiN
reagiert an dieser Stelle bereits mit einem neuen Bildungsangebot: Digitale Bildung trifft
Schule, kurz DigiBitS.

Auch im vierten Erhebungsjahr besteht ein digitales Sicherheitsgefalle in Deutschland. Die
Gruppe der AuRenstehenden bendtigt zusatzliche Hilfsangebote fUr grundlegendes Sicher-
heitswissen, wahrend bei den Fatalisten die Motivation im Zentrum steht. Das zeigt uns, dass
unser zielgruppenspezifischer Ansatz richtig ist. Wir mussen Verbraucher in ihren digitalen
Sicherheitssituationen und Bedarfen ansprechen. Hierin wurden wir durch die Aufnahme in
die neue Cyber-Sicherheitsstrategie der Bundesregierung bestarkt.

Und: Verbraucher stehen innovativen Diensten eher skeptisch gegenuber. Bei digitalen
Gesundheitsdiensten zeigt uns der Index, dass Verbraucher zwischen Chancen und Risiken
noch nicht souveran unterscheiden. Hier kénnen wir unterstUtzen, eine realistische
Abschatzung zu Nutzen und Risiken zu erlernen.

Zu guter Letzt: Digitale Aufklarung und digitale Sicherheit gibt es nicht umsonst. Aufklarungs-
arbeit erfordert Ressourcen, um nachhaltig und in der Breite die Menschen zu erreichen.
Unserer Ansicht nach sollten deshalb 10 Prozent des Budgets fur IT-Sicherheit in die Auf-
kldrungsarbeit von Anwendern, Verbrauchern, Unternehmen und Organisationen flieen.

Wir laden Sie herzlich zum Austausch Uber die neuen Erkenntnisse ein!

Aoy

Dr. Thomas Kremer Dr. Michael Littger
Vorstandsvorsitzender Geschaftsfuhrer
Deutschland sicher im Netz e.V. Deutschland sicher im Netz e. V.
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Zusamenfassung

Ergebnisse 2017 auf einen Blick

*Obwohl aus Grun-
den der Lesbar-
keit im Text die
mannliche Form
gewahlt wurde,
beziehen sich die
Angaben stets auf
Angehorige aller
Geschlechter.

er DsiN-Sicherheitsindex 2017 liegt bei
D61,1 Punkten und ist somit gegenuber dem
Vorjahr um 4,3 Punkte niedriger. Ausschlag-
gebend dafur ist ein hoherer Indexwert der
Sicherheitsvorfalle bei Verbrauchern. Dieser
Wert liegt nun bei 41,7 Punkten (2016:
30,1Punkte). Das Sicherheitswissen konnten
die deutschen Onliner im Vergleich zum Vor-
jahr um 2,2 Punkte auf 86,4 Punkte steigern;
gleichzeitig ist das Sicherheitsverhalten um
1,5 Punkte auf 51,4 Punkte gesunken. Die
Diskrepanz zwischen Kenntnis und Nutzung
von SchutzmaBnahmen hat damit weiter zuge-
nommen (siehe dazu Kapitel 1).

Ein Viertel der Verbraucher
besonders gefahrdet

Der DsiN-Sicherheitsindex differenziert
zwischen vier Verbrauchertypen (siehe dazu
Kapitel 2) und offenbart dadurch ein digitales
Sicherheitsgefalle: Wahrend die Gruppe der
Souveranen mit 69,4 Indexpunkten einen
relativ guten Wert erreicht, liegen die AuRRen-
stehenden mit 49,4 Indexpunkten unter dem
kritischen Schwellenwert von 50 Punkten und
Ubernehmen die rote Laterne unter allen Ver-
brauchergruppen. Die Fatalisten mit 50,0 In-
dexpunkten liegen auf dem vorletzten Platz.
Bei beiden Gruppen erreicht oder Ubersteigt
die Bedrohungslage das Schutzniveau. Aber
auch die Gruppe der Gutglaubigen bendtigt
mit 58,4 Indexpunkten weitere Hilfsangebote.
Ein zentraler Nutzen der Studie ergibt sich aus
den konkret ableitbaren Zielen fur die Auf-
klarungsarbeit: Wahrend AuRenstehende leicht
verstandliche Informationen und konkrete
Handlungsempfehlungen bendtigen, mussen
Fatalisten eine realistische Risikoeinschatzung
trainieren zum Abbau einer diffusen Verun-

sicherung. Gutglaubige weisen die groBte
Diskrepanz zwischen Sicherheitswissen und
-verhalten auf und mussen zur Anwendung
ihres vorhandenen Wissens motiviert werden.
Souverane Nutzer sollten in die Aufklarungs-
arbeit einbezogen werden, umandere im siche-
ren Umgang mit dem Internet zu unterstutzen.

Ubergreifende Schlisselqualifikation:
Digitale Kompetenz

Die Forderung digitaler Kompetenz als Uber-
greifende SchlUsselgualifikation entwickelt
sich zur Kernaufgabe digitaler Aufklarung
2.0 (siehe dazu Kapitel 4): Sie befahigt Ver-
braucher, einem wachsendes Spektrum an
Bedrohungen entgegenzutreten - fur einen
souveranen Umgang mit der voranschreiten-
den Digitalisierung. Dies wirkt dem Szenario
entgegen, dass die Bedrohungslage kunftig
das Schutzniveau der Verbraucher Ubertreffen
konnte. Digitale Aufklarungsarbeit muss Hilfe
zur Selbsthilfe leisten, damit Verbraucher
Verantwortung Ubernehmen konnen fur ihre
digitale Sicherheit.

Der DsiN-Index untersucht auch die Sicher-
heitslage in einzelnen digitalen Lebenswelten.
2017 stehen die digitalen Gesundheits- und
Fitnessdienste im Fokus. Verbraucher erkennen
den Nutzen von Gesundheitsdiensten, wenn
es um die FrUherkennung von Krankheiten
und die Verbesserung der Qualitat der
medizinischen Grundversorgung geht. Skepsis
Uberwiegt, wenn der Mehrwert fUr die eigene
Gesundheit nicht unmittelbar erkennbar ist.
Allerdings ist die Zahl derjenigen Befragten,
die sich nicht duBern konnen oder wollen,
signifikant hoch. Hier kann digitale Aufkla-
rung das Wissen fUr souverane Entschei-
dungen starken.
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Abb. 1. DsiN-Sicherheitsindex 2017
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Studiendesign

Ziel und Methode des
Sicherheitsindex

DsiN-Sicherheitsindex bildet die

digitaleSicherheitslageder Verbraucher
in Deutschland in einer Kennziffer auf einer
Skala von 0 bis 100 ab. Zudem unterscheidet
er nach vier verschiedenen Verbraucher-
typen und nimmt funf digitale Lebenswelten
in den Fokus: Digitale Gesundheits- und Vital-
dienste als Fokusthema 2017 sowie Haus- und
Heimvernetzung, Online-Shopping, Online-
Banking und den vernetzten Verkehrsraum.
FUr die vorliegende Studie hat das Markt- und
Meinungsforschungsinstitut KANTAR TNS
rund 2.000 Verbraucher befragt - reprasen-
tativ fur alle deutschen Internetnutzer Uber
16 Jahre.

er

Dynamisches Verhaltnis von
Bedrohungslage und Schutzniveau
UmdieSicherheitslage zuermitteln, vergleicht
der DsiN-Index die Bedrohungslage mit dem

Abb. 2. Berechnung des DsiN-Sicherheitsindex:
Verhaltnis zwischen Bedrohungslage und Schutzniveau

Sicherheits-
vorfalle

DsiN-

SICHERHEITSINDEX

8 v
€ &
Sicherheits- Sicherheits-
wissen verhalten

SCHUTZNIVEAU

Gefahrdungs-
gefhl

Schutzniveau der Nutzer. Bei einem Index-
Wert Uber 50 Uberwiegt das Schutz-
niveau der Verbraucher, bei einem Wert da-
runter Uberwiegt hingegen die Bedrohungs-
lage. Zur Darstellung der Bedrohungslage
fragt der Index nach erlebten IT-Sicherheits-
vorfallen sowie dem personlichen Gefahr-
dungsgefuhl bei verschiedenen digitalen
Anwendungen. FUr das Schutzniveau wer-
den das Wissen zu SchutzmaBnahmen sowie
deren tatsachliche Anwendung ermittelt.
Durch die voranschreitende Digitalisierung
verandern sich die abgefragten Faktoren
stetig: Neue Dienste kommen hinzu, damit ver-
andern sich auch die Bedrohungsszenarien.
Um mit der Digitalisierung und der verander-
ten Umwelt Schritt zu halten, reagierte der
DsiN-Sicherheitsindex 2017 erneut mit einer
Aktualisierung der abgefragten Items.

Grundlage fuUr bedarfsorientierte
digitale Aufklarung 2.0

Damit Aufklarung wirken kann, muss sie
Menschen erreichen - doch Nutzer unter-
scheiden sich voneinander: Der DsiN-In-
dex unterscheidet deshalb vier verschie-
dene Verbrauchertypen mit individuellen
Sicherheitslagen - abhangig vom person-
lichen Risikoverhalten, dem Wissenstand
sowie der Bereitschaft, Schutzvorkehrungen
anzuwenden. AuRerdem werden Nutzer nach
ihren Einstellungen und Motivationen zur
Verbesserung ihrer [T-Sicherheit befragt.
Daraus konnen eine bedarfsgerechte Auf-
klarungsarbeit 2.0 und eine zielgruppen-
orientierte Ansprache abgeleitet werden
(siehe dazu Kapitel 4).
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Indexwert 2017:

Ruckgang auf 61,1 Punkte

achdem der DsiN-Sicherheitsindex in

den letzten drei Erhebungsjahren kon-
tinuierlich gestiegen ist, sank er in diesem
Jahrim Vergleich zu 2016 um 4,3 Punkte auf
einen Wert von 61,1 Indexpunkten. Dabei
ist das Schutzniveau der Verbraucher weit-
gehend stabil geblieben; die Messung der Be-
drohungslage ist jedoch erheblich gestiegen.

Entwicklung von Bedrohungslage
und Schutzniveau

Der Indexwert setzt sich aus vier Sicher-
heitsfaktoren zusammen, die in der Be-
drohungslage und dem Schutzniveau der
Verbraucher abgebildet werden (siehe dazu
Ziel und Methode des DsiN-Sicherheits-
index auf Seite 8). Wie auch der Gesamtindex
werden die vier Sicherheitsfaktoren jeweils
auf einer Skala von 0 bis 100 Punkten
gemessen.

Abb. 3. Ubersicht Index und Faktoren 2017

Bedrohungslage

« Sicherheitsvorfalle: 2017 hat der DsiN-In-

dex deutlich mehr Sicherheitsvorfalle als
in den Jahren zuvor gemessen. Das fuhrt
ZU einem Anstieg des Wertes um 11,6 auf
41,7 Punkte (2016: 30,1 Punkte).

o Gefahrdungsgefihl: Im Gegensatz zu

den Vorjahren ist das Gefahrdungs-
gefUhl - geringfugig - gesunken, und zwar
um 2,1 auf einen diesjahrigen Wert von
27,1 Punkten (2016: 29,2 Punkte).

Schutzniveau
e Sicherheitswissen: In Hinblick auf ihr

Sicherheitswissen haben sich die Ver-
braucher in 2017 erneut verbessert,
und zwar um 2,2 auf 86,4 Punkte (2016:
84,2 Punkte).

« Sicherheitsverhalten: Bei der Bereitschaft

zur Anwendung von SchutzmaBnahmen
kommt es 2017 allerdings zu einem Abfall
um 1,5 Punkte. Damit liegt der Wert bei
51,4 Punkten (2016: 52,9 Punkte).

Sicherheitsvorfalle

Gefahrdungsgefuhl

Bedrohungslage

Sicherheitswissen

Sicherheitsverhalten

Schutzniveau

Schwellenwert: 50

Punkte

50 100
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Neue Gefahren

beeinm_
Bedrohungslage

Bedrohungslage steigt

Kritisch wird die Sicherheitslage, wenn die
50-Punkte-Marke auf der Indexskala unter-
schritten wird: Die Bedrohungslage wurde
das Schutzniveau Ubertreffen und die digi-
tale Sicherheitslage der Verbraucher kippen.
Mit 61,1 Punkten liegt der Indexwert 2017
nur 11,1 Punkte Uber diesem Schwellenwert.
Obwohl 2017 das Sicherheitswissen der Ver-
braucher sogar um 2,2 Punkte steigt - der
groBte Zuwachs seit Beginn der Erhebung -,
ist die Anzahl der benannten Angriffe
2017 deutlich hoéher als 2016. Bereits in
den Vorjahren zeichnete sich ab: Sollte
sich die Bedrohungslage merklich ver-
schlechtern, kdnnte das - zwar kontinuierlich
wachsende - Schutzniveau der Verbraucher
dem allein nicht standhalten. Nachdem die
Messung der Sicherheitsvorfalle in diesem
Jahr um Uber 10 Indexpunkte gestiegen ist,
kUndigt sich dieses Szenario mehr denn je an.

11 | DsiN-Sicherheitsindex 2017

Steigende Diskrepanz zwischen
Wissen und Nutzen

Bereits in den drei vorherigen Erhebungs-
jahren hat der DsiN-Index eine drastische
Wissens-Verhaltens-Schere aufgezeigt: Ver-
braucher verfugen Uber deutlich mehr
IT-Schutzwissen als sie tatsachlich zur
Anwendung bringen. Diese Diskrepanz
zwischen Wissen und Verhalten hat sich
2017 noch einmal deutlich verscharft: Das
IT-Sicherheitswissen der Verbraucher hat
um 2,2 Punkte zugenommen. Gleichzeitig
ist das Sicherheitsverhalten um 1,5 Punkte
zurUckgegangen. Immerhin: Die Wahrneh-
mung, dass gegen Sicherheitsvorfalle etwas
getan werden muss und kann, ist aufseiten
der Verbraucher signifikant hoch.



Die vier Sicherheitsfaktoren

Die Bedrohungslage erfasst selbstregistrierte Vorfalle sowie das personliche Gefahrdungsgefuhl im Umgang
mit digitalen Diensten bei Verbrauchern anhand von etwa 50 Szenarien.

Auf dem ersten Platz der registrierten Sicherheitsvorfalle liegt in diesem Jahr mit 37 Prozent der Phishing-An-
griff. Mit deutlichem Abstand folgt auf dem zweiten Platz mit 11 Prozent die Infizierung mit Schadsoftware - mit
stetigem RUckgang im Vierjahresvergleich (2014: 19,6 Prozent). Wie bereits 2016 verzeichneten 8 Prozent der
befragten Verbraucher Betrugsfalle beim Online-Einkauf oder der Online-Buchung. Die seltensten Vorfalle be-
treffen Angriffe auf die Hausvernetzung (3 Prozent), den unbefugte Zugriff auf mobile Gerate sowie den Betrug
mit virtueller Wahrung (jeweils 4 Prozent). Alle drei Angriffsarten sind im Vorjahresvergleich leicht gestiegen.

Betrug mit virtuel-

Phishing-Versuch n/a len Wahrungen
Infizierung durch Unbefugter Zugriff
Schadsoftware bei Gerateverlust
Angriff auf
Spamweiterleitung Hausvernetzung
Prozent ! y 1 Prozent ‘! y 1
0 25 50 0 25 50

Nach wie vor herrscht die groBte Unsicherheit beim Thema E-Mails: 62 Prozent der befragten Onlinenutzer
halten das Offnen von E-Mail-Anhangen fUr riskant. Auf Platz zwei liegt weiterhin der Online-Austausch
vertraulicher Daten (z.B. mit Behdrden), den 42 Prozent als gefahrlich oder sehr gefahrlich sehen. Bei Bank-
geschaften im Internet fuhlen sich 41Prozent der Befragten unsicher. Wie im Vorjahr sehen Verbraucher
das geringste Risiko beim Lesen von Nachrichtenseiten (5,8 Prozent) sowie bei der Nutzung von Online-
Bildungsangeboten (8,7 Prozent) und dem Recherchieren im Internet (10,7 Prozent).

Offnen von
Anhangen in E-Mails

Austausch vertrau-
licher Inhalte

Online-Banking

Prozent ! f
0 50

Informations-
recherche

Nutzung von
Bildungsangeboten

Nachrichtenseiten
lesen

Prozent ! f y
0 50 100

DsiN-Sicherheitsindex 2016 | 12



Schutzniveau

Das individuelle Schutzniveau beim Verbraucher kombiniert das vorhandene Sicherheitswissen mit dem
Sicherheitsverhalten.

a

3. Sicherheitswissen

Nahezu alle befragten Nutzer, mit 99 Prozent nochmal um 3 Prozentpunkte mehr als im Vorjahr, wissen um die ﬂ
Schutzfunktion starker Passworter. Genauso viele Onliner kennen den elementaren Schutz durch Antiviren-
programme (+1 Prozent) und wissen, dass die Nutzung unterschiedlicher Passworter zu mehr IT-Sicherheit

beitragt (+2,6 Prozent). Am wenigsten bekannt ist die 2-Faktor-Authentifizierung, diese kennen 24,6 Prozent

der befragten Onliner nicht - jedoch immerhin 5 Prozent mehr als im Vorjahr.

Abb. 6 Spitzenreiter und Schlusslichter Sicherheitswissen H 2017
Starke/komplexe 99,3 Uberpr. d. Vertrauenswur- 79,6
& Passworter & digkeit von Cloud-Diensten
= e
€ Antiviren- 99,2 S 76,8
@ Programme § Inkognito-Funktion
- —
‘S . . e}
& Unterschiedliche  [HEESH NN  2-Faktor- 75.4
Passworter Authentifizierung
Prozent ! t i Prozent ! t i
0 50 100 0 50 100

4. Sicherheitsverhalten

Amhaufigstensetzen Verbraucher Antivirenprogramme als SchutzmaBnahmeein: 81,8 Prozent gaben an, ein solches
zu nutzen. Die Zahl ist im Vergleich zum Vorjahr stabil geblieben. Als zweithaufigste Sicherheitsvorkehrung nutzen
Verbraucher sichere Zahlungssysteme mit inzwischen 80,5 Prozent, das ist ein Zuwachs von 2,4 Prozentpunkten im
Vergleich zum Vorjahr. Auf dem dritten landet mit 78,4 Prozent die Logout-Funktion, die 2017 aber knapp 2 Prozent
weniger nutzenalsimVarjahr. Schlusslicht bei den genutzten Sicherheitsvorkehrungen bildet die Nutzung eines Pass-
wortmanagers: Nur 20,8 Prozent der Befragten greifen aufihn zurUck, aberimmerhin 2,7 Prozent mehr alsim Vorjahr.

Abb. 7 Spitzenreiter und Schlusslichter Sicherheitsverhalten H 2017
Antiviren- 81,8 Verschlusselung 25,7
& Programm & der Festplatte
= e
g Sichere 80,5 =2 Biometrische 20,9
g Zahlungssysteme @ |dentifizierung
= 2
b =
& | 75,4 g 205
Logout-Funktion Passwort-Manager
Prozent t + d Prozent t + d
0 50 100 0 50 100
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Einflussfaktoren
fur IT-Sicherheit

m die Sicherheitslage zu verbessern,
UmUssen die vier Sicherheitsfaktoren be-
einflusst werden. Die Studie hat Verbraucher
gefragt, welche MaBnahmen sie hierfur als
erforderlich und vielversprechend einstufen.

1. Einfluss auf Sicherheitsvorfalle

2017 nehmen Verbraucher die Notwendig-
keit von MaBnahmen, um sicherheitsrele-
vante Vorfalle zu vermeiden, sehr deutlich
wahr - und zwar bei allen Aussagen. 84,4
Prozent geben an, dass sie vorsichtiger mit
den eigenen Daten umgehen sollten. Drei
Viertel glauben, dass sie haufiger Sicher-
heitsmaBnahmeneinsetzensollten. 71,9 Pro-
zent der Nutzer fordern strengere Gesetze.

2. Starkung der Risiko-
einschatzungskompetenz

70,5 Prozent der Verbraucher fordern
Anbieter von Diensten und Programmen
dazu auf, mehr Uber Risiken aufzuklaren.
Eine verstarkte Aufklarung auRerhalb des

Gestiegenes Bewusstsein der

Verbraucher, aktiv etwas fur
digitale Sicherheit zu tun

Internets wunschen sich 63,4 Prozent und
63,2 Prozent fordern mehr Informationen
im Internet.

3. Vertiefung von Sicherheitswissen
Um Sicherheitswissen zu starken, wunschen
sich 74,8 Prozentder Onliner verstandlichere
Informationen und 75,3 Prozent erachten
eine starkere Bundelung von Informationen,
wie man sich im Internet besser schitzen
kann, als sinnvoll. 72,9 Prozent halten Auf-
klarungsangebote in der schulischen oder
beruflichen Bildung fur hilfreich.

4. Motivation zur Anwendung

Wie im letzten Jahr motivieren einfachere
Sicherheitseinstellungen bei Programmen
und Geraten die Nutzer bei einem Wert
von 77,1 Prozent am meisten. Aber auch
eine konkrete Ansprache im Beruf (57,6
Prozent) und durch das private Umfeld
(56,2 Prozent) motiviert Verbraucher zur
Anwendung von SchutzmaRnahmen.

Abb. 8 Selbsteinschatzung der Verbraucher: Wie Sicherheitsvorfalle reduzieren?

Vorsichtigerer Umgang mit den

eigenen personlichen Daten

84,4

Ich sollte regelmaRig

SicherheitsmaBnahmen einsetzen

75,5

Sicherere Gestaltung von Diensten und Pro- 73

grammen im Internet durch die Anbieter

Starkere Verfolgung von

GesetzesverstoBen

Sicherere Gestaltung der Gerate

durch die Hersteller

Bessere Aufklarung Uber

Risiken im Internet

||||

719
71,4
69,8

Prozent

0 50 ' ' ' " 100

DsiN-Sicherheitsindex 2017 | 14



Kapitel 02

IT-Sicherheitsgefalle:
Unterschiede zwischen
Verbrauchertypen




02 Digitales Sicherheitsgefalle

IT-Sicherheitslage: Abhangigkeit
von Verbrauchertypen

Die personliche [T-Sicherheit hangt
Dsovvohl vom individuellen Wissen als
auch dem Verhalten ab. Der DsiN-Index unter-
scheidet deshalb nach vier Verbraucher-
typen mit unterschiedlichen Werten. Im
Vierjahresvergleich wird ein starkes digi-
tales Sicherheitsgefalle zwischen den Ver-
brauchertypen sichtbar: Neues Schlusslicht
bilden 2017 die AuRenstehenden - dicht
gefolgt von den Fatalisten.

AuBenstehende Nutzer landen mit einem um
5,3 Punkte gesunkenen Index von 49,4 Punkten
unter dem Schwellenwert 50 (2016: 54,7 In-
dexpunkte). Sie tragen mit diesem niedrigsten
Wert aller vier Gruppen die rote Laterne.
Zwar konnten sie ihr Sicherheitswissen um
4,1 Punkte steigern, die Sicherheitsvorfalle
sind in dieser Gruppe aber um 14,4 Punkte
stark gestiegen. Diese Nutzer, der vor allem
altere  Menschen angehodren, entwickeln
sich im Vierjahresvergleich und mit einem
diesjahrigen Haufigkeitsanteil von 6 Prozent

Abb. 9 Ubersicht Uber untersuchte Nutzertypen im DsiN-Index

jedoch zu einer schwindenden Gruppe (2016:
8,0 Prozent).

Fatalistische Nutzer unterscheiden sich mit
einem Indexwert von 50 Punkten im Gesamt-
ergebnis kaum von den auRenstehenden
Nutzern. Sie sind zwar nicht mehr Trager der
roten Laterne, haben sich aber ebenfalls ver-
schlechtert, und zwar um 2,5 Punkte (2016:
52,5 Indexpunkte). Mit 50 Punkten sind sie
auch auf dem Scheidepunkt: ihre Sicher-
heitslage droht zu kippen. Ausschlaggebend
hierfUr ist, dass fatalistische Nutzer die
meisten Angriffe sowie die hochste Verun-
sicherung verzeichnen. Auch wenden sie
nach wie vor vorhandenes Sicherheits-
wissen nicht ausreichend an.

Gutglaubige Nutzer verzeichnen ebenfalls
einen gesunkenen Indexwert, und zwar um
3,9 auf 58,4 Punkte (2016: 62,3 Indexpunkte).
Auch in dieser Gruppe ist ein deutlicher An-
stieg der Sicherheitsvorfalle - hier sind es
9,4 Punkte - der Hauptgrund. Das Gefahr-
dungsempfinden bleibt unverandert auf

50
Schwellenwert

49,4
Aussenstehend

58,4
50,0 Cutglaubig

Fatalistisch

Souveran

69,4

HE

2

ANSNNNNNNN

161,1
' Index 2017
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Uber die Halfte der

Verbraucher braucht
Unterstutzung

demselben unterdurchschnittlichen Niveau
und die Diskrepanz zwischen Wissen und
Verhalten ist bei dieser Gruppe auch weiter-
hin am groBten.

Souverane Nutzer befinden sich mit dem
hachsten Sicherheitsindex von 69,4 Punkten
weiterhin an der Spitze - verzeichnen je-
doch ebenfalls eine Verschlechterung, in
ihrem Fall um 5,3 Punkte (2016: 74,7 Index-
punkte). Das liegt vor allem an dem Anstieg
der Sicherheitsvorfalle um ganze 15,1 Index-
punkte. Ihr Sicherheitswissen wie auch ihr
Sicherheitsverhalten konnten die souveranen
Nutzer auch dieses Jahr verbessern - wenn
auch nur minimal.

Sicherheitslage bei fast einem
Viertel gekippt

Erstmals seit 2014 liegen gleich zwei Ver-
brauchertypen, die Fatalisten und die AuRen-
stehenden, nicht mehr Uber der kritischen
50-Punkte-Marke. Aber auch die GCutglau-
bigen sind unzureichend geschutzt. Es zeigt
sich ein digitales Sicherheitsgefalle: Alle
drei Verbrauchertypen und somit Uber die
Halfte aller Verbraucher zeigen verstarkten
Unterstutzungsbedarf. Bei fast einem Viertel
der Verbraucher ist die digitale Sicher-
heitslage sogar gekippt. Um die Situation
ZU verbessern, mussen Verbraucher ihre
Handlungskompetenz ausbauen und ihr vor-
handenes Sicherheitswissen auch tatsachlich
anwenden. Neben dem Informieren und
Sensibilisieren bleiben deshalb vor allem
die Befdhigung und Motivation wichtige
Aufgabe digitaler Aufklarungsarbeit - und
zwar orientiert an individuellen Bedarfen
(siehe dazu ausfuhrlich Kapitel 4).
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Abb. 10 Anteil der Verbrauchertypen an der Gesamtheit

der Onliner

Digitales Sicherheitsgefalle 02

B souverane Nutzer

Il Fatalistische Nutzer

Aufklarung: zielgruppengerecht und
bedarfsorientiert

Im Umgang mit digitalen Diensten zeigen sich
markante, verbrauchertypabhangige Unter-
schiede - diese mussen bei einer bedarfsge-
rechten Aufklarung berucksichtigt werden:

« AuBenstehende bendtigen leicht verstand-
liche Informationen und konkrete Hand-
lungsempfehlungen, um sich endlich auf-
geklarter und sicherer zu verhalten.
Fatalisten sollten in einer realistischen
Risikoeinschatzung gefordert werden, um
(Selbst)Vertrauen auf- und Unsicherheiten
abzubauen.

« Gutglaubige weisen die groRte Diskrepanz
zwischen Sicherheitswissen und -verhalten
auf. Sie mussen vor allem zur Anwendung
ihres vorhandenen Wissens motiviert
werden.

« Souverane Nutzer kdnnen andere im siche-
ren Umgang mit dem Internet begleiten und
als Vorbild wirken - und sollten somit in die
Aufklarungsarbeit einbezogen werden.

Il AuBenstehende Nutzer
Il Gutglaubige Nutzer



02 Digitales Sicherheitsgefalle

AuRenstehende Nutzer
(49,4 Punkte)

2

\y

AUSSENSTEHEND

Der auBenstehende

Nutzer

ote Laterne: Die auRenstehenden Nutzer

bilden in diesem Jahr das Schlusslicht.
Mit 49,4 Indexpunkten unterschreiten sie
die kritische Grenze von 50. Gleichzeitig
sinkt der Anteil der AuRenstehenden und
betragt dieses Jahr nur 6 Prozent von der
Gesamtheit aller Verbrauchertypen.

Typische Merkmale

Zur Gruppe der auRenstehenden Nutzer
gehoren Uberwiegend altere Menschen ab 50
Jahren. Sie nutzen das Internet meist weniger
als 20 Stunden pro Woche, bevorzugt auf
Laptops oder stationaren PCs. Im Vergleich
zu den anderen Verbrauchertypen weisen sie
starke Defizite bei der Kenntnis und Nutzung
von SchutzmaBnahmen auf.

Bedrohungslage

Der auBenstehende Nutzer zeigt mit 22,5
Punkten ein sehr unterdurchschnittliches
GefahrdungsgefUhl, das im Vergleich zum
letzten Jahr (2016: 26,0 Punkte) weiter
gesunken ist und sich damit dem Wert aus
2015 mit 22,1 Punkten angenahert hat. Einzig

Abb. 11 DsiN-Indexwert fUr auBenstehende Nutzer

der Erhalt von E-Mail Anhdngen wird von
dieser Gruppe mehrheitlich als bedrohlich
empfunden. Gleichzeitig ist die Zahl der
Sicherheitsvorfalle stark gestiegen: Waren die
auBenstehenden Nutzer bisher vergleichsweise
selten von Sicherheitsvorfallen betroffen,
steigt dieser Wert 2017 auf 34,5 Punkte.

Schutzniveau

Deutlich zugelegt haben die AuBenstehenden
bei ihrem Sicherheitswissen: Mit 44,8 Punkten
ist das im Vierjahresvergleich der hochste
fUr diesen Verbrauchertyp gemessene Wert.
Ihr Sicherheitsverhalten ist hingegen leicht
gesunken, liegt aber mit 26,4 Punkten hoher
als 2015 und 2014. Dennoch bilden die AuBen-
stehenden in diesen beiden Kategorien weiter-
hin das Schlusslicht. Grundlegende Schutz-
maRnahmen wie die sichere Nutzung von
Passwortern und Antivirenprogrammen sind
am bekanntesten. Die groRte Diskrepanz
zwischen dem Wissen und der Anwendung
besteht bei der Uberprufung der Vertrauens-
wurdigkeit externer Datentrager.

Sicherheitsfaktoren

Bedrohungslage

Schutzniveau

Nl 345 Bl 2017
Sicherheitsvorfalle -

ce- 22,5
Gefahrdungsgefunhl [ v} Schwellenwert: 50
DsiN-Index

:

Sicherheitswissen sl

a“
Sicherheitsverhalten Punkte

0 50 ' ' ' " 100
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Abb. 12 Steckbrief AuBenstehender Nutzer

Der auBenstehende Nutzer

49,4 v

Anteil an
der Gesamtheit:

B 2017:6,4% (-1,6%)

Beschreibung:

A Sicherheitsvorfalle:

I;l unterdurchschnittliches Vorkommen

-0- Gefahrdungsgefunhl:

n . | | | | | unterdurchschnittlich
Sicherheitswissen:

Ul -l | | | deutlich unterdurchschnittlich vorhanden
Sicherheitsverhalten:

. | | | | | deutlich unterdurchschnittlich ausgepragt

AUSSENSTEHEND

Typische Merkmale

* hoher Anteil dlterer Menschen,
insbesondere Uber 50-Jahrige

% Einkommen haufig zwischen
1.000-2.000 Euro

% Internet wird weniger als 20 Stunden
in der Woche genutzt

Sicherheitswissen und Risiko-

17

sowie

\I/

Sicherheitsvorfalle
Q TOP 3
1. Phishing-Versuch
I 06,0 %
2. Infizierung durch Schadsoftware (z.B. Viren)
I 9,9%
3. Infizierung mit Erpressungssoftware
M54%

- . ~ Gefahrdungsgefuhl
TOP 3

1. Offnen von Anhangen in E-Mails

69,6 %
2. Bankgeschafte im Internet
I 39,6 %

3. Herunterladen von Software

I 37,2 %
?

Unbekannte SchutzmaBnahmen
“ TOP 3

1. Plug-ins zur Erhéhung der Datensicherheit

95,4%

2. Uberprifung der Vertrauenswurdigkeit von Cloud-Diensten
92,1%

3. Anpassung Privatsphare-/Zugriffsrechteeinstellungen von Apps
90,8%

Nutzung von SchutzmaBnahmen

- TOP 3
1. Unterschiedliche Passworter fUr unterschiedliche Zwecke
69,2%
2. Sichere Zahlungssysteme
69,1%
3. Antiviren-Programm
68,3%

durch konkrete Ansprache und

einschatzungskompetenz fordern
Die auBenstehenden Nutzer weisen die
grokten Defizite beim Sicherheitswissen
und Sicherheitsverhalten auf und mussen
daher besonders sensibilisiert werden:
Digitale Aufklarung muss ihr Bewusst-
sein fur potentielle und akute IT-Risiken

Unterstutzung im privaten Umfeld. Doch
auch die Kompetenz zur realistischen
Risikoeinschatzung sowie die Eigenverant-
wortung muss in dieser Gruppe verbessert
werden. Viele auRenstehende Nutzer sehen
hier allein den Gesetzgeber in der Pflicht,
Sicherheitsrisiken zu vermeiden.

fordern - durch Verdeutlichung der Rele-
vanz sowie der personlichen Betroffen-
heit. DafUlr wunschen sie
standlichere Informationen, die durch
die Anbieter von Diensten wie auch
Uber Weiterbildungen vermittelt werden
sollen. Am meisten motiviert fuhlen sie
sich durch einfachere Sicherheitsein-
stellungen bei Programmen und Geraten

sich ver-

19 | DsiN-Sicherheitsindex 2017

DsiN-Angebote fUr auBenstehende Nutzer:
Digital-Kompass mit digitalen Stammtischen fur Senioren
Goldener Internetpreis fUr altere Generationen

Digitale Nachbarschaft fUr ehrenamtlich

aktive Burger
IT-Fitness-Test: Wissenscheck fur Einsteiger
DsiN-Sicherheitsbarometer (SiBa-App): Die News-

und Ratgeber-App zu unterschiedlichen Lebensfeldern




02 Digitales Sicherheitsgefalle

Fatalistische Nutzer

(50,0 Punkte)

(=)
e

erunsichert: Die fatalistischen Nutzer

landen knapp vor den auBenstehenden
Nutzern auf dem vorletzten Platz. Der
Indexwert ist im Vergleich zum Vorjahr um
2,5 Punkte auf 50 Punkte gesunken (2016:
52,5 Punkte). Damit bewegt sich diese Gruppe
genau auf dem Schwellwert. Ihre Sicherheits-
lage droht zu kippen.

Typische Merkmale

Der Anteil der unter 30-Jahrigen ist bei den
Fatalisten im Vergleich zu den anderen
Gruppen am hochsten. Die meisten fatalisti-
schen Nutzer sind zwischen 10 bis 30 Stunden
in der Woche online. HierfUr nutzen sie
stationare PCs, Laptops und Smartphones
gleichermaRen. 17,2 Prozent aller deutschen
Onliner gehoren dieser Gruppe an.

Bedrohungslage

Bei den IT-Sicherheitsvorfallen kommt es in
dieser Gruppe-wieauchbereitsindenJahren
ZUVOr - zu einer Zunahme. 2017 liegt dieser
Wert bei 50,6 Punkten (2016: 44,5 Punkte),

Abb. 13 DsiN-Indexwert fUr fatalistische Nutzer

damit verzeichnen die Fatalisten die meisten
Angriffe. Im Vergleich zu den anderen Ver-
brauchergruppen fallt der Anstieg allerdings
gering aus. Das Gefahrdungsempfinden
bleibt mit 70,2 Punkten im Vergleich zum
letzten Jahr Uberdurchschnittlich hoch. Als
besonders gefahrlich empfinden die Fata-
listen das Offnen von E-Mail Anhangen,
aber auch die Nutzung sozialer Netzwerke
und das Auslagern eigener Dateien.

Schutzniveau

Auch 2017 konnten die Fatalisten - wie in den
Jahren zuvor - ihr Sicherheitswissen leicht
ausbauen und liegen nun bei 79,6 Punkten.
Im Gegensatz zu den Vorjahren ist der Wert
fUr das Sicherheitsverhalten in diesem Jahr
allerdings auf 47,6 Punkte geringflgig ge-
fallen. Antivirenprogramme und die siche-
re Verwendung von Passwortern sind bei
den fatalistischen Nutzern sehr bekannt und
kommen auch haufig zum Einsatz. Zu hohen
Diskrepanzen zwischen Wissen und Verhalten
kommt es dagegen bei der Verschlusselung

Bedrohungslage

Schutzniveau

Sicherheitsvorfalle

Gefahrdungsgefuhl

Sicherheitswissen

Sicherheitsverhalten

Schwellenwert: 50

Punkte

50 100
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Abb. 14 Steckbrief Fatalistischer Nutzer

Der fatalistische Nutzer

5 O ’ O Punkte

Anteil an
der Gesamtheit:

[ 2017:17,2% (-0,5%)

Beschreibung:

& - | | | Sicherheitsvorfalle:

g Uberdurchschnittliches Vorkommen
-0- - | | Gefahrdungsgefuhl:

0 deutlich Oberdurchschnittlich
‘[ -| | Sicherheitswissen:

- leicht unterdurchschnittlich vorhanden

g -l | | | Sicherheitsverhalten:
leicht unterdurchschnittlich ausgepragt

FATALISTISCH

Typische Merkmale

3 hochster Anteil der unter
30-Jahrigen (im Vergleich zu
anderen Gruppen)

3 Einkommen haufig bis zu

3.000 Euro monatlich
¥ hohe Internetnutzung N\
zwischen 10 und 30 Stunden

\Il

Sicherheitsvorfalle
=)

1. Phishing-Versuch

46,1%

2. Infizierung durch Schadsoftware (z.B. Viren)
I 17,3%

3. Kauf- oder Buchungsbetrug

I 10,7 %

~ I 4
'.' Gefahrdungsgefuhl
TOP 3

1. Offnen von Anhangen in E-Mails

88,2%
2. Soziale Netzwerke

87,6%
3. Upload eigener Dateien auf dritte Webserver

82,0%
?

Unbekannte SchutzmaBnahmen
ﬂ TOP 3

1. 2-Faktor-Authentifizierung

I 34,1 %

2. Uberprifung der Vertrauenswurdigkeit von Cloud-Diensten
I 32,6 %

3. Inkognito-Funktion

I 31,8 %

> Nutzung von SchutzmaBnahmen
& TOP 3

1. Antiviren-Programm

81,8%
2. Nutzung sicherer Zahlungssysteme
79,3%
3. starke/komplexe Passworter
78,9%

der eigenen Festplatte und der Anpassung nachlassigem Handeln  veranschaulichen.
von Zugriffsrechten und Privatsphare-Ein-  AuBerdem sollte entsprechende Anerkennung

stellungen in Apps. erfolgen, zum Beispiel innerhalb der Peer-

group. Fatalisten mussen verstehen, dass sich
Zur Anwendung des Wissens der eigene Beitrag zu ihrer IT-Sicherheit lohnt.
motivieren Daneben empfinden sie eine konkrete Anspra-

Trotz ihres Uberdurchschnittlichen Gefahr-  che in Beruf und Schule sowie auch einfachere
dungsempfindens besitzt diese Gruppe eine  Sicherheitseinstellungen als motivierend.

fatalistische Grundhaltung: Auch wenn Schutz-
vorkehrungen in groBer Auspragung bekannt
sind, setzen Fatalisten diese nur in einem
geringen MaR tatsachlich um. Zur Reduzierung
ihrer hohen Verunsicherung tragt die Forde-
rung einer realistischen Risikoeinschatzungs-
kompetenz bei. Um Fatalisten zu motivieren,
mussdigitale Aufklarung den konkreten Nutzen
von SchutzmaBnahmen sowie die Folgen von

21 | DsiN-Sicherheitsindex 2017

DsiN-Angebote fur fatalistische Nutzer:
myDigitalWorld: Jugendwettbewerb
DigiBitS — Digitale Bildung trifft Schule:
Materialsammlung fUr Lehrkrafte

Bottom-Up: Berufsschuler fur IT-Sicherheit
DsiN-Sicherheitsbarometer (SiBa-App):

Die News- und Ratgeber-App




02 Digitales Sicherheitsgefalle

Gutglaubige Nutzer
(58,4 Punkte)

Lo
6UTGLAUVBIG

Der gutglaubige

Nutzer

orglos: Mit einem Indexwert von
558,4Punkten landen die gutglaubigen
Nutzer wie auch im letzten Jahr auf dem
zweiten Platz. Eines ihrer groBten Defizite
liegt weiterhin in der Einschatzung von
digitalen Risiken. Doch auch die Wissens-
Verhaltens-Schere geht in dieser Gruppe
immer weiter auseinander.

Typische Merkmale

Die Mehrheit der gutglaubigen Nutzer ist
zwischen 20 und 29 bzw. 40 und 49 Jahre
alt. Meist sind sie wochentlich zwischen 10
und 20 Stunden im Internet unterwegs, vor
allem mit Laptops und Smartphones. Der
Anteil der gutglaubigen Nutzer unter den
Verbrauchern ist auf 34 Prozent gestiegen.
Sie bilden damit die zweitgroRte Gruppe.

Bedrohungslage

Auch bei den gutglaubigen Nutzern sind
die sicherheitsrelevanten Vorfalle (34,7
Punkte) stark angestiegen. Dennoch bleibt
das Gefahrdungsgefuhl der gutglaubigen

Abb. 15 DsiN-Indexwert fOr gutglaubige Nutzer

Nutzer mit einem unveranderten Wert von
15,3 Punkten weiterhin deutlich unter-
durchschnittlich. Weniger als die Halfte der
gutglaubigen Nutzer schatzen das Offnen
von E-Mail Anhangen als potentielles Risiko
ein. Auch der Austausch von vertraulichen
Daten wird nur von 30,2 Prozent als ge-
fahrlich oder sehr gefahrlich empfunden.

Schutzniveau

Im Vergleich zu 2016 (84,7 Punkte) konnten
die gutglaubigen Nutzer ihr Sicherheits-
wissen auf 87 Punkte verbessern. Im Ge-
gensatz dazu sind sie in ihrem Sicherheits-
verhalten nachldssiger geworden und fallen
mit 33,6 Punkten fast auf den schlechtesten
Wert von 2015 (33,1 Punkte)
Besonders selten nutzen sie Verschlusse-
lungstechniken. Aber auch bei grundlegen-
den SchutzmaBnahmen wie der Anwen-
dung von Antivirenprogrammen und der
Verwendung von starken und unterschied-
lichen Passwortern ist die LUcke zwischen
Wissen und Verhalten stark ausgepragt.

zuruck.

Sicherheitsfaktoren

Bedrohungslage

Schutzniveau

o 5.7 B 2017
Sicherheitsvorfalle -

N 153
Gefahrdungsgefuhl KQ Schwellenwert: 50
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Abb. 16 Steckbrief Gutglaubiger Nutzer

Der gutglaubige Nutzer

58,4 runkce

Anteil an
der Gesamtheit:

W 2017:33,9% (+3,5%)

\I/

Sicherheitsvorfalle
Q TOP 3
1. Phishing-Versuch
I 00,7 %
2. Infizierung durch Schadsoftware (z.B. Viren)
I 8,6 %
3. Spamweiterleitung

I 8,4 %

Beschreibung:
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Sicherheitsvorfalle:

GefahrdungsgefUhl:
deutlich unterdurchschnittlich

Sicherheitswissen:
durchschnittlich ausgepragt

Sicherheitsverhalten:

unterdurchschnittliches Vorkommen

deutlich unterdurchschnittlich ausgepragt

~ 4
- . ~ Gefahrdungsgefuhl
TOP 3

1. Offnen von Anhangen in E-Mails

I 43,2 %

I 30,2 %
3. Online-Banking
I 20,1 %

?

< Unbekannte SchutzmaBnahmen
‘ TOP 3

1. 2-Faktor-Authentifizierung

6uT6LAYBIG

Typische Merkmale

% hoher Anteil Menschen
mittleren Alters (vor allem
20-29 und 40-49 Jahre)

% sowohl hohere als
auch niedrigere Einkommen

% Internet wird zwischen 10 und 20 Stunden
in der Woche genutzt

Risikoeinschatzung trainieren und
zur Wissensanwendung motivieren
Gutglaubige Nutzer zeichnen sich insbe-
sondere durch ein unterdurchschnittliches
Gefahrdungsempfinden und eine geringe
Anwendungsbereitschaft von Sicherheits-
wissen aus. Obwohl sie vor allem die An-
bieter von Diensten und Programmen in
der Pflicht sehen, ihre Produkte mit ein-
facheren Sicherheitseinstellungen
zustatten, sind sich rund drei Viertel der
gutglaubigen Nutzer dennoch bewusst,
dass ein vorsichtigerer Umgang mit den
eigenen Daten zu weniger IT-Sicherheits-
vorfallen fUhren kann. 60 Prozent geben
auBerdem an, dass sie regelmagig Sicher-
heitsmalRnahmen einsetzen sollten. Der

aus-
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I 05,0 %

2. Inkognito-Funktion
I 22,6 %

3. Auslesen der E-Mail Header

I 18,5 %

a

1. Antiviren-Programm

Nutzung von SchutzmaBnahmen
TOP 3

67,4%
2. Sichere Zahlungssysteme

66,9%

63,5%

Fokus der digitalen Aufklarung sollte bei
dieser Gruppe darauf gerichtet sein, die
Gefahren bei der Nutzung digitaler Diens-
te starker bewusst zu machen und die
Auswirkungen von nachlassigem Sicher-
heitsverhalten aufzuzeigen, um Gutglau-
bige zur Anwendung zu motivieren. Dafur
wunschen sich gutglaubige Nutzer zudem
mehr Warnhinweise im Internet.

DsiN-Angebote fur gutglaubige Nutzer:
» DsiN-Sicherheitsbarometer (SiBa-App): Die News-

und Ratgeber-App

o IT-Fitness-Test: Wissenscheck fur Einsteiger
« Videoclips und Tutorials: DatenverschlUsselung

» Digitale Nachbarschaft: FUr ehrenamtlich

aktive Burger

2. Austausch vertraulicher Inhalte (z.B. mit Behorden)

3. Unterschiedliche Passworter fur unterschiedliche Zwecke



02 Digitales Sicherheitsgefalle

Souverane Nutzer
(69,4 Punkte)

o

SOUVERAN

Der souverane
Nutzer

ie souveranen Nutzer bleiben den rest-

lichen Verbrauchertypen auch weiterhin
konsequent voraus. Zwar treten auch in die-
ser Gruppe vermehrt [T-Sicherheitsvorfalle
auf, doch verzeichnen sie mit 69,4 Punkten
den hochsten Indexwert.

Typische Merkmale

Die meisten Nutzer  sind
zwischen 30 und 49 Jahren alt. Die Grup-
pe nutzt alle Zugangswege zum Internet in
einem groReren MaR als die anderen Verbrau-
chertypen, bevorzugt aber mobile Gerate.
Souverane Nutzer sind meist zwischen 10 und
30 Stunden wochentlich online. 42,5 Prozent
derVerbraucherundsomit 1,4 Prozent weniger
als im Vorjahr gehoren dieser Gruppe an.

souveranen

Bedrohungslage

Die souveranen Nutzer verzeichnen den starks-
ten Anstieg bei den sicherheitsrelevanten Vor-
fallen: Der Indexwert steigt von 29,6 Punkten
in 2016 auf 44,7 Punkte in diesem Jahr.
Souverane reagieren mit einem leicht erhéhten

Abb. 17 DsiN-Indexwert fOr souverane Nutzer

Gefahrdungsempfinden: Der Wert steigt von
22,9 Punkte im Vorjahr auf aktuell 24 Punkte.
Vor allem empfinden diese Nutzer das Offnen
von E-Mail Anhangen mehrheitlich als gefahr-
lich. Auch fur die Gefahren beim Austausch von
vertraulichen Daten Uber das Internet sowie
Online-Bankgeschaften sind sie misstrauischer.

Schutzniveau

Mit einem auf 95,6 Punkte gestiegenen Sicher-
heitswissen ist diese Gruppe auch weiterhin
deutlich am besten informiert. Die souvera-
nen Nutzer konnten zudem im Gegensatz zu
den anderen Verbrauchertypen ihr Sicher-
heitsverhalten (73,1 Punkte) auch in diesem
Jahr weiter verbessern. Mehr als 80 Prozent
der abgefragten SicherheitsmaBnahmen sind
den souveranen Nutzern zu Uber 95 Prozent
bekannt. Auch ihrem Schutzverhalten
heben sie sich stark ab und zeigen sich vor-
bildlich bei der Anwendung von SchutzmaRg-
nahmen. Wie auch im letzten Jahr haben die
Souveranen lediglich bei dem Thema Ver-
schlusselung Nachholbedarf.

in

Sicherheitsfaktoren

Bedrohungslage

Schutzniveau

e 447
Sicherheitsvorfalle (-

0- 24,0
Gefahrdungsgefuhl K
DsiN-Index

B 2017

Schwellenwert: 50

Sicherheitswissen

Sicherheitsverhalten

:
¥
Ny

Punkte

0

50 100
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Abb. 18 Steckbrief Souveraner Nutzer

Der souverane Nutzer

6 9 ’ 4 Punkte

Anteil an
der Gesamtheit:

B 2017:42,5% (-1,4%)

Beschreibung:

A -l | | | Sicherheitsvorfalle:

I;I leicht uberdurchschnittliches Vorkommen
-0- Gefahrdungsgefunhl:

K .| | | | | leicht unterdurchschnittlich

Sicherheitswissen:
UI l _l deutlich Uberdurchschnittlich vorhanden
Sicherheitsverhalten:
- | | deutlich Uberdurchschnittlich ausgepragt

SOUVERAN

A

s
&,

Typische Merkmale

% meist zwischen
30 und 49 Jahre

3% Einkommen haufig
bis zu 4.000 Euro monatlich

3 Internet wird intensiv
genutzt

\Il

Sicherheitsvorfalle
=)

1. Phishing-Versuch

I 40,4 %

2. Infizierung durch Schadsoftware (z.B. Viren)
N 10,7 %

3. Kauf- oder Buchungsbetrug

Il 8,4%

- . ~ Gefahrdungsgefuhl
TOP 3

1. Offnen von Anhangen in E-Mails

64,4%

2. Austausch vertraulicher Inhalte (z.B. mit Behorden)
I 37,1 %

3. Online-Banking

I 36,3 %

?

Unbekannte SchutzmaBnahmen
‘ TOP 3

1. 2-Faktor-Authentifizierung

I 13,2%

2. Inkognito-Funktion

I 10,0%

3. Uberprifung der Vertrauenswurdigkeit von Cloud-Diensten

N 8,1%

> Nutzung von SchutzmaBnahmen
& TOP 3

1. Sicherung der WLAN-Verbindung

96,0%
2. Antiviren-Programm
95,4%
3. Logout-Funktion
94,0%

Niveau ausbauen und als Vorbild
wirken

Die Gruppe der souveranen Nutzer hat auch
dieses Jahr ihr Schutzniveau weiter ausge-
baut und als einzige Gruppe ihr Sicherheits-
verhalten verbessert. Zudem ist 90 Prozent

antwortung gegenuber anderen Verbrau-
chertypen bewusst gemacht werden: Im
Rahmen einer digitalen Aufklarung konnen
sie motiviert werden, als Vorbild und Multi-
plikator uber den sicheren Umgang mit dem
Internet aufzuklaren.

der Souveranen ihre Verantwortung zum
vorsichtigeren Umgang mit den eigenen
personlichen Daten bewusst. Leider ist ihr
Gesamtanteil leicht zuruckgegangen. Um die
Anzahl der souveranen Nutzer wieder zu
steigern, sollte stets Uber aktuellste Risiken
und Angebote informiert und zu neuen
SicherheitsmaBnahmen motiviert werden.
Zudem wunschen sich die Souveranen
eine sicherere Gestaltung der Dienste und
Programme. Weiterhin sollte ihnen ihre Ver-

25 | DsiN-Sicherheitsindex 2017

DsiN-Angebote fUr souverane Nutzer:

Digitale Nachbarschaft: Multiplikatoren im Ehrenamt

DsiN-Sicherheitsbarometer(SiBa-App): Die News-
und Ratgeber-App

DigiBitS - Digitale Bildung trifft Schule:
Materialsammlung fUr Lehrkrafte
DsiN-MesseCampus: Einstiegsmoglichkeiten

fUr Studierende in IT-Sicherheitsbranche
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REDUZIERUNG DER SICHERHEITSVORFALLE
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verfolgung und
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programme

Was wunschen sich

Informationen in Foren

private
rreeggeberichte H i Ife
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VERBESSERUNG VON SICHERHEITSWISSEN
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IT-Sicherheit?
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Kostenlose und
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03 Digitale Lebenswelten

Fokusthema: Gesundheit und
Fithess digital

rstmals wurde in diesem Jahr die digitale
ESicherheitslage von Verbrauchern bei
Gesundheits- und Fitnessdiensten vertiefend
untersucht: Digitale Gesundheitsprogramme
und -dienste betreffen vorrangig medizini-
sche Angebote, Fitnessprogramme hingegen
die eigene Kontrolle von Vitalfaktoren wie
Ernahrungs- oder Bewegungsverhalten.

Auffallig ist ein relativ hoher Anteil von
Verbrauchern, die derzeit noch keine Aus-
sagen zu Vorteilen, Nutzen oder Sicher-
heitsbedenken angeben; durchschnittlich
ein Funftel antwortete mit ,wei nicht".
Auch bewegen sich die gegebenen Antwor-

ten stark im Mittelfeld, sodass positive und
negative Stimmen dicht beieinanderliegen.

Insgesamt fuhlen sich Verbraucher bei der
Nutzung von Fitness- und Gesundheits-
programmen vergleichsweise sicher: Nur
20,2 Prozent der Nutzer empfinden ein
erhohtes Gefahrdungsgefuhl. Anders beim
elektronischen Austausch zwischen Patienten
und Arzten von gesundheitsbezogenen Daten:
Hier sehen 58,2 Prozent der Verbraucher
ein hohes oder zumindest mittleres Risiko.
25 Prozent der Verbraucher erwarten hier
ein geringes bzw. kein Risiko (siehe Abb.
21). Weniger Skepsis haben Verbraucher bei

Abb. 19 Zustimmung Nutzen von Gesundheits- und Fitnessdiensten

Digitaler Austausch gesundheitsbezogener Daten unter Arzten, 134 298
Krankenkassen etc. erhoht die Qualitat der med. Versorgung : .

Digitaler Austausch gesundheitsbezogener Daten

erhoht die Effizienz der med. Versorgung Lz =0

Onlinedienste im Gesundheitswesen erhohen die
Qualitat der med. Versorgung

10,7

Abb. 20 Zustimmung Verwendung von Gesundheits- und Fitnessdiensten

Ich vertraue Fitness- und Gesundheitsprogrammen eher, wenn 135
Daten nur auf Servern in Deutschland gespeichert werden :

Durch digitale RoutineUberwachungen des Gesundheits-
zustandes konnen fruhzeitig Krankheitsrisiken erkannt 110
werden !

FUr digitale Routineuberwachungen wurde ich einer
digitalen Datenubermittiung an den behandelnden Arzt
zustimmen

Zur Weiterentwicklung von Diagnose- und Therapie-
methoden wurde ich personliche Gesundheitsdaten
in Datenbanken zur Verfugung stellen

Die Vorteile digitaler Gesundheits- und Fitness-
programme Uberwiegen die IT-Sicherheitsrisiken
Digitale Verarbeitung und Aufbewahrung personenbezoge-

ner Gesundheitsdaten kénnen Risiko unbefugter Einsicht
reduzieren

Prozent

50

oT
N
ul

Il stimme voll zu
B stimme eher zu
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Abb. 21 Top 3 der Risikowahrnehmung Gesundheits- und Fitnessdienste

Digitaler Austausch gesundheitsbezogener Daten

zwischen Patienten, Arzten und anderen 24,5 337 211

Anlegen und Nutzen einer elektr. Patientenakte S . 555

mit medizinisch relevanten Informationen e ! :

Samm\_ung und Analyse personem_bezogenver Gesundheits-

daten in Datenbankenfur die Weiterentwicklung von 229 340 21,0

Diagnose- und TherapiemaRnahmen Prozent
0 50 100

Il Hohes Risiko
B Wwittleres Risiko
Il Geringes Risiko

Gesundheitsdiensten zu rein administrativen
Vorgangen: Eine Online-Terminvereinbarung
halten die Befragten mehrheitlich (57,7 Pro-
zent) fur nicht oder kaum riskant.

Teilweise Potentiale erkannt

Ein positives Stimmungsbild herrscht, wenn
Dienste die Versorgungsqualitat verbessern
sollen: 43,2 Prozent der Befragten stimmen
zu, dass der digitale Austausch gesundheits-
bezogener Daten die Qualitat der medi-
zinischen Versorgung erhoht (siehe Abb. 19).
41,2 Prozent der Verbraucher befUrworten
digitale Gesundheitsdienste fUr die frUhzeitige
Erkennung von Krankheitsrisiken durch digi-
tale Routineuberwachungen (siehe Abb. 20).

Direkt nach den Vorteilen und IT-Risiken
durch Gesundheits- und Fitnessprogrammen
befragt, erklaren 51,4 Prozent, dass aus ihrer
Sicht die IT-Risiken Uberwiegen, wahrend fur
28,2 ProzentdieVorteiledominieren.42,2 Pro-
zent der Verbraucher vertrauen Fitness-
und Gesundheitsprogrammen zudem eher,
wenn ihre Daten ausschlieBlich auf Servern in
Deutschland gespeichert werden.

heitsdiensten sein, die vermutlich auf Un-
wissenheit beruhen. Hier tragt die Vermittlung
von Grundlagenwissen und Verhaltensvor-
schlagen dazu bei, dass Verbraucher eine be-
wusste Entscheidung treffen konnen. Dies er-
fordert verstandliches sowie bedarfsgerechtes
und zielgruppenorientiertes
Komplexe MaBnahmen koénnen durch prak-
tische Handhabbarkeit und konkrete Anleitun-
gen ermoglicht werden. Mit dem Verstandnis
steigen die eigenen Einschatzungskompeten-
zen zu Chancen und tatsachlichen Risiken.

Basiswissen.

Sicherheit auch durch Anbieter

Im Rahmen der Aufklarungsarbeit muss die ge-
auBerte Skepsis in die weitere Entwicklungs-
arbeit eingebunden werden. Dazu kann die
Transparenz der Anbieter bei der Erhebung
und im Umgang mit Daten helfen, um Ver-
brauchern souverane Entscheidungen zu
ermoglichen. Digitale Aufklarungsarbeit kann
und sollte zu diesen Themen zwischen Politik,
Wirtschaft und Gesellschaft vermitteln.

DsiN-Angebote:

Wissen und damit Vertrauen schaffen « Digital-Kompass: Materialien zum Thema Gesundheit,

AnknUpfungspunkte fur Aufklarungsmagnah-
men konnen die fehlende Einschatzungskom-
petenz (18 Prozent der Befragten antworte-
ten mit ,weiB nicht”) sowie die weit verbreite
Unentschlossenheit im Umgang mit Gesund-

29 | DsiN-Sicherheitsindex 2017

E-Health, Telemedizin; Handreichung Nr. 8: Digitale

Zukunft - Neue Anwendungen und Moglichkeiten

« DsiN-Sicherheitsbarometer (SiBa-App): Die News-

und Ratgeber-App, auch zum Themenfeld ,Gesund-
heit- und Vitaldienste*
« IT-Fitness-Test: Online-Wissenscheck fur

souverane Mediennutzung




DsiN-Angebote:
« Meine Verkehrswelt: digital | vernetzt | sicher:

03 Digitale Lebenswelten

Informationsportal (im Aufbau)

« DsiN-Sicherheitsbarometer (SiBa-App): Die News-

und Ratgeber-App

Vernetzter
Verkehrsraum:
Das Automobil

uch die Mobilitat wird immer digitaler:
AEine vernetzte Fahrzeugelektronik
unterstutzt Fahrer zunehmend und ermog-
licht eine internetbasierte Kommunikation
innerhalb des Fahrzeugs sowie mit anderen
Verkehrsteilnehmern und der Umgebung.

Chancen werden starker
wahrgenommen

Im Vergleich zum Vorjahr stehen Verbraucher
der vernetzten Mobilitat wesentlich positiver ge-
genuber: Alle abgefragten Aspekte verzeichnen
ein deutliches Plus (siehe Abb. 22). Die hochste
Zustimmung erfahrt - wie schon 2016 - die
Aussage, dass elektronische Assistenzsysteme
das Autofahren sicherer machen: 71,9 Prozent
der Befragten stimmen dem zu (+16,7 Prozent
zum Vorjahr). Auch sind inzwischen 40,3 Pro-
zent der Meinung, dass die Vorteile von
vernetzten Fahrzeugen die Sicherheitsrisiken
deutlich Uberwiegen (+8,9 Prozent).

Angst vor Risiken bei

Datensicherheit und Datenschutz
Die groBten Sicherheitsrisiken fur ihre Daten

Abb. 22 Vorteile des Vernetzten Fahrens

sehen Verbraucher mit 59,1 Prozent nach
wie vor beim Download und der Nutzung von
Apps fUr Fahrzeugsysteme (+5,4 Prozent); ge-
folgt von vernetzten Unterhaltungssystemen
mit 56,5 Prozent (+4 Prozent) sowie der
Einbindung von Mobilgeraten in die Fahr-
zeugelektronik mit 54,4 Prozent (+2,2 Pro-
zent). Als wahrscheinlichste Gefahren sehen
Verbraucher die unbefugte Datensammlung
durch Dritte wie z.B. die Uberwachung des
Fahrverhaltens (75,1 Prozent; +8,3 Prozent)
sowie das unbefugte Auslesen sensibler
Daten (74,2 Prozent; +9,6 Prozent). Zustandig
fur die Sicherheitsind fUr 83,5 Prozent der Be-
fragten die Fahrzeughersteller (+4,3 Prozent).

Mehr Verbraucher als 2016

kénnen sich duBern

Verbraucher beziehen inzwischen starker Stel-
lung zum Thema: Wahrend im letzten Jahr der
Durchschnittswert fUr die Angabe ,WeiR nicht"
bei 19,7 Prozent lag, liegt der Wert diesjahrig
bei 9,7 Prozent. Dies lasst vermuten, dass sich
das Thema immer mehr etabliert und sich Ver-
braucher mehr Wissen angeeignet haben.

Sensorgestitzte elektronische Assistenzsys- AR
teme machen das Autofahren viel sicherer.

Vernetzte Infotainmentsysteme machen
Autofahren wesentlich komfortabler.

Die Vorteile von vernetzten Fahrzeugen
Uberwiegen die Sicherheitsrisiken deutlich.

FUr mich ist es sehr wichtig, dass ein neues
Auto aktuelle IT-Systeme besitzt.

H 2017
Prozent
0 50 100
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Haus- und
Heimvernetzung

FUr Verbraucher wird das Internet der Abb. 23 Gefahrdungsgefihl bei Haus und Heim-
Dingebeim,SmartHome"greifbar.Hierzu vernetzung gesamt
gehort neben Unterhaltungselektronik - wie
dem vernetzten Fernseher - auch die

. . . ) 8,0% 10,1%
Haustechnik. Mit den neuen Moglichkeiten sehr gefahrlich nicht gefahrlich
entstehen aber auch neue Angriffsflachen
fur Datenmissbrauch und Cybercrime.

16,6 %
gefahrlich

Das vernetzte Zuhause gehort
(noch) nicht zum Alltag

Die  kontinuierliche  Entwicklung der
Nutzungszahlen hat sich fortgesetzt. So gibt
es einen leichten Anstieg bei der Vernetzung
von Unterhaltungselektronik mit einem Zu-
wachs von 2 Prozent (wie auch im Vorjahr)
auf 11,3 Prozent. Die Vernetzung von Haus-
technik hat liegt dieses Jahr bei kaum ver-
anderten 3,7 Prozent (+0,1 Prozent zu 2016
sowie +1,4 zu 2015).

33,1%
weniger
gefahrlich

Haus und
Heimvernetzung

32,3%
eher gefahrlich

L Zahl der Angriffe auf Heimver-
Durchschnittlich 1/4 der netzung steigt etwas

Verbraucher sieht Risiken
Nur gutjeder vierte Verbraucher (28 Prozent)
empfindet die Steuerung und Vernetzung
von Haustechnik fur gefahrlich oder sehr
gefahrlich. Gleichwaohl ist damit die Risiko-
einschatzung im Vergleich zum Vorjahr um
4.6 Prozent angestiegen. Im Vierjahresver-
gleich stellt dies erstmals einen erkennbaren
Anstieg dar. Die Nutzung von Unterhaltungs-
elektronik stufen in diesem Jahr 21 Prozent als
gefahrlich oder sehr gefahrlich ein (+2,7 Pro-
zent zum Vorjahr). Beide Werte zusammen
ergeben das Gefahrdungsgefthl in Bezug DsiN-Angebote:
auf die Haus- und Heimvernetzung gesamt « Digital-Kompass: Handreichung Nr.8: Digitale
(Abb. 23). Zukunft- Neue Anwendungen und Moglichkeiten
« DsiN-Sicherheitsbarometer (SiBa-App): Die News-

3 Prozent der Befragten gaben an, dass
ihre Hausvernetzung angegriffen wurde.
Das sind 0,8 Prozent mehr im Vergleich
zum Vorjahr. Die niedrigen Werte hangen
sicherlich auch mit der relativ geringen Ver-
breitung zusammen.

und Ratgeber-App, auch zum Themenfeld ,Haus- und

Heimvernetzung"”
» [T-Fitness-Test: Online-Wissenscheck fur souverane

Mediennutzung
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03 Digitale Lebenswelten

Einkaufen
Im Internet

Abb. 24 Gefahrdungsgefuhl beim

Online-Einkauf

DsiN-Angebote:

« Digitale Nachbarschaft: Sicher im Netz einkaufen

und bezahlen fur Einsteiger und Fortgeschrittene

« Digitalkompass: Handreichung Nr. 5: Online-

rei von vier Onlinern kaufen im Internet
Dein (77,6 Prozent). Damit ist Online-
Shopping nach der E-Mail-Kommunikation die
zweitstarkste Online-Aktivitat. Das Vertrauen
in Online-Shopping bleibt stabil auf relativ
hohem Niveau: 20,2 Prozent der Verbraucher
halten das Einkaufen im Netz fur gefahrlich.

Leichter Anstieg an Vorfallen

Die Anzahl an Sicherheitsvorfallen beim
Online-Shopping hat sich leicht erhoht: So
waren 4,7 Prozent der Befragteninden letzten
12 Monaten von Kreditkartenbetrug betroffen
(+0,9 Prozent zum Vorjahr). Weitere 5,7 Pro-
zent gaben an, beim Zahlungsvorgang im
Internet Opfer eines Betrugs geworden zu
sein (+0,4 Prozent). Das Ausspahen von
Zugangsdaten zu einem Online-Shop hat
sich von 5,7 Prozent auf 6,0 Prozent erhoht.
Den Betrug bei einem Online-Einkauf oder
einer Online-Buchung durch nicht erbrachte
Leistung nannten 7,6 Prozent (-0,3 Prozent).

Einkaufen und Online-Banking
« DsiN-Rubrik fir Verbraucher: Online sicher be-
zahlen & Shopping mit Verstand inkl. Video-Clip

,Sicherer Online-Kauf* www.sicher-im-netz.de

GUtesiegel:

Wissen ungleich Verhalten

Sichere digitale Zahlungssysteme sind
93,9Prozent der Befragten bekannt und
werden mit 80,5 Prozent auch fast genauso
haufig genutzt (+2,4 Prozent). Die Diskrepanz
zwischen Wissen und Verhalten wird somit
im Vierjahresvergleich kleiner. 2014 lag die
Differenz noch bei 17 Prozent, in diesem
Jahr nur noch bei 13,4 Prozent. Beim Thema
GuUtesiegel herrscht weiterhin eine signi-
fikante Diskrepanz zwischen Wissen und
Verhalten. Wahrend 89,4 Prozent GUtesiegel
kennen, achten nur 57,5 Prozent der Ver-
braucher darauf: Das sind 1,7 Prozent
weniger als 2016. Im Vierjahresvergleich
wird die Lucke zwischen Wissen und Ver-
halten somit erstmals wieder groBer.

Abb. 25 Diskrepanz Wissen und Verhalten

beim Online-Einkauf

sehr gefahrlich 3,0%

17,2%
gefahrlich

36,9%
eher
gefahrlich

Online-Einkauf

7,5% nicht gefahrlich

Genutzt

Bekannt

Genutzt

Bekannt
35,4%

weniger

gefahrlich

Sichere Zahlungssysteme

80,5

939

Gutesiegel bei Online-Shops

57,5

89,4

Prozent

50 100

o
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Bankgeschafte im

Internet

Abb. 26 Gefahrdungsgefihl beim
Online-Banking

18,2%
sehr gefahrlich

5,6 % nicht gefahrlich

26,3%
weniger

Bankgeschafte
im Internet

22,5%
gefahrlich

O

27,3%

ist bei
weit verbreitet. Mit 61,5 Prozent landet
es auf dem vierten Platz der genutzten
digitalen Dienste.

nline-Banking Verbrauchern

Mehrheitliche Unsicherheit

Online-Banking wird im Vergleich zu anderen
Diensten weiterhin als am gefahrlichsten emp-
funden: 40,8 Prozent der Verbraucher halten
Bankgeschafte Uber das Internet fur gefahrlich
odersehrgefahrlich, (+1,6 ProzentzumVorjahr).

Ausspahen von Zugangsdaten:

Wert erneut leicht zurickgegangen
Im Vorjahresvergleich ist die Anzahl der
Nutzer, deren Zugangsdaten beim Online-
Banking ausgespaht wurden, um 0,5 Prozent-
punkte auf 4,4 Prozent zuruckgegangen.

Kennen vs. Nutzen: Verbesserungen

im Vierjahresvergleich
90,8 Prozent der Verbraucher wissen, dass

33 I DsiN-Sicherheitsindex 2017

gefahrlich

eher gefahrlich

Abb. 27 Diskrepanz Wissen und Verhalten beim
Online-Banking

~SMS-TAN* / ,,Push-TAN*

64,4

Genutzt

Bekannt

Kauf- und Buchungsbetrug

66,8

Genutzt

Bekannt %08

Prozent

50

oT

es verschlusselte Verbindungen fur digitale
Bankgeschafte gibt; eine Steigerung von
knapp einem Prozent im Vergleich zum
Vorjahr. Dennoch nutzen Verbraucher diese
Verbindungen mit nur 66,8 Prozent seltener
als noch 2016 (-1,6 Prozent). SMS-Tans
verzeichnen hingegen in Hinblick auf die
Bekanntheit mit 90,4 Prozent (+4,2 Pro-
zent) und die tatsachliche Nutzung mit
inzwischen 64,4 Prozent (+7,6 Prozent) eine
Steigerung bei den Nutzern. Im Vierjahres-
vergleich wird die Diskrepanz zwischen
Wissen und Verhalten in beiden Bereichen
zunehmend kleiner.

DsiN-Angebote:

» Digitale Nachbarschaft: Sicher im Netz einkaufen
und bezahlen fUr Einsteiger und Fortgeschrittene

» Digitalkompass: Handreichung Nr. 5: Online-
Einkaufen und Online-Banking

» Mobile Banking: Themenfeld auf auf

www.sicher-im-netz.de
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Digitale Auf-
klarung: Selbst-
kompetenzen
fur IT-Sicherheit
starken




Digitale Aufklarung 04

Digitale Aufklarung durch
digitale Bildung

ie komplexe Sicherheitslage, die im
Dvorliegenden Index erkennbar wird,
erfordert als Reaktion die Fahigkeit, auf
steigende, wechselnde und unbekannte
Anforderungen und Risiken souveran zu
reagieren. Hierzu zahlt unter anderem die
Kompetenz, sich selbst weiterbilden zu
konnen. Diese Fahigkeit ist bei souveranen
Nutzern bereits besser ausgepragt als bei
anderen Verbrauchertypen. Eine grund-
legende digitale Kompetenz wirkt dem
Szenario entgegen, dass die Bedrohungs-
lage und das Schutzniveau der Verbraucher
in den nachsten Jahren (weiter) auseinan-
derdriften.

Der Erwerb digitaler Grundkompetenzen von
Verbrauchern erhalt damit einen zentralen
Stellenwert als SchlUsselgualifikation for
den sicheren Umgang mit der Digitalisie-
rung. Dieser Anspruch fand in der Cyber-
Sicherheitsstrategie der Bundesregierung
Ausdruck im Ziel ,digitale Kompetenz bei
allen Anwendern® zu fordern und digitale
Bildung zum ,festen Bestandteil des
Bildungskanons” zu entwickeln.

Aufklarung sollte hierbei dem Ansatz folgen,
Verbraucher durch Hilfe zur Selbsthilfe
auf diese Herausforderung vorzubereiten.
Die Studie zeigt, dass es eine geteilte Ver-
antwortung fur die Aufklarungsarbeit gibt:
Neben der Familie und dem sozialen Um-

und -initiativen, Verbraucher im sicheren
Umgang mit Medien zu befahigen. 72,9 Pro-
zent erwarten mehr Aufklarungsangebote
in ihrer beruflichen oder schulischen Aus-
und Weiterbildung, 57,6 Prozent fuhlen sich
durch eine personliche Ansprache im schuli-
schen oder beruflichen Umfeld zur Wissen-
sumsetzung motiviert.

Im Bildungsbereich greift auch kunftig der
DsiN-Ansatz einer digitalen Aufklarung 2.0:
Die Schule ist der optimale Ort zur sicheren
Erprobung und Anwendung (neuer) digitaler
Medien, und zwar so fruh wie moglich.
DarUber hinaus werden Lehrkrafte ziel-
gruppenspezifisch befahigt und mit guten
Initiativen vernetzt. Sie sind damit, neben
den Schulern, Multiplikatoren fur gelebte IT-
Sicherheit, die Uber die Sensibilisierung hin-
ausreicht und zur Anwendung des erlernten
Wissens motiviert.

Ubergreifende Schlussel-

feld, die mit 48,6 Prozent die wichtigste
Informationsquelle der Befragten sind, ist
es die Aufgabe von Bildungseinrichtungen

kompetenzen fur Verbraucher,
die sie auf neue Dienste
Ubertragen kénnen
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Grundlagen:
Informieren und Sensibilisieren

amit Verbraucher selbstbestimmt ent-
Dscheiden kénnen, welche Dienste sie
nutzen mochten und wie sie sich schutzen
kénnen, ist der Erwerb von Wissen zu
Funktionsweisen sowie Risiken und Schutz-
maRknahmen grundlegend. HierfUr mussen
Verbraucher zunachst fUr die Relevanz des
Themas sensibilisiert werden: Daher ist der
erste Schritt, aktiv auf Verbraucher zuzu-
gehen und Aufmerksamkeit sowie person-
liche Anknupfungspunkte fUr das Thema IT-
Sicherheit zu erzeugen.

Betroffenheit erkennen -

Relevanz wahrnehmen

Hilfreich fur eine wirksame Sensibilisierung
ist die Darstellung konkreter Relevanz und
Betroffenheit im Alltag: Dies erfordert eine

Abb. 28 Genutzte Informationsquellen der Verbraucher

Berucksichtig der verschiedenen Zielgruppen
mitunterschiedlichen Nutzungsgewohnheiten,
Defiziten und Risikoexpositionen (siehe
dazu Kapitel 2). Um eine bedarfsgerechte An-
sprache zu gestalten, muss Aufklarung
jungere Menschen eher zu Themen wie
Smartphones oder Spielekonsolen, dem
Herunterladen von Apps, Filmen und Musik
oder der Nutzung von Messenger-Diensten
und sozialen Netzwerken ansprechen-denn
diese Angebote nutzen sie haufiger als
andere Altersgruppen, wie der Index 2017
aufzeigt. Altere Generationen brauchen
dagegen entsprechend ihrer Nutzungs-
gewohnheiten vor allem Informationen
zu Sicherheitsvorkehrungen am Laptop
und Desktop-PC und fur Dienste wie dem
Online-Banking.

Familie /Freunde /Bekannte /Kollegen

48,6

Internetrecherche Uber Suchmaschine allgemein

46,2

Fernsehsendungen

335

Gezielter Webseitenbesuch (z.B. Nachrichten-
seiten, Online-Fachzeitschriften, Ratgeber, etc.)

Anbieter von Sicherheitsprodukten/-services

BUcher/Zeitungen/Zeitschriften/Fachmagazine

25,8

Nachlesen in Blogs/Foren/sozialen Netzwerken

229

Sonstige Verbraucherschutzorganisationen

Nachfragen in Blogs/Foren/sozialen Netzwerken

11,0

Prozent

oT

; ; ; ; ; |
t t t t t {
25 50
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Abb. 29 Verbrauchersicht: Wie Sicherheitswissen verbessern?

Die Informationen daruber, wie man sich im Internet besser
: g’ 75,2
schutzen kann, mussten starker gebundelt werden

Die Informationen daruber, wie man sich im Internet 747
besser schutzen kann, mussten verstandlicher sein !

Es muUsste mehr Aufklarungsangebote in beruflicher oder 729
schulischer Aus- und Weiterbildung geben :

Es muUsste mehr professionelle Ansprechpartner geben, 670
die personliche Hilfestellung bieten !

Es mUsste mehr direkte Mitteilungen geben, die einen 639
regelmaRig erreichen (z.B. per E-Mail oder App) !

Es muUsste mehr Informationsveranstaltungen und 5509
Workshops zu dem Thema geben '

Die Informationen darUber, wie man sich im Internet 493

schUtzen kann, mussten unterhaltsamer gestaltet werden Prozent

I I I I I I I I I I |
L t t t t t t t t t 1

0 50 100

Basis- und Fachkenntnis - Cloud-Diensten, die Inkognito-Funktion so-

je nach Bedarf

Auch Defizite sind unterschiedlich ausge-
pragt: Verbraucher haben sich - vor allem
beim Basisschutz, wie der sicheren Nutzung
von Passwortern - inzwischen umfang-
reiches Wissen angeeignet. Dies gilt vor
allem fur Fatalisten, Gutglaubige und
Souverane. Sie brauchen daher tiefer-
gehende Informationen zu komplexeren

wie die 2-Faktor-Authentifizierung (siehe
dazu auch Abb. 6 Seite 11, Sicherheits-
wissen). AuBenstehende Nutzer bendtigen
UnterstUtzung beim Basiswissen: Sie hinken
insbesondere im Bereich Smartphone und
Apps hinterher aber auch beim sicheren
(drahtlosen) Surfen.

SicherheitsmaBnahmen. Dazu gehoéren die
Uberprufung der Vertrauenswirdigkeit von

Handlungsempfehlungen: DsiN-Angebote zur Sensibilisierung:

« Bewusstsein fur Relevanz schaffen  IT-Fitness-Test: Wissenscheck fur Einsteiger

Eigene Betroffenheit verdeutlichen « DsiN Sicherheitsbarometer (SiBa-App): Die
News- und Ratgeber-App

« Aktionsbund Digitale Sicherheit: Material-

sammlung zu Aufklarungsangeboten

« Potentielle Sicherheitsrisiken aufzeigen
Praxisnah und zielgruppengerecht

» Basiswissen vermitteln
AuRenstehenden aktiv Informationen geben

» Verbraucher-Rubrik auf www.sicher-im-netz.de

« Kenntnisse vertiefen

Komplexere Kenntnisse - je nach Bedarf
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Anleiten und Befahigen

utzer mussen ihre Kenntnisse auch
Nanvvenden: Der groBen Diskrepanz
zwischen Wissen und Verhalten kann durch
ein konkretes Anleiten entgegengewirkt
werden, das zur Umsetzung von Grundwissen
beitragt. Dieser Bedarf wird besonders
erkennbar bei den auRenstehenden, fatalis-
tischen und gutglaubigen Nutzern.

Unterstutzung bei komplexen
SchutzmaBnahmen

Je anspruchsvoller oder unbekannter eine
SicherheitsmaBnahme ist, desto weniger wird
sie von Verbrauchern genutzt. Neben dem
Passwortmanager, der biometrischen Identifi-
zierung und der sicheren Aufbewahrung
betrifft dies auch das Thema VerschlUsselung
(siehe Abb. 30). Hier nUtzen Anleitungen zu
konkreten Diensten und kleinschrittige Ver-
anschaulichungen: beispielsweise in Video-
clips und interaktiven Angeboten, um Sicher-
heitsmaBnahmen selbst zu erproben und
somit zu verinnerlichen.

Aufklarung personlich und vor Ort
Direkte Ansprechpartner vor Ort ermutigen
zur individuellen Nachfrage. Digitale Auf-
klarung schafft hier Rdume zum Austausch,
um es Nutzern zu ermoglichen, voneinander
zu lernen. Souverane Nutzer konnen dabei
als Multiplikatoren und Vorbilder for IT-
Sicherheit sehr gut eingebunden werden.
Auch sollte diese Aufklarung bereits in der
Schule und im Elternhaus starten.

Selbstsicherheit durch Routine

Durch eine regelmaRige Auseinandersetzung
mit dem Thema konnen Verbraucher ihre
Umsetzungskompetenz trainieren und IT-
Sicherheitsverhalten zur Routine machen. So
gewinnen sie Selbstsicherheit und koénnen
passende SicherheitsmaBnahmen anwenden.
Gleichzeitig bauen sie ihr Gefahrdungsgefuhl
im Umgang mit digitalen Diensten ab - zugun-
stensouveraner Risikoeinschatzung. Letzteres
ist insbesondere fUr die Fatalisten ein
notwendiges Ziel der Aufklarungsarbeit.

Abb. 30 Kenntnis versus Nutzung - Top 6 der gréBten Diskrepanzen

Passwortmanager
20,9
Biometrische Identifizierung
Sichere Aufbewahrung von Geraten
Verschlusselung der gesamten Festplatte
Verschlusselung von E-Mails
VerschlUsselung von einzelnen Dateien 36,7
auf dem Computer
Punkte t
0

Bl Genutzt

50 100
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Abb. 31 Verbrauchersicht: Wie Risikobewusstsein starken?

Mehr Aufklarung Uber Risiken durch Anbieter von
Diensten und Programmen

Haufigere Aufklarung Uber Risiken - auBerhalb
des Internets

Mehr Informationen zu den Risiken - im Internet

Mehr Warnheinweise im Internet

Risiken starker in der politischen Diskussion
starker aufgreifen

Mehr Weitebildungsprogramme zum sicheren
Umegang mit dem Internet geben

70,5

34

I

63,2

60,2

58,7

54,7
Prozent

o

Balance zwischen Unbedarftheit
und Verunsicherung

Eine souverane Risikoeinschatzung ist die
Grundlage fur ein sicheres Verhalten im Netz.
So zeigen Fatalisten ein meist Ubertriebenes
Gefahrdungsgefuhl, wahrend Gutglaubige
hier kaum sensibilisiert sind: Ihre Fahigkeit
zum Einschatzen realistischer Risiken muss
verstarkt werden. Danach befragt, was fur
eine Starkung des Risikobewusstseins hilf-
reich ware, wunschen sich 70,5 Prozent der
Verbraucher insbesondere eine bessere Auf-

Handlungsempfehlungen:
« Individuelle Unterstiutzung
direkt und vor Ort
» Risikoeinschatzungskompetenz
in Abgrenzung zu Unbedarftheit und
Verunsicherung fordern
« Umsetzungskompetenz
durch Alltagsroutine trainieren

« Sicherheitsangebote

durch praktische Handhabbarkeit auch

komplexere MaRnahmen ermoglichen

I I I I I I I I I |
t t t t t t t t t 1

50 100

klarung Uber Risiken von den Programm- und
Dienstanbietern. Auch mehr Informationen
Uber Risiken auBerhalb des Internets (63,4
Prozent) sowie innerhalb des Netzes (63,2 Pro-
zent) zahlen zu Maknahmen mit der héchsten
Zustimmung (siehe Abb. 31). Wichtig ist, auch
die Chancen der Digitalisierung zu betonen,
um Ubervorsichtigkeit und Hemmungen
abzubauen und Vertrauen zu schaffen.

DsiN-Angebote zur Befahigung:

« Digital-Kompass mit Digitalen Stammtischen
fur Senioren
Digitale Nachbarschaft fur ehrenamtlich aktive Burger
Bottom-Up: Berufsschuler fur IT-Sicherheit
DigiBitS - Digitale Bildung trifft Schule: Material-
sammlung fur Lehrkrafte
DsiN-Aufklarungsfilme z.B. zum Thema

VerschlUsselung
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Eigenverantwortung starken
und Motivieren

it der Motivation der Verbraucher
M zur Anwendung ihres Wissens, kann
ebenfalls die Diskrepanz zwischen Kennt-
nis und Nutzung von SchutzmaBnahmen
abgebaut werden. Digitale Aufklarung
kann hier ansetzen und Verbraucher zu
sicherem Handeln motivieren. Vor allem
fatalistische sowie gutglaubige Verbraucher
sind hier anzusprechen (siehe dazu auch
Kapitel 2).

Eigenverantwortung starken

Motivation kann durch Einsicht zur Eigen-
verantwortung gestarkt werden: Viel-
versprechend erscheint hier, dass schon
84,4 Prozent der Verbraucher der Meinung
sind, dass sie vorsichtiger mit den eigenen
Daten umgehen sollten und drei Viertel
glauben, dass sie haufiger Sicherheits-
maRnahmen einsetzen sollten (siehe dazu
Seite 12: Einflussfaktoren aus Verbraucher-
sicht). Diese Wahrnehmung muss durch

Abb. 32 Was Verbraucher zu IT-Sicherheit motiviert

eine digitale Aufklarung 2.0 weiter ausge-
baut werden: Verbraucher mussen selbst
das BeduUrfnis entwickeln, etwas fUr ihre
Sicherheit tun zu wollen. Und sie mussen
einsehen, dass sie hierfUr mitverantwort-
lich sind. Hierbei sollten die gutglaubigen
Nutzer besonders bestarkt und aktiviert
werden, sie hinken in der Wahrnehmung
der Eigenverantwortung hinterher.

Anreize durch Anerkennung

Ein Beitrag zur Motivation liegt auch in
Anreizen, die personliche Vorteile er-
moglichen. Schulungen mit Zertifizierungen
schaffen berufliche Vorteile, Wettbewerbe
versprechen soziale Anerkennung und
Gewinne - und foérdern zugleich die Aus-
einandersetzung mit sicherheitsrelevanten
Themen. So kann das Engagement aufseiten
der Verbraucher, sich aktiv fur ihre IT-
Sicherheit einzusetzen, erh6ht werden.

Einfachere Sicherheitseinstellungen 771
bei Programmen und Geraten

Konkrete Ansprache in Beruf 57,6
und Schule
Konkrete Ansprache durch 56,2

mein privates Umfeld

Haufigere Konfrontation mit 46,6
Informationen zur Internetsicherheit

Anerkennung fur ein sicheres 30,6

Verhalten im Internet

Solange mir nichts passiert, sehe ich keinen 214
Grund, mein Sicherheitsverhalten zu andern

Wenn (mehr) Vorbilder Sicherheit 24,8
im Internet wichtig finden

H 2017

Prozent
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Persdnliche Ansprache

durch Vorbilder

Ein Viertel der Verbraucher (24,8 Pro-
zent) fuhlt sich durch Vorbilder, zum Bei-
spiel innerhalb der eigenen Peergroup, zur
Anwendung von SicherheitsmaBnahmen
animiert. Auch eine Ansprache in Beruf
und Schule oder durch das private Umfeld
empfinden Verbraucher als sehr motivie-
rend (siehe Abb. 33). Eine digitale Auf-
klarung muss Verbraucher also vor allem
an Orten erreichen, an denen sie bereits
viel Zeit verbringen: Im naherem sozialen,
familiaren, schulischem und beruflichen
Umfeld.

Schutzvorkehrungen vereinfachen
Wie im Vorjahr fohlen sich deutsche
Onliner durch einfach bedienbare Sicher-
heitseinstellungen motiviert: 77,1 Prozent
und somit 2 Prozent mehr als 2016 sehen
hier motivationssteigerndes Potential. Das
dies tatsachlich besonders motiviert, wird
in puncto Updates sichtbar: Wahrend nur
51,7 Prozent das (manuelle) Herunterladen

Handlungsempfehlungen:

Digitale Aufklarung 04

von Updates als Nutzungszweck des Inter-
nets nennen, nutzen bereits 67,4 Prozent
der Befragten automatische Updates als
Sicherheitsvorkehrung. Eine Ruckmeldung
an die Anbieter zu HUrden bei der An-
wendung von Sicherheitseinstellungen
kann daher die Sicherheitslage verbessern
und den Austausch zwischen technischer
Expertise und  praktischen  Nutzer-
erfahrungen verstarken.

DsiN-Angebote zur Motivation:

« Einsicht durch Anerkennung férdern « myDigitalWorld: Jugendwettbewerb

Erfolgsaussichten verdeutlichen und « Goldener Internetpreis fUr Senioren
Wurdigung verstarken « Digitale Nachbarschaft: Multiplikatoren im Ehrenamt
Eigenverantwortung starken « Bottom-Up: Berufsschuler fUr IT-Sicherheit

um Gutglaubigkeit entgegenzuwirken

« Vorbilder gewinnen

Souverane Nutzer als Multiplikatoren
einbinden
Umsetzung vereinfachen

SicherheitsmaRnahmen leichter gestalten




Fazit

Selbstkompetenzen fur
IT-Sicherheit fruhzeitig starken

je gute Botschaft: Das Schutzniveau der Ver-

braucher hat sich das dritte Jahr in Folge
verbessert. Diesen positiven Trend gilt es durch
Aufklarungsarbeit zu verstarken. Aber: Auch die
Wissens-Verhaltens-Schere 0Offnet sich weiter. Die
Motivation zur Anwendung steht im Fokus digitaler
Aufklarung!

Hilfe zur Selbsthilfe gegen steigende Bedrohungslage
Das Schutzniveau der Verbraucher steigt - jedoch
langsam. Zugleich nehmen die Angriffsflachen mit
der voranschreitenden Digitalisierung zu. Um dieser
Entwicklung zu begegnen, muss Aufklarung verstarkt
auf Selbstkompetenzen setzen: Die Fahigkeit, IT-
Sicherheitswissen und Handeln selbststandig neuen
Gegebenheiten anzupassen, wird zur Grundlage eines
sicheren und souveranen Verhaltens im Netz.

Glossar

DsiN-Sicherheitsindex
Sicherheitsfaktoren (s.u.).

Indexpunkte
Schwellenwert 50

Verbrauchertypen

Digitale Bildung - so fruh wie méglich

Die fruhzeitige Vermittiung von Schlusselkompetenzen
zur sicheren Nutzung der digitalen Chancen muss zum
Grundkanon der Bildungsarbeit gehoren. Die ziel-
gruppenspezifische Ansprache ist dafur der notwen-
dige Ansatz, um schon junge Menschen auf eine selbst-
bestimmte und sichere Nutzung vorzubereiten - ohne
die heute alteren Generationen zu vernachlassigen.
Niemand darf abgehangt werden!

Digitale Aufklarung braucht den Dialog

Aufklarungsarbeit muss als gleichgewichteter
Baustein in der IT-Sicherheitsdebatte von Politik,
Wirtschaft und Gesellschaft anerkannt und ent-
sprechendausgestattetwerden.Erstimgemeinsamen
Engagement und Erfahrungsaustausch kann Auf-
klarungsarbeit erfolgreich wirken und IT-Sicherheit
gelingen. Dies fordert auch die Akzeptanz digitaler
Innovation als Grundlage einer sicheren und breiten
Teilhabe der Gesellschaft an den digitalen Chancen.

Sicherheitslage deutscher Onliner in einer Zahl - als gewichteter Mittelwert aus den vier

Der DsiN-Index sowie die vier Faktoren werden auf einer Skala von 1 bis 100 gemessen.
Bei Werten unter 50 Indexpunkten ist die Bedrohungslage hoher als das Schutzniveau.

Eine Clusterung der deutschen Onliner. Es gibt 4 Verbrauchertypen, die sich durch

typische Verhaltensweisen auszeichnen.

Die vier Sicherheitsfaktoren:
Sicherheitsvorfalle

Gefahrdungsgefuhl
und Anwendungen.

Sicherheitskompetenz

Sicherheitsverhalten

IT-sicherheitsrelevante Vorfalle, die von den Onlinern registriert wurden.

Das personliche Gefuhl der Gefahrdung bei der Nutzung ausgesuchter Technologien

Selbstauskunft Uber die Kenntnis von IT-SchutzmaBnahmen.

Selbstauskunft Uber die Anwendung von IT-SchutzmaBnahmen.
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Uber Deutschland
sicher Iim Netz e V.

siN leistet konkrete Hilfestellung fur Verbraucher sowie fUr kleine und mittlere
DUnternehmen im sicheren Umgang mit dem Internet. DafUr entwickelt DsiN prak-
tische Angebote und Anleitungen im Verbund mit Unternehmen, Verbanden und Vereinen.
Als produktunabhangige Plattform fUr Aufklarungsinitiativen ist DsiN fUr neue Mitglieder
offen, die IT-Sicherheit als maBgeblich fUr den Erfolg der Digitalisierung betrachten.

In der Digitalen Agenda der Bundesregierung wurde ein Ausbau der Zusammenarbeit und
UnterstUtzung von DsiN beschlossen. Schon heute verstarkt DsiN seine Aufklarungsarbeit:
Fur Verbraucher stehen kostenlose Anleitungen zum souveranen digitalen Umgang im Netz
im Mittelpunkt wie die SiBa-App zu aktuellen Warnmeldungen und das DsiN-Webportal.

Gegrundet wurde DsiN als gemeinnUtziger Verein im Nationalen IT-Gipfelprozess der
Bundesregierung und steht seit 2007 unter der Schirmherrschaft des Bundesministeriums
des Innern. DsiN mdchte seine Aufklarungsarbeit im Dialog mit der Politik, der Wissen-
schaft und weiteren Akteuren der digitalen Gesellschaft weiter starken
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