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Zuhause In einer digitalen Welt

ie Digitalisierung ist langst im Alltag angekommen und durchdringt nahezu alle
DLebensbereiche. Es gibt eine groBe Vielfalt an neuen, innovativen Produkten und
Dienstleistungen, die das Leben erleichtern und neue Moglichkeiten bieten. Auf der anderen
Seite bringt diese Entwicklung auch zahlreiche Veranderungen mit sich.

Die intelligente Vernetzung und Verarbeitung von digitalen oder digitalisierten Informati-
onen kommt heute bereits auf vielen Gebieten zum Einsatz. Und sie wird sich in Zukunft
noch verstarken - Uber alle Branchen hinweg. Nur beispielhaft dafur stehen:

« Smarte Haus- und Heimvernetzungen mit den Moglichkeiten einer sicheren und ver-
trauenswuUrdigen Datenubertragung fur die zuverlassige Einbindung und Steuerung
von nutzlichen Diensten

- Intelligente Mobilitatsangebote und Fahrzeugsteuerung mit konkretem Verbraucher-
nutzen und mehr Sicherheit fUr die private und gewerbliche Alltagspraxis

» Digitale Bildungsangebote und Qualifikationen fur die Aus- und Fortbildung fur flexi-
ble und individualisierte Lehr- und Lernprogramme bei standiger Verfugbarkeit

» Vernetzte Gesundheitsdienste mit verbesserter Versorgung von Patienten sowie
sicherem Zugang zu notwendigen Arzt- und Gesundheitsleistungen nach dem Grund-
satz des selbstbestimmten Patienten

» Smarte Wertschépfungsketten der Industrie fUr neue Geschaftsmodelle und eine
vertrauenswurdige Zusammenarbeit von Unternehmen, Partnern, Kunden und Mitar-
beitern

» Finanz- und Versicherungsdienste fur Verbraucher und Unternehmen mit Optionen
ZU innovativen Angeboten auf Grundlage datenschutzkonformer und sicherer
Standards

- Digital vernetzte Verwaltungsangebote fur BUrger und Unternehmen auf der Grund-
lage einer hochmodernen Infrastruktur und zuverlassiger Anwendungen mit konkretem
Nutzen

Bei all diesem technologischen und digitalen Fortschritt ist eines
ganz zentral: Der Schutz, die Sicherheit und das Vertrauen in die
digitale Welt muUssen hergestellt und gewahrleistet werden.

So kénnen Vorbehalte und die steigende Verunsicherung gegen die

zunehmende Digitalisierung abgebaut werden.
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Der beste Schutz:
digitale Aufklarung

eutschland sicher im Netz (DsiN) ist ein gemeinnutziger Verein. Wie unser Name schon
Dsagt, machen wir uns stark fur die Sicherheit im Internet und leisten Aufklarungsarbeit.
Unser Ziel ist es, Verbraucher sowie kleine und mittlere Unternehmen fit zu machen fur
einen sicheren Umgang mit der digitalen Welt.

e Unsere Historie: gegrundet 2006 im IT-Gipfelprozess der Bundesregierung. DsiN
wird von fuhrenden Unternehmen, Verbanden und relevanten Gesellschaftsgruppen
unterstuotzt.

« Unsere Aufgaben: Mit unseren Mitgliedern und Partnern entwickeln wir Projekte
und Initiativen, die unter dem Begriff der Digitalen Aufklarung 2.0 einen messbaren
Beitrag fur Schutz, Sicherheit und Vertrauen im digitalisierten Alltag leisten.

e Unsere Leistung: DsiN bietet eine Plattform, um Themen und konkrete Aufklarungs-
angebote fUr IT-Sicherheit an Verbraucher und Unternehmen zu tragen sowie in der
Offentlichkeit breitenwirksam zu kommunizieren.

Gemeinsam fur IT-Sicherheit

Bei DsiN engagieren sich Akteure aus der Wirtschat, Wissenschaft, Gesellschaft und Politik.
Sie unterstUtzen den Verein als Mitglieder, im Vorstand oder im Beirat, wie:

Vorstapd i - Vorstand i Mitglied
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Dr. Thomas Kremer Dr. Wieland Holfelder § Ulrich Hjamann
Deutsche Telekom Google Bundesdruckerei Facebook

Vorstand
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Olaf Reus Hartmut Thomsen Alaistair Bruce

Ericsson SAP Microsoft
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Immer an lhrer Seite

Wir sind zentraler Ansprechpartner
fur Verbraucher und Unternehmen

eutschland sicher im Netz ist der zentrale Ansprechpartner fur Verbraucher und
DUntemehmen. Wir leisten branchenubergreifend Aufklarung zur IT-Sicherheit und
zum Datenschutz mit praxisnahen Informations- sowie Aufklarungsangeboten - und das
herstellerunabhangig und produktneutral.

Neben vielfaltigen Handlungsversprechen bzw. Aktivitaten arbeiten wir von DsiN an
unterschiedlichen Initiativen. Sie betreffen den sicheren Umgang mit dem Internet wie
Web-Browsing, E-Mail, Soziale Netzwerke, Online-Shopping, Online-Banking, Online-Enter-
tainment. Zahlreiche Themen wurden konkret vorangetrieben:

Angebote fur Verbraucher Angebote fur Unternehmen

« SiBa-App mit aktuellen Gefahrenmeldungen in
Zusammenarbeit mit BKA, BSI, Banken, Versiche-
rungen und DsiN-Mitgliedern

+ Jugendwettbewerb myDigitalWorld fur junge
Erwachsene sowie Seniorenwettbewerb Der
goldene Internetpreis scheider in Unternehmen

« DsiN MesseCampus fur Studierende der Informatik + DsiN-Blog zu Sicherheitsfragen fur kleine

auf der it-sa Messe Unternehmen

fragen in der Cloud mit Studienauswertung

IHKs fUr Entscheider und IT-Verantwortliche

. sowie zielgruppenubergreifend

« Aktionsbund Digitale Sicherheit zur Bundelung von Aufklarungsangeboten

« DsiN-Sicherheitsindex zur digitalen Sicherheitslage vonVerbrauchernin Deutschland sowie
DsiN-SicherheitsMonitor Mittelstand

« DsiN-Jahreskongress und weitere DsiN-Veranstaltungsformate

« DsiN-Webportal als zentrale Informations- und Kommunikationsplattform (dsin.de)

DariUber hinaus erreicht DsiN durch Drittmittelprojekte des Bundes zahl-

reiche Anwender aus dem privaten sowie beruflichen Sektor:

- Digitale Nachbarschaft fUr ehrenamtlich Engagierte und Vereine fur mehr als eine Million
BUrgerinnen und Burger (Forderung des BMI)

« IT-Sicherheit fur Berufsschulen fUr einen souveranen Umgang von Berufseinsteigern mit
IT-Sicherheit (Forderung des BMWi) sowie

« Online-Stammtische fUr Senioren fUr digitales Sicherheitswissen im Alter (Férderung
des BMJV)

Digitale Aufklarung starkt
Deutschland als digitalen Standort

Die Digitale Agenda der Bundesregierung benennt DsiN mit der Aufgabe, fUr digitale Auf-
klarung in der breiten Offentlichkeit zu sorgen. Unsere Mission dabei: Vertrauen schaffen
durch den souveranen und sicheren Umgang der Anwender mit der digitalen Welt. Unsere
Aufklarungsarbeit besteht aus drei Saulen, die zusammen eine groke Reichweite und viel-
faltige Angebote ermoglichen:

1 « Handlungsversprechen 2. DsiN-Initiativen

3 « Drittmittelprojekte

« DsiN Cloud-Scout zu Rechts- und Sicherheits-

« DsiN-Workshopreihe bundesweit mit DIHK in

 IT-Sicherheitscheck fUr Mitarbeiter und Ent-

Grundlage unserer Arbeit sind Pro-
jekte, die auf Betreiben der DsiN-
Mitglieder initiiert werden und
konkrete Angebote beinhalten. Die
Projekte profitieren von der Ex-
pertise des DsiN-Verbundes sowie
seiner reichweitenstarken Partner-
netzwerke. Die Einbindung starker

Als weitere Saule haben wir Initia-
tiven etabliert, die auf Betreiben
der Mitglieder Uber die DsiN-Ge-
schaftsstelle umgesetzt werden.
Laufende Initiativen sind z.B.
DsiN-Jahreskongress, DsiN-Sicher-
heitsindex, Aktionsbund Digitale
Sicherheit.

Eine zusatzliche Saule der Aufkla-
rungsarbeit von DsiN sind Projek-
te, die durch den Bund gefordert
werden. Diese haben konkrete Auf-
klarungsziele und laufen meist
Uber einen langeren Zeitraum.

Mitglieder fUr konkrete Handlungs-
versprechen spiegelt den Grund-
gedanken von DsiN.

Multiplikator fur die Aufklarung:
Die Medien

Wenn es um die Digitale Aufklarung geht, sind wir ein relevanter Ansprechpartner fur die
Medien. Denn die Nachfrage nach fundierten und unabhangigen Meinungen zu aktuellen IT-
Sicherheitsfragen ist enorm. Das nutzen wir, um aktuelle Debatten mitzugestalten und eigene
Schwerpunkte zu setzen. Wir positionieren uns als Ratgeber fUr mehr Sicherheit und verzich-
ten auf die Skandalisierung von Sicherheitsfragen.

Diese mediale Verbreitung wirkt sich auch positiv auf unsere konkreten DsiN-Projekte aus, die
dadurch als Referenz fUr Best Practice dienen - mit konkreten Hilfestellungen fUr Verbrau-
cher sowie kleine und mittlere Unternehmen.



Zusammenarbeit: Schirmherrschaft
des Bundesministers des Innern

Die Bundesministerium des Innern hat die Schirmherrschaft fur DsiN Ubernommen und starkt
unsere Arbeit Uber Forderprojekte. Die Schirmherrschaft liegt konkret beim Bundesminister
des Innern, Dr. Thomas de Maiziére. Zusatzlich wurde der Dialog mit den Ressorts der Bundes-
regierung ausgeweitet und durch neue Projekte insbesondere mit dem Bundesministerium
des Innern, dem Bundesministerium der Justiz und fur Verbraucherschutz sowie dem Bundes-
ministerium fur Wirtschaft und Energie mit Leben gefUllt.

Schirmherrschaft

% Bundesministerium @ Bundesministerium @ Bundesministerium
des Innern T der Justiz und o fiir Wirtschaft
fir Verbraucherschutz und Energie

JAufklarung ist zentraler Baustein fur IT-Sicherheit: DsiN leistet hier
wertvolle Arbeit und ich winsche dem Verein viele weitere UnterstUtzer.”

Bundesminister und DsiN-Schirmherr Dr. Thomas de Maiziere auf dem DsiN-Jahres-
kongress 2014

Gut vernetzt - durch die
DsIN-Partnernetzwerke

Die erfolgreiche Verbreitung unserer Projekte erfolgt Uber ein starkes
Netzwerk an Partnern und UnterstUtzern. Die Einbindung von Organi-
sationen, die den Gedanken von DsiN unterstUtzen - kommerziell und
gemeinnutzig - starkt uns als zentraler Ansprechpartner fur Verbraucher
und Firmen.

Beratend steht dem Verein der DsiN-Beirat mit Personlichkeiten aus
Gesellschaft, Verwaltung und Wirtschaft zur Seite. Der Beirat wird geleitet
von Ministerialdirektor Martin Schallbruch, IT-Direktor im Bundesministe-
rium des Innern.

Unser Fahrplan:
Digitale Aufklarung 2.0

Drei Faktoren sind fur den Erfolg unserer Aufklarungsarbeit wichtig, um zu mehr digitaler
Sicherheit und Souveranitat zu gelangen:

1 « Zielgruppenspezifische MaBnahmen
Unsere Aufklarungsarbeit orientiert sich an zielgruppenspezifischen Bedurfnissen der
Verbraucher und Unternehmen - anstatt auf eine Aufklarung nach dem Prinzip GieR-
kanne zu setzen. Sie beginnt mit einer Sensibilisierung fur die IT-Sicherheit und be-
fahigt den Anwender, durch praxisnahe Anleitungen SchutzmaRnahmen zu ergreifen.

2 « Vernetzung von MaBnahmen
Schon heute gibt es zahlreiche Aufklarungsinitiativen, die nutzliche Hilfestellungen
bieten. Jedoch sind diese in der jeweiligen Zielgruppe nur wenig bekannt oder schwer
aufzufinden. Durch eine Vernetzung der Angebote von DsiN soll eine starkere Verbrei-
tung erreicht werden - wie auch im Aktionsbund Digitale Sicherheit.

3 o Dialog aller Beteiligten
Damit die Digitale Aufklarung ihre volle Wirkung entfalten kann, ist ein Austausch mit
allen Akteuren der IT-Sicherheit erforderlich. Erst wenn alle Faktoren - Aufklarung,
Technologie und Regulierung - effektiv ineinandergreifen, konnen sich digitale Sicher-
heit und Souveranitat entfalten.

Zehn spannende Jahre hinter uns.
Und vor uns.

Anlasslich des 10-jahrigen Bestehens von Deutschland sicher im Netz wollen wir 2016
neue Unternehmen als Mitglieder gewinnen und zur Mitwirkung einladen. Gemeinsam wer-
den wir digitale Themenwelten fUr Verbraucher und Unternehmen erschlieBen. Denn:

« Mit der Digitalisierung fast aller Lebensbereiche nehmen auch die Themenfelder zu, in
denen digitale Aufklarungsarbeit Relevanz gewinnt - vom privaten Bereich bis zur Vernet-
zung von Wirtschaft und Verwaltung.

« Die Digitalisierung und Vernetzung motiviert immer mehr Unternehmen, konkrete Bei-
trage fur Schutz, Sicherheit und Vertrauen zu leisten. DsiN bietet ihnen eine branchen-
Ubergreifende Plattform, um mehr Reichweite und Aufklarungseffekte zu erzielen.
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Werden Sie Mitglied!

Auch Ihr Unternehmen sollte dazugehoren.

« Entscheiden Sie mit Uber die Themen, die diskutiert und bearbeitet werden sollen.

« Erreichen Sie Verbraucher und Unternehmen vor Ort mit konkreten Anliegen fir
mehr digitalen Schutz, Sicherheit und Vertrauen.

« Nutzen Sie den vertrauensvollen Austausch mit anderen Unternehmensvertretern
zu aktuellen Sicherheitsthemen.

o Starken Sie Ihr Netzwerk im Austausch mit Entscheidern von Sicherheitsbehérden,
Politik und anderen Experten.

¢ Bringen Sie sich unmittelbar ein bei Debatten zur Sicherheit des digitalen Raums.

« Investieren Sie in die Sicherheit des digitalen Raums.

Es freut uns, Ihr Unternehmen bei DsiN zu begruBen und Uber zukunftige Themen der digi-
talen Aufklarung gemeinsam zu beraten. Als Mitglied profitieren Sie von vielen Vorteilen!

Dr. Thomas Kremer Hartmut Thomsen
DsiN-Vorstandsvorsitzender Stv. Vorstandsvorsitzender

Unsere Mitglieder:

BITKOM | Blackberry | Bundesdruckerei | DATEV |

Deutsche Telekom | Deutsches Kinderhilfswerk | eBay |

eco - Verband der deutschen Internetwirtschaft | Ericsson |
Facebook | FireEye | FSM Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter | Google Germany | IDW Institut der Wirtschafts-
prufer | it-sa Benefiz | Kompentenzzentrum Technik Diversity |
Lancom | Microsoft Deutschland | Nokia | OpenLimit | PayPal
Deutschland | SAP Deutschland | Sky Deutschland | TeleTrusT
Deutschland

www.sicher-im-netz.de | vorstand@sicher-im-netz.de |
AlbrechtstraBe 10b | 10117 Berlin | Telefon 030 27576 310 Januar 2016




