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Digitale Aufklarung 2.0 -
wann, wenn nicht jetzt?

Zum funften Mal stellt Deutschland sicher im Netz im Sicherheitsmonitor die Entwicklung
der IT-Sicherheitslage im Mittelstand vor. Wir freuen uns, dass bis heute rund 7.300 Un-
ternehmen das kostenfreie Angebot zum IT-Sicherheitscheck genutzt haben, um einen fun-
dierten Einstieg in Sicherheitsfragen zu erhalten - sowie als Grundlage fUr die vorliegende
Erhebung.

Die diesjahrigen Ergebnisse bekraftigen: Die Digitalisierung gehért in kleinen und mittel-
standischen Unternehmen langst zum betrieblichen Alltag - und nimmt weiter an Fahrt
auf. Bedauerlicherweise sind die Vorkehrungen fur IT-Sicherheit nicht im gleichen MaBe
mitgewachsen, sondern stagnieren oder waren sogar rucklaufig.

Damit wird klar, dass 6ffentliche Debatten Uber Sicherheitsvorfalle, etwa im Bundestag,
oder die EnthUllungen Uber die NSA keine unmittelbaren Auswirkungen auf die Sicher-
heitspraxis in Unternehmen haben. Die Studie liefert vielmehr Hinweise, dass die éffent-
liche Wahrnehmung einen ,Fatalismus-Effekt“ bewirkt und SchutzbemUhungen sogar in
Frage stellen kann.

Umso mehr sind Unternehmen, gesellschaftliche Verbinde und auch Verbande aufgefor-
dert, die Anstrengungen fUr eine digitale Aufklarung gerade jetzt zu verstarken und vor-
anzubringen. Denn es gibt keinen Zweifel: Der Mittelstand tragt einen GroBteil der Verant-
wortung zum digitalen Selbstschutz; darin wollen wir ihn - gemeinsam mit allen Beteiligten
aus Wirtschaft, Gesellschaft und Politik - unterstutzen.

Mit der Digitalen Aufklarung 2.0 ladt Deutschland sicher im Netz dazu ein, mittelstandische
Unternehmen bei ihren konkreten Bedurfnissen nach Schutz, Sicherheit und Vertrauen ab-

zuholen und sie zu SicherheitsmaBnahmen zu motivieren und zu befahigen.

Machen Sie mit und werden Sie Teil des Engagements fur digitale Aufklarung - weil es
sich lohnt!

Eine anregende LektUre wunschen Ihnen
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Vorsitzender des Vorstands DATEV eG. Deutschland sicher im Netz e. V.




Studienziel und -design

er DsiN-Sicherheitsmonitor Mittelstand ermittelt seit 2011 die IT-Sicherheitslage in
kleinen und mittelstandischen Unternehmen (KMU) und identifiziert Schwachstellen,
um wirksame AufklarungsmaBnahmen fur digitalen Schutz zu entwickeln.

Der Untersuchungszeitraum Uber fOnf Jahre ermoglicht eine zuverlassige Betrachtung von
Trends der IT-Sicherheit, die auch die Einordnung von kurzfristigen Ausschldagen erleich-
tern. Seit 2011 haben ca. 7.300 Unternehmen am DsiN-Sicherheitscheck teilgenommen,
davon 1.308 Unternehmen im aktuellen Erhebungszeitraum April 2014 bis Juni 2015.

GroRte Teilnehmergruppe im aktuellen Erhebungszeitraum waren Unternehmen mit bis zu
50 Mitarbeitern (62 %), gefolgt von Unternehmen zwischen 51 und 500 Mitarbeitern mit
insgesamt 25 %. Die Gruppe der Unternehmen mit Uber 500 Mitarbeitern ist gegenUber
dem Vorjahr von 9 auf 13 % angestiegen.

Die aktuellen Ergebnisse ermdéglichen auch eine fundierte Gesamtsicht auf die IT-Sicherheits-
lage im Mittelstand, um daraus wirksame Aufklarungsstrategien zu entwickeln. Im Vorder-
grund stehen MaBnahmen, die Mitarbeiter sensibilisieren und zu SchutzmaBnahmen befa-
higen und motivieren. Die Ergebnisse sind eine wichtige Grundlage fur die Arbeit von DsiN.

Der Untersuchung liegt der DsiN-Sicherheitscheck zu Grunde, mit dem sich kleine und mit-
telstandische Unternehmen einen Uberblick Uber ihren IT-Sicherheitsstatus verschaffen

kénnen. Der standardisierte und anonymisierte Online-Fragebogen wurde von DsiN mit
seinen Mitgliedern BITKOM, DATEV, SAP und Sophos entwickelt.
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Der DsiN-Sicherheitsmonitor zeigt im funften Jahr seiner Erhebung eine deutliche
Stagnation von Schutzvorkehrungen zur IT-Sicherheit in mittelstandischen Unternehmen
auf. Er liefert wichtige AnknUpfungspunkte fur eine erfolgreiche Aufklarungsarbeit.

7/

achdem die Ergebnisse der vergan-
Ngenen drei Jahre noch eine positive
Tendenz vermuten lieRen, hat sich diese
Entwicklung aktuell nicht fortgesetzt. An-
gesichts des hohen Digitalisierungsgrades
bei den befragten Unternehmen sowie auch
verstarkter offentlicher Diskussionen Uber
Sicherheitsvorfalle konnte dieses Ergebnis
widerspruchlich anmuten.

Das vermeintliche Paradox markiert, dass
die objektive Relevanz von IT-Sicherheit
und subjektives Empfinden allein noch kei-
ne Auswirkungen auf die Praxis im Unter-
nehmen entfalten - sondern sogar einer
fatalistischen  Grundstimmung Vorschub
leisten kénnten, nach der SicherheitsmaR-
nahmen als ,ohnehin nicht lohnend” emp-
funden werden.

Die wachsende Digitalisierung druckt sich
etwa in der starkeren Nutzung von Sozialen
Medien in Unternehmen aus - diese stieg um
4 %-Punkte auf aktuell 42 % - sowie einem
nahezu ungehemmten Einsatz von E-Mail
fUr geschaftskritische Korrespondenzen.

Schutzvorkehrungen, die den gestiegenen
Risiken im angemessenen Rahmen entge-
genwirken konnten, wurden hingegen nicht
im gleichen MaRe ergriffen. Dies gilt sowohl
fUr technische MaRnahmen der VerschlUs-
selung oder Authentifizierung wie auch fur
organisatorische Vorkehrungen. Fast jedes
zehnte Unternehmen verzichtete auf jegli-
che Vorkehrung.

Im Fokus der Untersuchung liegen auch
die geschaftliche Praxis von Cloud Compu-
ting, die Nutzung mobiler Gerate und die
VerschlUsselung der Kommunikation. Auch
hier zeigt sich eine gewisse Diskrepanz
zwischen den gestiegen Anforderungen an
IT-Sicherheit einerseits und der tatsachlich
im Unternehmen gelebten Praxis anderer-
seits.

Kapitel 1

Wachsende Digitalisierung -
stagnierender IT-Schutz

Die Ergebnisse bieten zahlreiche Anknup-
fungspunkte fur die Aufklarungsarbeit von
Deutschland sicher im Netz und seinen
Partnern. Sie bestatigen insbesondere die
Verschiebung von reinen ,Awareness-Kam-
pagnen” hin zur Vermittlung von konkretem
Sicherheitswissen und UnterstUtzungsan-
gebote zur Umsetzung vor Ort - unter dem
Begriff der Digitalen Aufklarung 2.0.

Die Digitalisierung des Mittelstands
ist seit der ersten Erhebung des
Sicherheitsmonitors kontinuierlich
gewachsen - und mit ihr auch die po-
tentielle Anfalligkeit fUr Schadensri-
siken im Unternehmen.
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Schutzvorkehrungen, um den Risi-
ken der steigenden Digitalisierung
entgegenzuwirken, halten aber nicht
Schritt. Tatsachlich stagnierten die
MaBnahmen fur IT-Sicherheit im ver-
gangenen Jahr Uberwiegend oder
waren sogar rucklaufig.
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Wachsende Digitalisierung -
stagnierender IT-Schutz

Die Digitalisierung hat zur Sattigung bei der Verbreitung einiger Dienste gefuhrt, wahrend
andere Bereiche wie Cloud Computing weiter hinterherhinken. IT-Schutzmanahmen konnten
mit dieser Entwicklung nicht Schritt halten, sondern stagnierten oder waren rucklaufig.

er Einsatz vernetzter Gerate und Infra-
Dstrukturen in Unternehmen konnte im
vergangenen Jahr nochmals leicht zulegen.
Auffallig ist die gestiegene Verbreitung der
Notebook-Nutzung um 6 %-Punkte auf 80 %.
Ein geringer Zuwachs war auch bei Smart-
der Unternehmen . N
sind Notebooks im phones und Netbooks zu verzeichnen, wah-
Einsatz. rend die meisten anderen Anwendungen
konstant blieben.
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N Abb. 2: Digitalisierung des Geschéaftsalltags

Zu den intensiv genutzten Online-Anwen-
dungen gehorten - gleichbleibend gegen-
Uber 2014 - die Informationsrecherche mit
92 %, gefolgt vom Aufbau eigener Home-
pages sowie von Einkaufs- und Kundenpor-
talen mit 73 %. Deutlich zugenommen hat
die Verwendung Sozialer Netzwerke im Un-
ternehmen um 4 %-Punkte auf 42 %.

Auffallig ist der Nutzungsruckgang bei eini-
gen datensensiblen Diensten, darunter On-
linebanking und Steuermeldungen. Wahrend
die Abwicklung von Finanzgeschaften in
2015 um 5 %-Punkte auf aktuell 67 % sank,
ging die Ubertragung von Steuermeldungen
sogar um 6 Punkte auf jetzt nur noch 53 %
zuruck. Diese Entwicklung konnte auf einer
gestiegenen Verunsicherung durch offentli-
che Diskussionen Uber Sicherheitsvorfalle
beruhen.

Uberraschend ist die weiterhin nur schwa-
che Verbreitung des Cloud Computing im
Mittelstand, die auch im vergangenen Jahr
auf konstant niedrigem Niveau verharrte
(dazu ausfuhrlicher Kapitel 3/ S. 22).

Stagnierender IT-Schutz trotz ge-
wachsener Verunsicherung

Bei einer insgesamt starken Digitalisierung
und steigenden Verunsicherung sind die tat-
sachlich getroffenen Sicherheitsvorkehrun-
gen unzureichend. Deuteten die Zwischen-
messungen in den letzten drei Jahren noch
eine positive Tendenz an, so hat sich diese
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A Abb. 3: Geschéftliche Internet-Nutzung

nicht fortgesetzt. Die meisten Werte sind
entweder stagnierend oder sogar rucklaufig.
Dies gilt fur BasismaBnahmen wie allge-
meine Datensicherung, Internetschutz und
Sicherheitsupdates wie auch fur weiterge-
hende MaBnahmen wie der Absicherung
von mobilen Arbeitsgeraten und Smartpho-
nes - letztere wurden bei einem Ruckgang
um 2 %-Punkte nur noch von 81 % der Be-
fragten gesondert geschutzt.

Sorgenkind bleiben die mangelnden Vor-
kehrungen beim Schutz von E-Mails. Diese
verharren auf einem besorgniserregend
niedrigen Niveau von 45 %. Besonders er-
staunlich ist, dass im Jahr 2011 bereits
50 % der Unternehmen angaben, Schutzvor-
kehrungen bei E-Mails vorzunehmen - dies
entspricht einem RUckgang um 5 %-Punkte
in den vergangenen funf Jahren.

9 | DsiN-Sicherheitsmonitor 2015
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Die Ergebnisse zeigen, dass die Befas-
Dsung mit digitalen Sicherheitsvorfallen
in der Offentlichkeit keineswegs zu einer ho-
heren Bereitschaft bei der Umsetzung von
Schutzmanahmen fuhrt. Die offentlich dis-
kutierten IT-Sicherheitsvorfalle - zuletzt der
Hackerangriff auf den Deutschen Bundestag
im Juni 2015 - sowie die fortgesetzten Ent-
hullungen Uber NSA-Aktivitaten forderten
insgesamt eher eine gewisse Passivitat in
vielen Unternehmen; ein hoher Sicherheits-
grad scheint vielen kaum erreichbar.

Die Notwendigkeit wirksamer Aufklarungs-
maBknahmen bleibt damit ungebrochen hoch.
Uber eine reine Sensibilisierung hinaus mus-
sen die Befahigung und Motivation zur Um-
setzung verstarkt im Vordergrund stehen.

80% 90%

- 6
%-Punkte
der Unternehmen

nutzt digitale
Steuermeldungen

100%
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Internet-Schutz

Datensicherung

Einspielen Sicherheitsupdates 97

Betriebsfahigkeit IT-System

Datenentsorgung

Absicherung Notebook

Absicherung Smartphone/
Netbook

Benutzerverwaltung

Organisation/Compliance

E-Mail-Sicherheit
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A Abb. 4: IT-Sicherheitslage: vorhandene SchutzmaBnahmen
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E| E| - DsiN-Workshopreihe ,,IT-Sicherheit@

' = Mittelstand" in Kooperation mit DIHK
-1 ; Praxisvortrage zur IT-Sicherheit for
E" 7 KMU-Entscheider in lokalen IHKn

sicher-im-netz.de/
it-sicherheit-mittelstand

E!:EE - DsiN-Sicherheitsblog

;ﬁﬁ Hintergrundinformationen zum

Schutz vor Cyberkriminalitat und zu
digitalen Entwicklungen
dsin-blog.de

[=]
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E| -> DsiN-Sicherheitscheck

Uberblick zum Stand der IT-Sicher-
heit im eigenen Unternehmen mit
hilfe eines Online-Fragebogens
sicher-im-netz.de/
dsin-sicherheitscheck
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Kapitel 2
IT-Sicherheit: Gesamtkonzept

versus Einzelbausteine

Die steigende Digitalisierung im Mit-
telstand birgt wachsende Risiken fur
jedes Unternehmen sowie auch fir
die Wirtschaft insgesamt - durch Sys-
temausfalle, den Verlust der Vertrau-
lichkeit von Information oder von
deren Integritat.

Ein wirksamer IT-Grundschutz, wie er
auch vom Bundesamt fUr Sicherheit
in der Informationstechnik verfolgt
wird, erfordert zahlreiche Bausteine,
deren volle Wirkung sich aber erst im
Zusammenspiel entfaltet.
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Kontinuierliche Aktualisierungen

Datensicherungskonzept

IT-Sicherheit: Gesamtkonzept
versus Einzelbausteine

Absicherung der
EDV-Systeme

Schnelle Reaktion im Notfall

Rechtzeitige Beschaffung von
Ersatzteilen/Software

Grundsatzlich begrundet die steigende Digitalisierung im Mittelstand neue Verletzlichkei-
ten fUr Unternehmen und die Wirtschaft - sei es durch Ausfalle der Verfugbarkeit, den
Verlust der Vertraulichkeit von Information oder von deren Integritat.

Notfallplan vorhanden

inem wirksamen IT-Grundschutz, wie
Eer beispielsweise vom Bundesamt fur
Sicherheit in der Informationstechnik emp-
fohlen wird, liegen verschiedene Bausteine
zu Grunde. Sie erfordern ganzheitliche IT-Si-
cherheitskonzepte, die mehr als die Summe
der Einzelbausteine darstellen.

Gleichwohl! verzichten viele Unternehmen
auf ein Gesamtkonzept und verlassen sich
auf vereinzelte Komponenten, die sich
meist technischen oder organisatorischen
MaBnahmen zuordnen lassen. Dieser Trend
lasst sich Uber die gesamten funf Jahre seit
der ersten Erhebung erkennen.

Demnach finden technische GrundmafRnah-
men generell eine groBere Verbreitung als
organisatorische oder mitarbeiterbezogene
Vorkehrungen. Hier lag der Internetschutz
(2011 und 2015: 98 %) auf konstant hohem
Niveau wie auch das Einspielen von Sicher-
heitsupdates (2011: 95 %, 2015: 96 %).

Organisatorische MaBnahmen wie die Rech-
teverwaltung im Unternehmen (2011: 69 %,
2015: 74 %) oder Compliance (2011: 69 %,
2015: 72 %) verharrten hingegen auf ver-
gleichsweise niedrigerem Niveau. Vorkeh-
rungen zur E-Mail-Sicherheit wurden ledig-
lich von 50 % (2011) bzw. 45 % (2015) der
Befragten getroffen.

2015: Einzelbausteine Uberwiegen
Beim Einsatz von Einzelbausteinen stagnie-
ren Art und Umfang der Sicherheitsvorkeh-
rungen. Die rechtzeitige Beschaffung von
sicherheitsrelevanten Komponenten ver-
harrte bei 54 %, ebenso wie der Einsatz von
Datensicherungskonzepten, der bei 75%
lag. Uber eine Absicherung ihrer EDV-Sys-
teme gegen Ausfalle verfugten zwei Drittel
der Unternehmen.

Der isolierten Anwendung einzelner Sicher-
heitskomponenten entspricht, dass zwei
von drei Unternehmen auf Notfallplane

2011 2012 2013 2014 2015

Benutzer-/Rechteverwaltung

2011 2012 2013 2014 2015

E-Mail-Sicherheit

A Abb. 5: Finf-Jahres-Vergleich technischer und organisatorischer IT-SchutzmaBnahmen
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AN Abb. 6: MaBnahmen zur Absicherung der Betriebsfahigkeit der IT

mit einem zusammenhangenden Gesamt-
konzept verzichteten; dieser Wert hat sich
2015 mit 31 % nur leicht gegenuber 2014
(29 %) verbessert.

Ganzheitlicher Grundschutz
notwendig

Insgesamt weist das Lagebild auf eine Ver-
nachlassigung bzw. mangelnde Bekanntheit
ganzheitlicher Ansatze von IT-Sicherheit hin.
Die getroffenen Schutzvorkehrungen sind

@ Ausgesuchte DsiN-Angebote

vielfach wohl eher punktuelle EinzelmaR-
nahmen, die unverbunden nebeneinander
stehen, statt gesamtheitliche Konzepte. Auf-
klarungsangebote sollten daher verstarkt
darauf hinwirken, nicht nur Wissen zu Ein-
zelmanahmen zu vermitteln, sondern diese
auch in eine Gesamtsicht einzubetten. Ge-
rade organisatorische und mitarbeiterbezo-
gene Aspekte von IT-Sicherheit sollten ver-
mehrt Gegenstand von Aufklarung werden.

80% 90%

Ny,

E -|E - Seiten-Check der Initiative-S

DsiN-Sicherheitscheck

’ DsiN‘—
Voot

- Pruft Internetauftritte von Unterneh- Uberblick zum Stand der IT-Sicher-
E men auf Schadsoftware heit im eigenen Unternehmen mit
initiative-s.de hilfe eines Online-Fragebogens

~72[E] > DsiN-Pocketseminare

dsin-blog.de/pocketguide
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sicher-im-netz.de/
dsin-sicherheitscheck

J! o, Vertiefender Uberblick fUr umfassende
Schutzvorkehrungen in KMU

100%
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Technische MaRhahmen:
Schutz der IT-Systeme

Erfreulicherweise finden technische BasismaRBnahmen zur Sicherung der IT-Systeme heute
bereits eine gute Verbreitung. Mit einer zunehmenden Komplexitat der Maknahmen nimmt
jedoch auch ihr Einsatz erkennbar ab.

Software-Firewall an jedem PC

Virenscanner mit
Spyware-Erkennung

Spamfilter

URL-Filter

Reporting/Monitoring
Webnutzung

M2015 m2014
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9%

der Unterneh-
men sichern ihre
IT-Systeme nicht
zusatzlich ab.

ei den technischen SchutzmaBnahmen
Bzeigt sich im Jahresvergleich ein ins-
gesamt konstantes Sicherheitsniveau bei
leichten Ruckgangstendenzen; der Internet-
Schutz, die Datensicherung und das Einspie-
len von Sicherheitsupdates waren bei Uber
95 % der Unternehmen etabliert. Standard-
maBnahmen wie der Einsatz von Passwor-
tern wurden von konstant 84 % der Unter-
nehmen praktiziert. Das AbschlieBen des
Serverstandorts verblieb hingegen insge-
samt auf niedrigerem Niveau (2015: 53 %).

Auffallig ist ein RUckgang komplexerer
SicherheitsmaBnahmen, wie etwa der Ein-

60 %
45%
30%
cC
d)
=
o0
©
j -
‘@
m  15%
[ -
s
© 60 |58
d)
=
< 0% Permanent Taglich
N Abb. 7: Haufigkeit der Datensicherung in Unternehmen

satz von Smart Cards fUr einen starkeren
PC-Schutz durch eine zusatzliche Authen-
tifizierung. Dieser Wert ist gegenuber dem
Vorjahr um 3 %-Punkte auf jetzt nur noch
8 % zuruckgegangen. 9 % der Befragten ga-
ben an, gar keine Sicherungsmainahmen fur
IT-Systeme vorzunehmen.

Die Anzahl der Unternehmen, die keinerlei
Sicherung ihrer Datenbestande (Backups)
vornehmen, lag bei 4 %. Eine permanente
Datensicherung wurde von 18 % der Unter-
nehmen durchgefUhrt, eine tagliche Siche-
rung immerhin von einer Mehrheit von ins-
gesamt 59 %.

M2015 W2014

1 00 -

Waochentlich Gelegentlich Keine Backups
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A Abb. 8: MaBnahmen zur Absicherung des Internetzugangs

Schutz vor Angriffen im Internet
Wahrend Standards wie eine Firewall (91 %),
Virenscanner (88 %) oder Spamfilter (72 %) -
wenn auch leicht rucklaufig - von der Mehr-
heit der Unternehmen verwendet wurden,
kamen komplexere Anwendungen wie URL-
Filter, Web-Monitoring oder automatische
Angriffserkennung nur bei rund einem Drit-
tel der Unternehmen zum Einsatz.

Zugang zu IT-Systemen
nur per Passwort 85

Serverstandort in abgeschlos-
senen Raumen

Schutz von PCs Uber
zusatzliche Komponente

Keine Sicherungsmaflnahmen

W2015 W2014 lox  l10%

N Abb. 9: SicherungsmaBnahmen fir IT-Systeme

(D Ausgesuchte DsiN-Angebote

Obwohl technische Schutzvorkehrungen da-
mit im Mittelstand insgesamt gut verbreitet
sind, werden gerade komplexere Malnah-
men zu selten angewendet - und damit
ein umfassendes technisches Schutzniveau
nicht erreicht. Erforderlich ist daher eine
aktive Ansprache, die die Unternehmen zu
mehr Initiative befahigt und motiviert.
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Ny,
’ DsiN‘

- Leitfaden Sicher im Netz
IT-Schutz in KMU (mit DATEV)

sicher-im-netz.de/
downloads/sicher-im-netz
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Grundlagen fUr einen ganzheitlichen

U

E%’!:EE - DsiN-Sicherheitsbarometer

BUndelt aktuelle Meldungen zur IT-Ge-
fahrdungslage fur kleine Unternehmen
sicher-im-netz.de/
sicherheitsbarometer
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Organisatorische Vorkehrungen

und Verantwortung

Erst das Zusammenwirken organisatorischer Vorkehrungen mit technischen MaRnahmen
ermoglicht ein erhohtes IT-Schutzniveau. Neben geregelten Verantwortlichkeiten und Mitar-
beiterschulungen gehoren auch Vorkehrungen zur Compliance zu den Anforderungen.

74%

der Unternehmen
regeln die Vergabe
von IT-Nutzerrech-
ten.

napp die Halfte der Unternehmen im
Kl\/littelstand verzichtete auf die Rege-
lung von Verantwortlichkeiten fur Daten-
schutz und IT-Sicherheit, 56 % setzen dies
bereits um. Nur ein knappes Drittel verfug-
te Uber ein Sicherheitskonzept, das von der
Geschaftsfuhrung getragen wird (32 %); bei-
de Werte sind seit 2011 kaum verandert.

Uberraschend erscheint, dass jedes vierte
Unternehmen (28 %) vollstandig auf orga-
nisatorische MaRnahmen zur IT-Sicherheit
verzichtete; dieser Wert ist gegenUber 2014
konstant geblieben. Lediglich 11 % fUhrten

regelmagige Zertifizierungen durch - eben-
falls unverandert gegenuber 2014.

Berechtigungsmanagement
unterschatzt

Regelungen, die den Zugriff der Mitarbeiter
auf die von ihnen bendtigten Programme,
Laufwerke und Daten beschranken, fehlten
in jedem vierten Unternehmen. Die Anzahl
der Unternehmen mit einem geregelten Be-
rechtigungsmanagement ist seit 2014 leicht
rucklaufig - um 2 Punkte auf 74 %.

56
Geregelte Verantwortlichkeiten 57
Von der Geschaftsleitung 32
getragenes Sicherheitskonzept 32
Dokumentierte 31
Sicherheitsrichtlinien 28
RegelmaRige Schulungen/ 27
Infos fur Mitarbeiter 26
IT Schutzziele auf Basis 23

Schutzbedarfsanalyse

RegelmaRige Zertifizierungen

=y L)
HH

Keine MaBnahmen

N

8
8

N
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“ Abb. 10: Organisatorische MaBnahmen fir Datenschutz und -sicherheit
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Entsorgung der Datentrager 35
von spezieller Firma 31

Loschung / Neu-Formatierung 27
der Datentrager 28

Entsorgung ohne MaBnahmen

W2015 W2014 lo% | 10%

29

Zerstorung / Loschung der Daten
9
7

|20% 130% l40% |s0%

/N Abb. 11: Entsorgung von Datentragern mit vertraulichem Inhalt

Die sichere Entsorgung von Datentragern
durch externe Dienstleister hat im letzten
Jahr um 4 %-Punkte auf 35 % zugelegt. Fast
jedes zehnte Unternehmen (9 %) verzichtete
gleichwoh!l immer noch auf Sicherheitsmag-
nahmen bei der Entsorgung von schutzens-
werten Daten (2014: 7 %).

Risiko durch externe IT-Gerate im
Unternehmen

Im Mittelstand werden die Risiken durch
die Integration externer Hardware-Kompo-
nenten in das Firmennetzwerk oftmals un-
terschatzt; hier droht etwa die unerlaubte
Vervielfaltigung von Dokumenten. Im ver-

@ Ausgesuchte DsiN-Angebote

gangenen Jahr verzichtete mehr als jedes
dritte Unternehmen auf Vorkehrungen ge-
gen entsprechenden Missbrauch. Im selben
MaBe gingen Regelungen der Einbindung
externer PCs zuruck.

Insgesamt erfordert die Umsetzung orga-
nisatorischer SchutzmaBnahmen gut struk-
turierte Prozesse und klar geregelte Ver-
antwortlichkeiten. Aufklarungsangebote
mussen praktikable Losungswege anbieten
- wie Mustervereinbarungen oder Checklis-
ten fUr die Auslagerung an externe Dienst-
leister.

“

2

BUndelt aktuelle Angebote und
Initiativen zahlreicher Aktionspartner
aktionsbund.org

E%ﬁ@ - DsiN-Sicherheitsbarometer

Bundelt aktuelle Meldungen zur IT-Ge-
fahrdungslage fur kleine Unternehmen
sicher-im-netz.de/
sicherheitsbarometer
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-> Leitfaden Sichere E-Mail Kommunikation
Verstandliche Handlungsempfehlungen
zur Verbesserung der
E-Mail-Sicherheit (mit Datev)
sicher-im-netz.de/downloads/
sichere-e-mail-kommunikation
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Sicherheitsfaktor Mensch:

Social Engineering

Eine wachsende Verbreitung von digitalen Diensten im Unternehmen erhoht die Gefahr von
Social Engineering - der Manipulation von Mitarbeitern. Hier greifen auch keine technischen

und organisatorischen Vorkehrungen.

infallstore zum Social Engineering sind
ESoziaIe Netzwerke; sie wurden von 42 %
der befragten Unternehmen verwendet - ein
Plus von 4 %-Punkten im Vergleich zum Vor-
jahr. Da Uber den personlichen Austausch in
Sozialen Netzwerken weiterfuhrende An-
griffe erfolgen kénnen, erfordern sie die
zusatzliche Aufmerksamkeit der IT-Sicher-
heit - beispielsweise durch Schulungen der
Mitarbeiter. Auch fur Phishing-Versuche,
bei denen etwa gefalschte E-Mails von ver-
meintlich vertrauenswurdigen Absendern
empfangen werden, sollten Mitarbeiter sen-
sibilisiert werden; ebenso fur weitere Ein-

Direkter Zugriff auf
Firmennetzwerk

Synchronisation von Daten 39
auf Notebooks 39
Datenaustausch mit 37
mobilem Datentrager 38
12
Kein externer Zugriff 12
W2015 W2014 lox  [10% |20% |30%

fallstore bei der Nutzung des Internets und
anderer Kommunikationskanale.

Eine weitere potentielle Quelle fur Social En-
gineering-Attacken sind mobile Datentrager,
etwa wenn durch die gezielte Weitergabe
von infizierten USB-Sticks Schadsoftware in
das Unternehmensnetzwerk gelangt. 38 %
der Befragten gaben an, mobile Datentrager
in das Firmennetzwerk einzubinden. Noch
starker verbreitet ist der direkte Zugriff von
auBen auf das Firmennetzwerk mit 65 %
(2014: 64 %).

62

l40% ox leox |70% |so% l90% |100%

A Abb. 12: Einfallstore for Social Engineering: Externer Zugriff auf das Firmennetzwerk
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Kaum Gegenmafhahmen im
Unternehmen

Auf Schulungen der Mitarbeiter, um sie u.
a. auch gegen Gefahren des Social Enginee-
rings zu rusten, verzichteten fast drei von
vier Unternehmen (73 %). Uber 28 % der Un-
ternehmen ergriffen keine MaBnahmen, um
Risiken durch menschliches Fehlverhalten
vorzubeugen. Ein Blick auf die Entwicklung
seit 2011 zeigt, dass sich die Werte in den
vergangenen funf Jahren kaum verandert
haben - trotz steigender Digitalisierung. Da-
nach wurden Schulungen im Jahr 2011 von
26 % der Unternehmen durchgefuhrt.

— in%

20 —
2011 2012 2013 5014 2015

RegelmaRige Schulung/
Information der Mitarbeiter

Wissensdefizite:

Praktische Regularien

Die Kenntnisse der Mitarbeiter Uber rechtli-
che Anforderungen zu sicherheitsrelevanten
Fragen in Unternehmen sind entsprechend
schwach ausgepragt - und sogar rucklaufig.
Wahrend im Jahr 2011 noch 45 % angaben,
die relevanten Regularien fur IT-Sicherheit
im Arbeitsumfeld zu kennen, waren dies
2015 nur noch 37 %.

Der Grund dafur kdnnte in der gewachsenen
Komplexitat von IT-Vorgaben liegen, denen
sich Mitarbeiter nicht mehr gewachsen
fuhlen. Bei der gleichzeitig stagnierenden
Vermittlung von Sicherheitswissen ist der
RUckgang nahezu zwangslaufig.

A Abb. 13: Finf-Jahres-Vergleich: regelmagige Schulunge und Informationen
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73%

der Unterneh-

men schulen ihre
Mitarbeiter nicht zu
IT-Sicherheit.

37%

der Befragten kennt
sich mit rechtlichen
Anforderungen von
IT-Sicherheit aus.



Insgesamt stellt Social Engineering einen
steigenden Risikofaktor fUr die IT-Sicherheit
in Unternehmen dar, dem nicht ausreichend
Aufmerksamkeit geschenkt wird. Die Rolle
der Mitarbeiter als zentraler Sicherheits-
faktor wird dabei unterschatzt. Erforderlich

2011 2012 2013 2014 2015

Vorhanden

—in%

40 —
2011 2012 2013 2014 2015

Teilweise vorhanden
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sind hier umfassendere Manahmen - von
internen Sicherheitsvorgaben bis hin zur
technischen Unterstutzung, daruber hin-
aus aber auch die gezielte Schulung und
Bewusstseinsbildung bei Entscheidern und
Mitarbeitern.

—in%

20 —

2011 2012 2013 2014 2015

Nicht vorhanden

AN Abb. 14: FOnf-Jahres-Vergleich: Kenntnisse rechtlicher Anforderungen bei der E-Mail- und Internet-Nutzung

(D Ausgesuchte DsiN-Angebote

weist auf Risiken hin und gibt
Verhaltensregeln zum Umgang mit
Situationen und Personen (mit Datev)
sicher-im-netz.de/
downloads/social-engineering

- Leitfaden mit Verhaltensregeln zur
Informationssicherheit fur Mitarbeiter
dient als Grundlage fur die Entwick-
lung eines eigenen Sicherheits-
Gesamtkonzeptes (mit Datev).
sicher-im-netz.de/
informationssicherheit

40
LT 4
-> Social Media - mit Sicherheit
Tipps zum sicheren Umgang mit
sozialen Netzwerken und Blogs
sicher-im-netz.de/downloads/

social-media-sicher
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Kapitel 3
Im Fokus:

Der digitale Geschaftsalltag

Die wachsende Digitalisierung veran-
dert den Geschaftsalltag grundlegend.
Dies bleibt nicht ohne Folgen fur die
IT-Sicherheit im Unternehmen.

<> Cloud Computing - ist die Basis der
digitalen Vernetzung von Wertschop-
fungsprozessen sowie des vereinfach-
ten Bezugs von IT-Speicherkapazita-
ten, Software oder IT-Infrastrukturen.

> Mobile Gerate und Datentrager -
mehr Flexibilitat for das Arbeiten

durch Mobile Devices erfordert zu-
satzliche Schutzvorkehrungen und
einen bewussteren Umgang mit den
Risiken des Mobile Business.

> Kommunikation und Verschlis-
selung - der wachsende digitale
Austausch auch vertraulicher und
geschaftskritischer  Informationen
erhoht die Relevanz einer wirksa-
men Verschlusselung von E-Mails in
der Praxis.
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Cloud Computing:
VVorbehalte versus Potenziale

Cloud Computing wurde 2012 neu in die Erhebung aufgenommen. Die Ergebnisse zeigen
Unterschiede zwischen UnternehmensgroBen - sowie auch Zusammenhange zwischen
Sicherheitskenntnissen und Nutzungsverhalten.

24%

mittelstandischer

Unternehmen arbei-

ten in der Cloud.

Die Verbreitung der Cloud im Mittelstand
verharrte mit 24 % auf niedrigem Niveau
und zeigte kaum Veranderungen gegenuber
dem Vorjahr (2014: 23 %). Auch die Be-
schaftigung mit der Cloud ist mit fast 26 %
konstant geblieben (2014: 25 %).

Uberproportional haufig kamen Cloud-
Anwendungen bei Unternehmen mit unter
10 Mitarbeitern zum Einsatz (33 %), wenn
auch Unternehmen mit mehr als 500 Mitar-
beitern die Cloud noch starker nutzten. Die
geringste Verbreitung fand die Cloud bei
Unternehmen zwischen 200 und 500 Mitar-

beitern - dafUr stehen hier bei jedem dritten
Unternehmen Planungen an. Spitzenreiter
der Unternehmen, die sich mit dem Cloud-
Thema befassen, waren dabei Unternehmen
zwischen 10 und 50 Mitarbeitern. Zugleich
spielte fUr knapp die Halfte der Unterneh-
men mit unter 500 Mitarbeitern Cloud Com-
puting gar keine Rolle.

Je intensiver die Befassung mit Cloud Com-
puting, desto starker die Bereitschaft zur An-
wendung: Nur 12 % der Befragten, die nicht
in der Cloud arbeiten, hatten Kenntnisse
Uber Sicherheitsanforderungen und rechtli-

Cloud im Einsatz
60 — in%

26 27 47 46 27 |28

Ja Teilweise Nein

Sicherheits- und Rechtsfragen bekannt

Keine Cloud im Einsatz

60 —in% W2015 W2014

Ja Teilweise Nein

Sicherheits- und Rechtsfragen bekannt

N Abb. 16: Kenntnisse Uber Sicherheitsanforderungen bei Cloud-Nutzung

che Bedingungen. Wo die Cloud zum Einsatz
kommt, waren Kenntnisse bei 26 % der Be-
fragten mehr als doppelt so stark verbreitet.
Umgekehrt verfugten Uber 27 % der Be-
fragten, die bereits in der Cloud sind, nach

Bereits im Einsatz

Beschaftigung erfolgt

eigenen Angaben Uber keine Kenntnisse zu
Sicherheitsanforderungen; 47 % verfugten
bestenfalls Uber ,teilweises” Wissen; hier
wird ein enormer Aufklarungsbedarf offen-
sichtlich.

23
25

50
Keine Relevanz 52

W2015 W2014 lox  l10% |20% [30% ls0% lsox |eo% |70%
100% N Abb. 17: Relevanz von Cloud Computing im Unternehmen
. (D Ausgesuchte DsiN-Angebote N,
5% #pind
30 -
E|""'E| - DsiN-Cloud Scout - BITKOM-Leitfaden

50% 17 34 : Online-Fragebogen zur Befassung mit ,Cloud Computing. Was Entscheider
e
@ Sicherheits- und Rechtsfragen beim wissen mussen”
b0 32 [m] , :
© 33 Cloud Computing bitkom.org
4—
@ 25% 39 dsin-cloudscout.de
< 33 23
o
= 18 13
+— - N . . ) o
= 0% <10 MA <50 MA <200 MA <500 MA > 500 MA E - DsiN-Cloud Stpdle E 1@ - Seiten-Check der Initiative-S

P Schafft einen Uberblick Uber den Status - Pruft Internetauftritte von Unterneh-
) ) L ) ) o der Cloud-Nutzung im Mittelstand men auf Schadsoftware
M Spielen keine Rolle M Beschaftigen sich damit [ Wird eingesetzt o E o
(Erscheint im November 2015) - initiative-s.de

AN Abb. 15: Relevanz von Cloud Computing nach UnternehmensgroBe dsin.de
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Mobile Gerate und Datentrager:
Schutz und Flexibilitat

Mobile Endgerate erleichtern das mobile Arbeiten auf Geschaftsreisen oder im Homeoffice.
Zunehmend rucken auch vernetzte Geschaftsprozesse Uber mobile Anbindungen in den
Fokus - beispielsweise die Einbindung externer Daten in Produktionsablaufe.

— in%

60 — 15

50 — 5

2011 2012 2013 2014 2015

Zugriffschutz

in%

2011 2012 2013 2014 2015

Teilweise VerschlUsselung
der Daten

A Abb. 20: Finf-Jahres-Vergleich: Notebook-Schutz vor unberechtigter Einsichtnahme

Synchronisation von
Postfach und Kalender 64

Externe Datenzugriffe Uber mobile Gera-
te auf das Unternehmensnetzwerk steigen
weiter an. Knapp zwei Drittel der Unterneh-
men (65 %) synchronisierten auf diesem Weg
Postfacher oder Kalender. Im selben Umfang
erfolgte der direkte Zugriff auf das Firmen-
netzwerk fur sonstige Zwecke.

65

Direkter Zugriff auf
Firmennetzwerk

65
62

Synchronisation von Daten 39
auf Notebooks

39

Datenaustausch mit mobilem 37

38

Kein externer Zugriff

Y
N

12

lox  l10% l20% [30%

Haufigstes Medium fUr den Datenaustausch
war die Synchronisation Uber Notebooks
(39 %), gefolgt von mobilen Datentragern
wie USB-Sticks (37 %). Lediglich 12 % der
Befragten gaben an, Uber keinen externen
Austausch oder Zugriff auf das Unterneh-
mensnetzwerk zu verfugen.

Dieser Entwicklung liegt eine relativ hohe
Verbreitung von Smartphones und Note-
books (80 %) zu Grunde; eine allgemeine, ein-
fache Absicherung dieser Gerate lag bei 88 %
(Notebooks) bzw. 81 % (Smartphones) vor.

Eine VerschlUsselung der Festplatten von
Notebooks erfolgte bei nur 24 % der Befrag-
ten, eine teilweise DatenverschlUsselung
bestatigten 8 % (2014: 7 %). Diese Werte
haben sich Uber die vergangenen funf Jah-
re kaum verandert. Rucklaufig waren die
Werte der teilweisen VerschlUsselung von

@ Ausgesuchte DsiN-Angebote

Festplatten von 12 % (2011) auf 8 % (2015).
Der Zugriffschutz auf Notebooks lag mit
51% 2011 nur 4 %-Punkte unter dem heu-
tigen Wert.

Der teilweise nur rudimentaren Absicherung
mobiler Gerate entsprach die Einschatzung
von 57 % der Befragten, die die getroffe-
nen SicherheitsmaBnahmen als nicht aus-
reichend sicher vermuten. 19 % gaben an,
gar keine SchutzmaBnahmen zu ergreifen.
Diese Werte sind gegenuber dem Vorjahr
nahezu unverandert.

von unterwesgs

Y.

Muster-Passwortkarte

’ DsiN‘

Ny,
7

Regelkonforme Passwortbildung

2015 W2014 40% 50 % 60% 70% 80% 90%
/N Abb. 18: Externer Zugriff auf das Unternehmensnetzwerk
p!
MaRknahmen getroffen 23
Getroffene MaBnahmen als nicht 57
ausreichend eingeschatzt 58
19
Keine Maknahmen 19
W2015 W2014 lox  l10% |20% [30% l40% ls0% |s0% |70% Is80% l90% [100%

/N Abb. 19: SchutzmaBnahmen fir Smartphones, Tablets und Notebooks
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Hinweise fUr Mitarbeiter und
IT-Verantwortliche (mit Datev)
sicher-im-netz.de/downloads/
sicheres-arbeiten-unterwegs

- BSI-Uberblickspapier
IT-Consumerisation und BYOD
Hinweise und Empfehlungen zum
geschaftlichen Einsatz privater Gerate
sicher-im-netz.de/
bring-your-own-device-BSlI
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einfach gemacht (mit Datev)
sicher-im-netz.de/
dsin-muster-passwortkarte
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Kommunikation und
Verschlusselung

Mit der Digitalisierung nimmt auch die Ubermittlung sensibler und

geschaftskritischer

Informationen zu. Bei der Vermeidung unbefugter Eingriffe koommt der VerschlUsselung von
Dokumenten, DatenflUssen und von Geraten eine maBgebliche Rolle zu.

E-Mails sind weiterhin das mit Abstand meist
genutzte Medium im Unternehmen, bei-
spielsweise fUr den Versand von Geschafts-
briefen, Terminen, Protokollen und Prasenta-
tionen. Lediglich bei Steuermeldungen und
-bescheiden ist im Vergleich zum Vorjahr ein
leichter Ruckgang um 3 %-Punkte auffallig.

Ungeachtet der zunehmenden Bedeu-
tung betrieblicher Korrespondenzen sind
Sicherheitsvorkehrungen in diesem Bereich
teilweise stagnierend und sogar rucklaufig:

Geschaftsbriefe

79

Termine

69

Protokolle und Prasentationen 67

67

Rechnungen und Vertrage

(o)}
iy

50

Sonstiges

ul
e

49

Verfahrensdokumentationen

37

Steuermeldungen und Bescheide 40

4
Keine 3

-b
IU‘I

Unverandert gaben 63 % der Befragten an,
sich gar nicht oder nur teilweise mit Risiken
bei der Kommunikation Uber das Internet zu
beschaftigen - ebenso wie mit den rechtli-
chen Anforderungen gegen unberechtigte
Einsichtnahme.

Stagniert: VerschlUsselung in der
Unternehmenspraxis

Der Passwortschutz ist gegenuber 2011 (18 %)
um 6 %-Punkte zuruckgegangen (2015: 12 %).

N
(o]

W2015 W2014 | 0% |10 |20% 130% l40% |50% 60% |70% |80% |90%

/™ Abb. 21: Versand vertraulicher Informationen per Email
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Elektronische Signatur
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Keine MaBnahmen

N Abb. 22: Finf-Jahres-Vergleich: Datensicherung wahrend der E-Mail-Ubertragung

Mehr als die Halfte (55 %) der Befragten gab
an, bei E-Mails auf jeden Schutz zu verzich-
ten; 2011 lag der Anteil noch bei 50 %. Der
Grund dafUr kénnte sein, dass die Sicherung
des Internetzugangs irrtumlich auch als ein
Schutz der E-Mails angenommen wird. Posi-

Insgesamt besteht ein enormer Handlungs-
bedarf bei der Absicherung von Daten und
Informationen durch Verschlusselung. Dabei
geht es um Grundlageninformationen sowie
die Befahigung und Motivation zur Umset-
zung gleichermafen.

tiv ist der leichte Anstieg beim Einsatz elek-
tronischer Signaturen - vermutlich wegen
steigender Online-Steuererklarungen.

(D Ausgesuchte DsiN-Angebote

Ny,
’ DsiN‘

- Leitfaden Sichere
E-Mail-Kommunikation
Handlungsempfehlungen zur Verbesse-
rung der E-Mail-Sicherheit (mit Datev)
sicher-im-netz.de/downloads/
sichere-e-mail-kommunikation

-> DsiN-Handlungsversprechen
VerschliUsselung
Entwickelt Initiativen rund um
VerschlUsselung
sicher-im-netz.de/
einfach-verschluesseln
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Vool

-> Leitfaden Verschlusselung von E-Mails
Bietet einen Uberblick Uber die E-Mail-
VerschlUsselung (mit Datev)
sicher-im-netz.de/downloads/
verschluesselung-e-mails
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Der IT-Sicherheitscheck

Der DsiN-Sicherheitscheck bietet einen einfachen Einstieg in zentrale Fragen der IT-Sicher-
heit. Der Online-Fragebogen gibt einen Uberblick zum Stand der IT-Sicherheit im Unterneh-
men und informiert Uber Handlungsbedarfe.

In nur wenigen Minuten kénnen Teilnehmer
20 Fragen rund um digitale Kommunikation
mit Geschaftspartnern, die Verfugbarkeit
von IT-Systemen und mobile Arbeitsweisen
beantworten. Direkt im Anschluss erhalten
sie die Auswertung in folgenden vier The-
menbereichen:

- IT-Infrastruktur/Management

- Internet- und E-Mail-Nutzung

- Mobile Business

- IT-Sicherheits-Management/Datenschutz

Thre Ergebmisiibersicht
Eragebsgan b: 11918886010

Algeme e

Molbile Business
a2

DsiN-Sicherheitscheck

rtan rochmal kamigiersn neshten, kannen Sk HAE auni: e Fragebogen

IT-Infrastrukiur/ Managemsent
Catads[=]

o,
o Deutschia

BsiM g sicher im|
-

Fragebogen-ID: 817615536085

Der jeweilige Handlungsbedarf wird mithilfe
eines Ampelsystems signalisiert; die Befrag-
ten erhalten konkrete Hinweise, mit welchen
MaBnahmen die IT-Sicherheit im Unterneh-
men erhoht werden kann.

Die Daten der Befragung werden anonym
gespeichert; die statische Auswertung dient
als Grundlage fur den Sicherheitsmonitor.
Der IT-Sicherheitscheck wurde in Zusam-
menarbeit mit den DsiN-Mitgliedern Bitkom,
DATEV, SAP und Sophos erarbeitet und wird
bei der DATEV gehostet

Strukturtrage 3 von 5 (Die Brantwortung der Strukturfragen hat wemere Detailfragen zur Falge)

Welche vertraulichen/

Mskritischen i len Sie per E-Mail?

Rechnungen, Fatente, Vertrage und versinbarungen

Stevermekdungen, Bescheide
Internet- un E-Mail-Nutz
Essas[=]

Geschaftsbrisfe, 2. . Angebote, Dastellungen, Lisfarscheing etc.

a Datenschutz-/IT-Sicharh;
st =

Protokolle und Prasen Latinen

und Arbeilsar

Ay

# .4 Devtschland
DsiN

\‘ 'J' sicher im Netz
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Fahrplan Digitale
Aufklarung 2.0 im Mittelstand

Wéhrend die Zwischenmessungen seit 2011 in den vergangenen drei Jahren noch eine
positive Tendenz aufwiesen, hat sich diese nicht weiter fortgesetzt. Damit bestatigt
sich, dass die offentliche Diskussion Uber Sicherheitsvorfalle allein keine positiven Ande-

rungen im Schutzverhalten bewirkt - sondern eher Stagnation und Fatalismus bestarkt.

Mit dem Ziel einer Digitalen Aufklarung 2.0 fUr Unternehmen werden dazu drei Schwer-
punkte adressiert, um das Engagement im Mittelstand fUr IT-Sicherheit zu verbessern - fir
eine breite und nachhaltige Digitale Sicherheit im Mittelstand.

Um SicherheitsmaBnahmen wirksam zu verbessern, sind AufklarungsmaBnahmen besser
auf die BeduUrfnisse der Unternehmen abzustimmen. Neben der Sensibilisierung sollten
praktikable Anleitungen sowie die direkte Ansprache und Motivation zur Umsetzung gera-
de in kleinen Betrieben eine starkere Verbreitung finden.

Es bestehen zahlreiche gute Initiativen und Angebote fUr mittelstandische Unternehmen
fur IT-Sicherheit. Damit sie die Unternehmen wirklich erreichen, sollte eine starkere Ver-
netzung stattfinden. Eine Anlaufstelle fUr kleine Unternehmen, an der sich bereits Uber 35
Partner beteiligen, bietet der Aktionsbund Digitale Sicherheit.

Die Vermittlung von Sicherheitswissen im Unternehmen ist ein Baustein fur IT-Sicherheit
- neben technologischer Innovation fur IT-Sicherheit oder Regulierungsmalnahmen. Alle
drei Faktoren wirken zusammen: Im Dialog zwischen allen Beteiligten kénnen AnknUp-
fungspunkte geschaffen werden, um das gemeinsame Ziel besser zu erreichen.

Deutschland
sicher im Netz (DsiN)

SiN e.V. wurde 2006 im Nationalen IT-Gipfel der Bundesregierung gegrundet mit

dem Ziel, einen konkreten Beitrag fur mehr digitale Sicherheit von Verbrauchern
und im Mittelstand zu leisten. Dazu entwickelt der Verein Initiativen und Handlungs-
versprechen, die er im Verbund mit seinen Mitgliedern und Partnern umsetzt - fur
mehr Schutz, Sicherheit und Vertrauen.

Mit der Digitalen Aufklarung 2.0 stellt der Verein Aufklarungsangebote bereit, die auf
die Bedurfnisse der Anwender eingehen. Als produktunabhangige Plattform fUr Aufkla-
rungsinitiativen beteiligen sich Unternehmen, Verbande und gesellschaftliche Initiati-
ven bei DsiN. Seit 2007 hat der Bundesminister des Innern die Schirmherrschaft inne.

In der Digitalen Agenda der Bundesregierung wurde ein Ausbau der Zusammenarbeit
und Unterstutzung von DsiN beschlossen. Schon heute verstarkt DsiN permanent seine
Aufklarungsarbeit: FUr Unternehmen startete am 11. September 2015 die bundesweite
Workshopreihe ,IT-Sicherheit @ Mittelstand” in Kooperation mit DIHK und IHKn unter
der Schirmherrschaft des BMWi.

www.sicher-im-netz.de
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