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Schule und soziale
Netzwerke

Die Digitalisierung verdndert alle gesellschaftlichen
Bereiche - so auch den Bildungsbereich. Neue
Technik und digitale Netzwerke konnen helfen, das
Lernen und die Vermittlung von Wissen zu unter-
stlitzen und weiterzuentwickeln. Der im Mai 2019
beschlossene ,DigitalPakt Schule” der Bundes-
regierung fordert das: Fiinf Milliarden Euro wurden
bereitgestellt, damit Schulen in ganz Deutschland
schnelles Internet sowie eine neue und innovative
technische Ausriistung erhalten. Vor allem soll ver-
mehrt in die Weiterqualifizierung von Lehrkréften
investiert werden. Denn es sind auch Lehrerinnen und
Lehrer, die Schulklassen einen selbstbestimmten
und verantwortungsvollen Umgang mit Technologie
und dem Internet vermitteln.

Uber die Politik hinaus engagieren sich auch zahl-
reiche Vereine und Initiativen fiir das Thema Digi-
talisierung an Schulen. Einige davon stellen wir am
Ende dieser Broschiire vor. Aber auch wir als Digital-
unternehmen tragen eine Verantwortung, Medien-
kompetenz zu férdern und Transparenz lber die
eigenen Angebote zu schaffen. Aus diesem Grund
haben wir diesen Guide mit Expertenunterstiitzung
der Freiwillige Selbstkontrolle Multimedia-Dienste-
anbieter (FSM e.V.) sowie Deutschland sicher im
Netz e.V. und eines Studiendirektors entwickelt.

Soziale Netzwerke sind aus dem digitalen Schulall-
tag nicht mehr wegzudenken: Auf Facebook, Whats-
App und Instagram tauschen sich Jugendliche mit-
einander aus. Auch Lehrerinnen und Lehrer nutzen
unsere Plattformen. Aus einer Studie, die wir in
Zusammenarbeit mit der INFO GmbH Markt- und
Meinungsforschung mit {iber 500 Lehrerinnen und
Lehrern aus ganz Deutschland durchgefiihrt haben,
geht hervor, dass soziale Netzwerke immer haufiger
als Arbeits- und Recherchemittel eingesetzt werden.
Bereits knapp ein Drittel der Lehrenden nutzt soziale
Medien im beruflichen Kontext, ganz besonders
WhatsApp. Facebook und Instagram spielen vor
allem bei den unter go-jdhrigen Lehrenden eine
grofie Rolle im Berufsalltag.

Unsere Studie ergab, dass etwa die Halfte der Lehrer-
innen und Lehrer (53 %) ihre eigene Medienkompe-
tenz im Hinblick auf einen sicheren Umgang mit sozia-
len Netzwerken als hoch oder sehr hoch einschétzt,
wahrend die andere Hélfte eher unsicher ist. Die Hélfte
der Befragten ist sich zudem bewusst, dass viele Schii-
lerinnen und Schiiler bereits negative Erfahrungen
mit sozialen Medien gemacht haben, zum Beispiel
Mobbing begegnet sind. Deshalb herrscht bei einer
Aussage weitgehend Zustimmung (knapp 70 %): Es
ist eine wichtige Aufgabe von Schulen, die Kompeten-
zen von Kindern und Jugendlichen bei der Nutzung
sozialer Medien zu steigern.

Mit diesem Guide mochten wir sicherstellen, dass
die Mdglichkeiten, mit unseren Plattformen sicher
umzugehen, bekannter werden - gerade an Schulen.
Wir stellen eine Reihe von Tools und Einstellungen
zur Verfiigung, die zu einem informierten und siche-
ren Online-Verhalten beitragen. Dabei geht es zum
Beispiel um die Frage: Wie schiitzt man sein eige-
nes Profil? Oder: Wie meldet man Spam und Hass-
rede? Wir wollen aktiv dazu beitragen, dass Lehrer-
innen und Lehrer die Informationen haben, die dafir
ndtig sind, ihren Schiilerinnen und Schiilern die
wichtigsten Hilfestellungen fiir eine sichere Social-
Media-Nutzung zu vermitteln.

Soziale Teilhabe
digital ermoglichen
und begleiten

Es ist keine neue Erkenntnis: Die Digitalisierung hat
unsere Art, zu interagieren und zu kommunizie-
ren, fundamental verdndert und beeinflusst somit
auch alle gesellschaftlichen Bereiche und Institu-
tionen. Damit verbunden sind neue Formen der
gesellschaftlichen Beteiligung durch digital miindige
Birger, die - so zumindest in einer Idealvorstellung
- verantwortungsvoll, emanzipatorisch, kreativ und
partizipativ im digitalen Raum interagieren und ihn
produktiv mitgestalten. Dieses Ziel nimmt Jugend-
liche nicht aus. Im Gegenteil: Sie pragen zu einem
erheblichen Mafe digitale Raume und nutzen sie als
Verldngerung ihrer realen Lebenswelt. Besonders
soziale Netzwerke sind dabei von essenzieller
Bedeutung - und dies nicht nur fiir die Kommunika-
tion mit Freundinnen und Freunden oder der Fami-
lie, sondern auch fiir die Beteiligung an gesellschaft-
lichen Diskursen und als Mittel des Ausprobierens
und der Identitatsfindung. Soziale Netzwerke sind
fur Jugendliche Mittel der sozialen Teilhabe.

Wie in allen anderen gesellschaftlichen Bereichen
auch, brauchen junge Menschen dabei Unter-
stlitzung - auch vom Lernraum Schule -, um in einem
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schier unendlichen Mdglichkeitsraum die eige-
nen Prdferenzen zu entdecken und fiir mdgliche
Herausforderungen und Gefahren sensibilisiert und
gewappnet zu sein. Denn gerade fiir den digitalen
Raum gilt: Allein mit technischen Mitteln kann kein
absoluter Schutz gewahrleistet werden. Jugendliche
selbst sind sich der Risiken in sozialen Netzwerken
durchaus bewusst und bewegen sich zwischen
der Angst, etwas zu verpassen, der Angst, ein ver-
niinftiges Maf} der Nutzung tiberschritten zu haben,
und der Angst, vor allem Kommunikationsrisiken zu
begegnen.

Der FSM-Jugendmedienschutzindex 2018 macht in
diesem Zusammenhang auf eine zentrale Heraus-
forderung fiir Schule aufmerksam: Lehrkrafte und
Jugendliche priorisieren sehr unterschiedliche
Online-Risiken. Wahrend die befragten Jugendlichen
vor allem ebendiese, also durch Kommunikation
erzeugte Gefahren wie zum Beispiel Cybermobbing
oder Hate Speech und solche, die durch das
eigene Verhalten begriindet sind, thematisieren,
benennen Lehrkrdfte vor allem klassische Inhalts-
risiken wie beispielsweise Pornografie und Gewalt-
darstellungen. Da Jugendliche gerade auch von
der Schule erwarten, dass sowohl Risiken als auch
Potenziale digitaler Medien angemessen thema-
tisiert werden, bedarf es hier einer starkeren Ana-
lyse jugendlicher digitaler Lebenswelten und der
kontextbezogenen und kritischen Einbindung sozia-
ler Netzwerke in den Unterricht. Dazu bendtigen
Lehrkrafte vor allem das nétige Wissen. Denn - auch
das zeigt der FSM-Jugendmedienschutzindex 2018 -
mit der medienpddagogischen Vorbildung steigt die
Wahrnehmung und die Thematisierung von Heraus-
forderungen im digitalen Raum. Umso wichtiger ist
es, dass alle verantwortlichen Akteure - innerhalb
und auflerhalb von der Schule - Lehrkrdfte durch
geeignete Rahmenbedingungen unterstiitzen, die
eine sinnvolle Einbindung in den Unterricht ermdg-
lichen. Dazu zdhlen auch medien- und bildungs-
politische Akteure und Unternehmen selbst, die den
besonderen Schutz und die Teilhabe von Kindern
und Jugendlichen verstarkt im Blick haben sollten.



Unsere Plattformen sicher nutzen

Facebook

Facebook wurde 2004 gegriindet und hat sich zum Ziel gesetzt, Menschen die Méoglichkeit zu
geben, sich zu vernetzen, und die Welt ndher zusammen zu bringen. Nutzerinnen und Nutzer
miissen in Deutschland mindestens 13 Jahre alt sein, um auf Facebook ein Konto erstellen zu

diirfen.

Besonderer Schutz
fir Jugendliche

Wir stellen jeder Nutzerin und jedem Nutzer eine
Reihe von Sicherheits- und Kontrollmdglichkeiten zur
Verfligung. Fiir Jugendliche gibt es zusatzliche Schutz-
mafinahmen. Zum Beispiel erinnern wir Jugendliche
regelmdfiig daran, mit wem sie ihre Inhalte teilen,
und schranken die Interaktion mit Fremden ein. So
kénnen etwa volljahrige Personen Jugendlichen, mit
denen sie nicht befreundet sind, keine Freundschafts-
einladungen oder Nachrichten senden. Wir sorgen
aullerdem dafiir, dass sensible Daten von Minder-
jahrigen, wie Kontaktinformationen, Schuladresse
und Geburtsdatum, in der Suche nicht 6ffentlich
sichtbar sind.

Facebook gegen Cybermobbing

Facebook hat gemeinsam mit dem Yale Center for
Emotional Intelligence eine Ressource entwickelt, die
Unterstlitzung im Umgang mit Mobbing bietet: den
Hub fiir Bullying-Prévention. Neben Tipps fiir Jugend-
liche und Eltern gibt es dort auch spezielle Leitfaden
fur Padagoginnen und Padagogen, deren Schiilerin-
nen und Schiiler in Mobbing involviert sind. Der Hub
ist im Sicherheitsbereich von Facebook zu finden.
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Grundlagen fiir einen
sicheren Umgang mit
der App

Bei Facebook gibt es global geltende Gemeinschafts-
standards, die festlegen, welche Inhalte erlaubt sind
und welche nicht. Diese Regeln sollen gewahrleisten,
dass Facebook sicher bleibt und ein Ort ist, an dem
verschiedene Sichtweisen offen diskutiert werden
konnen. Entfernt werden zum Beispiel Inhalte, die
gewalttdtiges und kriminelles Verhalten férdern,

die die Sicherheit anderer bedrohen, als Hassrede
oder drastische Gewaltdarstellung gelten, als Spam
eingestuft werden oder Minderjdhrigen schaden
kénnten.

Spam und schidliches Verhalten melden

Auf Facebook gibt es die Moglichkeit, solche Inhalte zu
melden. Dafiir gibt es neben jedem Beitrag die Funk-
tion ,,Feedback geben oder Kommentar/Unterhaltung
melden®. Wahlt man diese Funktion aus, wird man
Schritt fuir Schritt durch den Meldeprozess gefiihrt.
Im eigenen Support-Postfach kann der Status einer
Meldung jederzeit gepriift werden. Internationale
Teams arbeiten rund um die Uhr daran, gemeldete
Inhalte zu liberpriifen und diejenigen Inhalte zu ent-
fernen, die Facebooks Gemeinschaftsstandards ver-
letzen.

Zweistufige Authentifizierung

Am sichersten ist man im Netz mit einer zweistufigen
Authentifizierung unterwegs - auch auf unseren
Plattformen. Jedes Mal, wenn sich Nutzerinnen und
Nutzer von einem neuen Telefon oder einem anderen
digitalen Endgerat anmelden, miissen sie zusatzlich
zu ihrem Passwort einen speziellen Sicherheitscode
eingeben. So wird verhindert, dass unbefugte Dritte
Zugang zu Nutzerdaten oder Funktionen erhalten,
selbst wenn sie in den Besitz des Passworts gelangt
sind. Auf Facebook kann die zweistufige Authenti-
fizierung in wenigen Schritten unter ,Sicherheit und
Login“ aktiviert werden.

Mein Account, meine
Entscheidungen

Zielgruppenauswahl

Immer, wenn Nutzerinnen und Nutzer Beitrage teilen,
kdnnen sie selbst bestimmen, wer diese sehen darf:
nur Freundinnen und Freunde, nur man selbst
oder nur eine bestimmte Gruppe. Es kdnnen Listen
angelegt werden, um Freundinnen und Freunde in
Gruppen einzuteilen, die unterschiedliche Inhalte
sehen sollen. Um einen schnellen Uberblick dariiber
zu bekommen, mit wem aktuell welche Inhalte geteilt
werden, empfehlen wir den Privatsphdre-Check.
Dieser ist im Sicherheitsbereich und in der Desk-
top-Version Uber das kleine Fragezeichen-Symbol
oben rechts erreichbar.

Unterhaltungen stummschalten

Wer unerwiinschte Nachrichten erhalt, kann im Mes-
senger Unterhaltungen komplett stummschalten,
ohne den Gesprachspartner blockieren zu miissen.
Die Benachrichtigungen flir diese Unterhaltung
werden deaktiviert, und die Unterhaltung wird vom
Posteingang in den Ordner ,Gefilterte Nachrichten
verschoben. Der Absender sieht nicht, dass Nach-
richten in diesem Ordner gelesen oder nicht gelesen
werden. Die Stummschalten-Funktion hilft, fiir eine
beliebig lange Zeit den Kontakt zu dieser Person zu
unterbrechen, ohne sie zu blockieren oder als Freun-
din oder Freund entfernen zu missen.

Personen blockieren

Es gibt die Moglichkeit, einzelne Personen zu blockie-
ren. Das bedeutet, dass die blockierte Person nicht
mehr mit einer Nutzerin oder einem Nutzer in Kon-
takt treten oder deren bzw. dessen Beitrdge sehen
kann. Blockierte Personen werden nicht dariiber
benachrichtigt, dass sie blockiert wurden.




Unsere Plattformen sicher nutzen Oo

Instagram

Auf der Social-Media-Plattform Instagram teilen Menschen aus aller Welt Videos und Bilder aus
ihrem Alltag, von ihren Reisen oder ihren Hobbys und zeigen zum Beispiel ihr Engagement fiir
Nachhaltigkeit oder gesunde Erndhrung. Sie tauschen sich in sogenannten Communities zu The-
men aus, die ihnen am Herzen liegen, und vernetzen sich mit Gleichgesinnten, Freundinnen und
Freunden und ihrer Familie iiber den Instagram Feed, in Stories sowie via Direktnachrichten
iiber Instagram Direct. Nutzerinnen und Nutzer miissen in Deutschland mindestens 13 Jahre alt

sein, um auf Instagram ein Konto erstellen zu diirfen.

Grundlagen fiir einen sicheren

Umgang mit der App

Gemeinschaftsrichtlinien und
Nutzungsbedingungen

Fir Instagram gibt es Gemeinschaftsrichtlinien. Darin
ist festgehalten, welche Aktivitdten sowie Bilder und
Videos auf Instagram erlaubt und welche verbo-
ten sind. Jeder, der Instagram nutzt, muss diesen
Richtlinien und unseren Nutzungsbedingungen
zustimmen.

Verletzungen unserer Richtlinien kdnnen dazu
fiihren, dass Inhalte geléscht, Accounts gesperrt
oder andere Einschrankungen vorgenommen werden.

Inhalte & Accounts melden

Nutzerinnen und Nutzer kdnnen uns Verstdfie gegen
unsere Gemeinschaftsrichtlinien melden. Das gilt fir
einzelne Inhalte, aber auch fiir ganze Accounts. Ein
Team, das weltweit rund um die Uhr arbeitet, priift
gemeldete Beitrdge und entfernt sie, wenn sie gegen
unsere Gemeinschaftsrichtlinien verstofien.

So funktioniert es: Tippen Sie im Feed rechts ober-
halb eines Beitrags auf ,,..“ und dann auf ,Melden“.
Einen Account melden Sie, indem Sie darin die drei
Punkte antippen und ,,Melden“ auswdhlen. Auch

ein Kommentar kann gemeldet werden: indem man
auf dem Kommentar nach links wischt (iOS) oder
auf den Kommentar tippt, diesen gedriickt halt
(Android) und anschlieflend auf das Symbol mit dem
Ausrufezeichen tippt.

Zweistufige Authentifizierung

Mit der zweistufigen Authentifizierung wird eine
zusdtzliche  Sicherheitsebene hinzugefiigt: Bei
jeder neuen Anmeldung auf Instagram Uber ein
unbekanntes Gerdt miissen Sie neben Ihrem
Benutzernamen und Passwort einen SMS-Sicher-
heitscode oder Back-up-Code eingeben. Erst
damit erhalten Sie Zugriff auf lhren Account. Die
zweistufige Authentifizierung kann in den Ein-
stellungen unter ,Sicherheit“ eingerichtet werden.

Mein Account,
meine Entscheidungen

Privates Konto

Ein privates Konto bedeutet, dass Inhalte nur von
Personen gesehen werden, die die Erlaubnis dazu

haben. Immer wenn jemand einem privaten Account
folgen mdchte, bekommt der Account-Inhaber eine
entsprechende Anfrage. Ein offentliches Konto
kann jederzeit auf privat umgestellt werden; der
umgekehrte Wechsel ist ebenfalls moglich. Zudem
kénnen Nutzerinnen und Nutzer ,Aktivitatsstatus
anzeigen® deaktivieren, damit nicht sichtbar ist,
wann sie online sind.

Zeit im Blick behalten

Wir mochten, dass die Zeit, die Menschen auf unse-
ren Plattformen verbringen, bewusst, positiv und
inspirierend ist. Nutzerinnen und Nutzer sollen des-
halb die Kontrolle haben Uber die Zeit, die sie hier
verbringen. Wir bieten Funktionen an, mit denen
man seine auf Instagram verbrachte Zeit verwalten
kann. Diese Funktionen erlauben nicht nur, die auf
Instagram verbrachte Zeit zu messen, sondern auch,
sich selbst Grenzen zu setzen und daran erinnert zu
werden, Instagram zu verlassen, wenn diese Limits
erreicht sind. Das Dashboard ,,Deine Aktivitat“ zeigt
an, wie viele Stunden man sich mit dem jeweiligen
Gerat in der App aufgehalten hat - pro Tag oder pro
Woche.

Interaktionen steuern

Accounts & Kommentare blockieren

Accounts, mit denen man nicht interagieren méchte,
kdnnen blockiert werden. Das bedeutet, dass die
entsprechende Person Beitrdge nicht mehr sehen
oder kommentieren kann. Um einen Account zu blo-
ckieren, tippen Sie in dem jeweiligen Profil auf ,,..
und anschlieRend auf ,Blockieren®. Die blockierte
Person wird nicht benachrichtigt. Die Blockierung
kann jederzeit aufgehoben werden.

Zudem gibt es die Mdglichkeit, Kommentare von
bestimmten Nutzerinnen und Nutzern zu blockieren,
damit diese nicht mehr unter den eigenen Beitrdgen
erscheinen. Einfach in den Einstellungen unter

,»Privatsphdre“ den Punkt ,,Kommentare* 6ffnen und
»,Kommentare blockieren®“ auswahlen.

Kommentare filtern, verbergen und
deaktivieren

In den Kommentareinstellungen unter ,,Privatsphare
kdnnen nicht nur Kommentare von bestimmten Nut-
zerinnen und Nutzern zugelassen oder blockiert, son-
dern auch beleidigende Kommentare automatisch
verborgen und ein Kommentarfilter angewendet
werden. Zu diesem Zweck kdnnen einfach Worter
eingegeben werden, die nicht unter den eigenen Bei-
tragen erscheinen sollen, oder es kann nach Begriffen
gefiltert werden, die am haufigsten gemeldet werden.

Einzelne Kommentare konnen immer manuell
geloscht werden. Wer ganz auf Kommentare ver-
zichten will, kann tber einem einzelnen Beitrag ,,Kom-
mentare deaktivieren“ auswahlen.

Abonnenten entfernen & Accounts
stummschalten

Im Feed sehen Nutzerinnen und Nutzer Beitrdge von
Personen, denen sie folgen. Beitrdge von bestimmten
Accounts kdnnen verborgen werden, ohne dass man
die Person aus der Abonnentenliste entfernen muss:
Die Funktion ,,Stumm schalten“ gibt es im Meni
neben jedem Beitrag. Im eigenen Profil unter ,,Abon-
nenten“ kdnnen Nutzerinnen und Nutzer Accounts
entfernen, die ihnen nicht mehr folgen sollen.




Unsere Plattformen sicher nutzen

WhatsApp

WhatsApp ist ein kostenloser Messaging-Dienst, mit dem sich Menschen rund um die Welt
schnell und sicher austauschen kénnen. Auch Lehrerinnen und Lehrer: Unsere Studie hat er-
geben, dass WhatsApp von Lehrkréften nicht nur privat stark genutzt wird (75 %), sondern auch
im beruflichen Kontext eine wichtige Rolle spielt (51 %). Nachrichten und Anrufe bei WhatsApp
sind Ende-zu-Ende-verschliisselt, das heif3t, Nachrichten kénnen ausschlief3lich von den Mit-
gliedern eines Chats gelesen oder gesehen werden. Auch WhatsApp selbst hat keinen Einblick
in die Nachrichten und speichert sie nicht auf seinen Servern. All dies passiert automatisch,
es miissen dafiir keine Einstellungen gedndert werden. Nutzerinnen und Nutzer miissen in
Deutschland mindestens 16 Jahre alt sein, um auf WhatsApp ein Konto erstellen zu diirfen.

Grundlagen fiir einen
sicheren Umgang mit der

App
Nutzungsbedingungen

Unsere Nutzungsbedingungen sind das offizielle
Regelwerk von WhatsApp, das den Nutzerinnen
und Nutzern zeigt, was in der App erlaubt ist und
was nicht. Inhalte (im Status, auf Profilbildern oder
in Nachrichten), die beispielsweise rechtswidrig,
obszon, beleidigend, bedrohlich oder rassistisch
sind, oder zu illegalen Aktivitdten aufrufen, ver-
stofRen gegen unsere Nutzungsbedingungen. Pro-
file von Menschen, die gegen unsere Nutzungs-
bedingungen verstofden, kénnen von uns gesperrt
werden.

Spam melden und Verbreitung
verhindern

Spam und Falschmeldungen werden seit Langem
gezielt dazu eingesetzt, um wirtschaftliche oder poli-
tische Ziele zu erreichen. Auch im Online-Bereich
sind sie in immer neuen Formen zu finden. Spammer
setzen sie zum Beispiel ein, um Klicks zu generieren
und Umsdtze zu steigern. Wenn einem eine Nach-
richt verddchtig vorkommt, sollte man sie weder
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antippen noch an andere weiterleiten. Kontakte
oder Gruppen, lber die solche Nachrichten ver-
breitet werden, kénnen als Spam gemeldet werden.
Nachrichten, die weitergeleitet werden, sind als
solche gekennzeichnet. Auflerdem ist die Anzahl der
Empfanger von weitergeleiteten Nachrichten auf
maximal fiinf Gruppen begrenzt.

Zweistufige Authentifizierung

Wie bei Facebook und Instagram k&nnen Nutzerin-
nen und Nutzer auch bei WhatsApp eine zweistufige
Authentifizierung aktivieren und den Account somit
besonders sicher machen. Dann muss bei jedem
Versuch, die eigene Telefonnummer bei WhatsApp
zu verifizieren, zusdtzlich eine vorher festgelegte
sechsstellige PIN eingegeben werden. Offnen Sie
dafiir einfach die Einstellungen und gehen Sie
auf > Account > Verifizierung in zwei Schritten >
Aktivieren.

Mein Account, meine
Entscheidungen

Personen blockieren

Wer zum ersten Mal eine Nachricht von einer
unbekannten Nummer erhélt, kann den Absender
direkt im Chat melden. Aufderdem haben alle Nutze-
rinnen und Nutzer die Mdglichkeit, den Empfang von
Nachrichten, (Video-)Anrufen und Statusmeldungen
von bestimmten Kontakten zu unterbinden, indem
sie diese blockieren. Blockierte Kontakte konnen
in den Einstellungen jederzeit wieder freigegeben
werden.

Privatsphidre-Einstellungen

Auf WhatsApp kann jeder festlegen, fiir wen seine
personlichen Informationen, wie das eigene Profil-
bild, der ,,Zuletzt online“-Status oder die eigene Info
sichtbar sind. Entweder fiir jeden, nur fiir die Kon-
takte oder flir niemanden. Um diese Einstellung zu
andern, gehen Sie einfach auf Whats-App > Ein-
stellungen > Account > Datenschutz. Auch Lese-
bestdtigungen kdnnen deaktiviert werden. In diesem
Fall kénnen auch die Lesebestdtigungen ande-
rer nicht mehr gesehen werden. In Gruppenchats
werden Lesebestdtigungen immer gesendet; dies
kann nicht deaktiviert werden.

Interaktionen steuern
Stummschaltung

Benachrichtigungen von Einzel- und Gruppenchats
kénnen fiir einen bestimmten Zeitraum stumm-
geschaltet werden. Natirlich erhalten Sie die Nach-
richten dann weiterhin — aber ohne Benachrichtigung
in Form von Ténen oder Hinweisen auf dem
Bildschirm.

Besondere Administratorentools

Gruppenchats mit vielen Mitgliedern kdnnen manch-
mal nerven. WhatsApp bietet Administratorinnen
und Administratoren von Gruppen vielseitige Funk-
tionen an, solche Chats zu moderieren. Unter
anderem kann der Admin einer Gruppe einstellen,
dass nur sie oder er selbst Nachrichten an die
Gruppe senden kann. So kann man nur wichtige
Ankiindigungen kommunizieren und andauernde
Diskussionen verhindern - ein praktisches Tool fiir
Lehrerinnen und Lehrer.
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Kommunikation in sozialen
Netzwerken: Gemeinsame
Pravention aller Akteure
schafft Sicherheit

Die Diskussion um gelungene Kommunikation in
Zeiten der Digitalisierung ist aus dem Unterricht
schon lange nicht mehr wegzudenken. In vielen
Lehrwerken finden sich zur zentralen Fragestellung
JWer bin ich? Wer will ich sein?“ bereits fur Kinder
Bezlige zu sozialen Netzwerken: Wie lege ich ein
Profil an? Welche Informationen gebe ich von mir
preis? Wie reagiere ich, wenn ich beleidigt werde?
Die didaktische Aufbereitung der Themen hat dabei
immer eines im Blick: Sensibilisierung fiir eine Welt,
die fiir Kinder und Jugendliche neu ist und die sie
sehr anspricht.

Neben dem breiten Angebot an thematischen Aus-
einandersetzungen sind wir Lehrende im Alltag vor
eine Reihe von Herausforderungen gestellt, auf
die es zu reagieren gilt: Soziale Netzwerke werden
von Jugendlichen wesentlich hdufiger und intensi-
ver genutzt als von Lehrkraften. lhre Chancen und
ihre Risiken sind daher denjenigen, die schulische
Aufklarungsarbeit leisten, nicht selten nur theore-
tisch erfahrbar. Die Bedeutsamkeit digitaler For-
mate verandert sich im Zeitraum weniger Jahre. Eta-
blierte Formate wachsen mit ihren urspriinglichen
Zielgruppen mit, neue Formate kommen hinzu und
missen mit den ihnen eigenen Regeln verstanden
und im Unterricht vermittelt werden. Jugendliche
sind auf der stetigen Suche nach Vorbildern. Sie
haben eine grofies Beddirfnis sich abzugrenzen und
zu bestimmten sozialen Gruppen dazuzugehdren,
sie sind Lernende und Suchende in einer Person.
Grenzen und Kontrollmechanismen der virtuellen
Rdume, in denen sie sich bewegen, sind ihnen selten
bewusst, da sie im Moment des Agierens physisch
nicht erfahrbar sind, anders als in einer Diskussions-
runde wahrend des Unterrichts. All diesen Heraus-
forderungen liegt eine zentrale Frage zugrunde,
die keinem Wandel unterworfen ist und die wir

immer wieder in den Blick nehmen miissen: Worin
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besteht das Wesen erfolgreicher Kommunikation?
Kooperation, Partizipation und Offenheit konn-
ten Schliisselbegriffe fiir ein erfolgreiches Meistern
dieser Herausforderungen sein. Zwei Beispiele aus
meiner praktischen Arbeit sollen das verdeutlichen.

Mit externer Hilfe eines gemeinniitzigen Vereins
bauten wir eine AG Digitale Helden auf. In ihr wurden
Jugendliche mit allen Fragen rum um das Thema
soziale Medien und Internet vertraut gemacht und
zu Multiplikatoren fiir Kinder und jlingere Jugend-
liche ausgebildet. Wie weit geht z. B. freie Meinungs-
dufRerung im Internet? Wo sind die Grenzen zu
personlicher Beleidigung? Was sollte ich beim Ver-
senden von Bildern beachten? Am Ende wurden
unsere Digitalen Helden Expertinnen und Experten
fiir diese Fragen. Heute bereiten sie Klassenbesuche
und Elternabende vor und sind im Schulalltag pra-
sent in ,digitalen Notfdllen“.

Dass auch die sozialen Netzwerke selbst grofRes Inte-
resse an einem Austausch in schulischen Kontexten
haben und dies gewinnbringend fiir beide Seiten
sein kann, erfuhren die Digitalen Helden an einem
von Instagram initiierten Projekttag. Mit Jugend-
lichen aus ganz Deutschland entwickelten sie kon-
krete Losungsansdtze flir eine positive Netzkultur
im Sinne von Respekt und Toleranz. Das Motto
dieses Projekttages konnte kein besserer Slogan fiir
eine verantwortungsvolle Zusammenarbeit aller in
Zukunft zu diesem Schwerpunkt sein: ,,Gemeinsam
gegen das Gemeinsein®.

Thomas Hengst,
Studiendirektor, Herder-Gymnasium Berlin

Soziale Medien gehoren in den Unterricht -

zumindest thematisch

Der Einsatz von sozialen Medien im schulischen
Rahmen wird von jedem Bundesland individu-
ell geregelt. Doch auch wenn das flr einige Lehr-
krafte bedeutet, dass sie soziale Netzwerke im schu-
lischen Kontext nicht selbst mit ihrer Klasse nutzen
konnen, ist die Behandlung von Chancen und Risiken
im Unterricht moglich - und vor allem sinnvoll. Daftir
braucht es kein eigenes Fach Medienbildung. So
natlrlich, wie Jugendliche soziale Medien im Alltag
nutzen, sollten diese auch im Fachunterricht the-
matisiert werden. ,,DigiBitS - Digitale Bildung trifft
Schule“ gibt Anregungen, wie das aussehen kann.

So kénnen Lehrkrafte im Deutschunterricht Chan-
cen und Risiken digitaler Kommunikation thematisie-
ren und mit ihren Schiilerinnen und Schiilern Regeln
der verantwortungsbewussten Kommunikation mit
Medien entwickeln, beispielsweise anhand eines
WhatsApp-Klassenchats. In diesem Zusammen-

DigiBitS vernetzt Kompetenzen und Ressourcen,
um Lehrkréfte zur Medienbildung im Fachunter-
richt zu befdhigen und zu motivieren.

hang bietet sich ein Austausch {iber Hate Speech
und Fake News an und dariiber, wie sich Jugend-
liche davor schiitzen kdnnen. Wie ware es aufRer-
dem mit einem eigenen Pressekodex fiir die Klasse
oder einer Pro-und-Kontra-Erdrterung zum Thema
soziale Medien in der Schule?

In  gesellschaftswissenschaftlichen Fachern soll-
ten Lehrkréfte mit ihren Schiilerinnen und Schi-
lern Giber Themen wie Cybermobbing, Sexting oder
Cybergrooming (also das Ansprechen von Perso-
nen im Internet mit dem Ziel der Anbahnung sexuel-
ler Kontakte oder sogar des Missbrauchs) sowie
Uber Personlichkeits- und Urheberrechte sprechen.
Gemeinsam kann der 6konomische und politische
Einfluss von Medienangeboten auf gesellschaftliche
Wahrnehmungen, Wertvorstellungen, Verhaltens-
weisen und Meinungsbildungsprozesse analysiert
und sich mit medial vermittelten Rollenklischees
und Menschenbildern auseinandergesetzt werden.
Anhand von Beispielen wie Fridays for Future
kdnnen Schiilerinnen und Schiiler mediale Mdglich-
keiten der altersgemafien gesellschaftlichen Teil-
habe an demokratischen Prozessen erkunden. Ein
selbst gedrehter Werbeclip gibt Gelegenheit, Metho-
den medialer Manipulation zu beleuchten.

Unabdingbar fiir die Medienbildung im schulischen
Alltag sind die Befahigung der Lehrkréfte sowie pas-
sende Unterrichtskonzepte. Deren Entwicklung gilt
es - neben moderner Informationstechnologie -
im Zuge der Debatte um den DigitalPakt voranzu-
treiben. Daher begleitet das Projekt DigiBitS schon
heute {iber 160 Partnerschulen in ganz Deutschland.
Weitere Schulen sind jederzeit willkommen, kosten-
frei an unserem Bildungsprojekt zu partizipieren!

Weitere Unterrichtsanregungen und Infos zur
Teilnahme unter: digibits.de
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Gemeinsam fiir mehr digitale Bildung

Facebook, Instagram und WhatsApp unterstiitzen generationeniibergreifend den Erwerb
digitaler Kompetenzen in ganz Deutschland. Dazu arbeiten wir eng mit lokalen gemein-
niitzigen Organisationen und Initiativen zusammen, die viel Erfahrung und umfangreiche

Expertise in verschiedenen Bereichen besitzen.

l,',-,;-
DIgIBItS
DigiBitS ist ein Bildungsange-
bot der Initiative ,Deutschland
sicher im Netz e. V, mit dem
Lehrkrafte bei der Férderung von
Medienkompetenz und digita-
lem Wissen unterstiitzt werden.
Das Herzstiick der Initiative sind
die speziell auf die Bedirfnisse
in der Schule ausgerichteten Di-
giBitS-Materialboxen, die unter
anderem Unterrichtsmaterialien,
App-Empfehlungen und Check-
listen enthalten, jeweils sortiert
nach Fachbereichen und Klassen-

stufen.

digibits.de
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Die EU-Initiative klicksafe ist seit
dem Jahr 2004 das bundesweite
deutsche Awareness Centre im
Verbund und in Zusammenarbeit
mit weiteren europdischen Part-
nern. Ziel der Awareness Centre
ist es, die Online-Kompetenz der
Nutzer zu férdern und sie beim
kompetenten und kritischen Um-
gang mit dem Internet und den
neuen Medien zu unterstitzen.
Auf der Webseite www.klicksafe.
de finden Nutzer eine Vielzahl
von Informationen und Mate-
rialien zu digitalen Diensten und
Themen. Die Zielgruppen sind
Lehrkrafte, Padagogen, Eltern
und Multiplikatoren.

klicksafe.de

‘.,
1%

»S Elternguide.online

Der Elternguide.online ist ein
Kooperationsprojekt der FSM,
von klicksafe, dem Deutschen
Kinderhilfswerk, der Kindersuch-
maschine fragFINN und dem JFF
- Institut fiir Medienpddagogik in
Forschung und Praxis mit der Un-
terstiitzung von Facebook. Er soll
Eltern bei der Medienerziehung
ihrer Kinder unterstiitzen. Hier
finden sie zahlreiche Informatio-
nen und Beispiele, individuell fiir
sie zusammengestellt. So finden
sie schnell und Zzielgerichtet alles
Wissenswerte, was zu ihnen und
ihrer Situation passt.

elternguide.online

fragFINNde

fragFINN bietet einen geschiitz-
ten Surfraum, der speziell fiir Kin-
der von 6 bis 12 Jahren geschaf-
fen wurde. Mit der Suchmaschine
fur Kinder auf fragFINN.de und
der zugehdrigen Browser-App
werden nur flir Kinder geeignete,
von Medienpddagoginnen und
-padagogen redaktionell gepriifte
Internetseiten gefunden; Inter-
netseiten fiir Kinder werden da-
bei in den Suchergebnissen ganz
oben platziert.

fragfinn.de

NummergegenKummer

Nummer gegen Kummer e. V.
ist die Dachorganisation des
grofiten anonymen, kostenfreien
telefonischen Beratungsangebo-
tes fir Kinder, Jugendliche und
Eltern in Deutschland. Mit seinen
Mitgliedern hat Nummer gegen
Kummer eV. zwei bundesweite
Netzwerke aufgebaut und bietet
seit mehr als 30 Jahren Rat und
Unterstiitzung bei kleinen und
grofden Problemen an.

nummergegenkummer.de

ZEIT#:FUR DIE SCHULE

Mit ,,ZEIT fiir die Schule*
unterstitzt der Zeitverlag Leh-
rerinnen und Lehrer bei einer
zeitgemaflen und praxisnahen
Unterrichtsgestaltung mit didak-
tisch hochwertig aufbereiteten
Arbeitsbldttern. Zusammen mit
Facebook wird der Schreibwett-
bewerb ,Die ganze Geschich-
te“ durchgefiihrt; er vermittelt
Schulklassen den kritischen Um-
gang mit Medien.

zeit.de/schule




Weitere Ressourcen von
Facebook

Zusdtzlich zu den Angeboten im Rahmen dieser
Partnerschaften haben wir gemeinsam mit Uni-
versitdten, Padagoginnen und Pddagogen sowie wei-
teren Expertinnen und Experten auch eigene Res-
sourcen entwickelt, die speziell dartiber aufkldren,
wie junge Menschen unsere Plattform sicher nutzen
konnen. Sie alle sind im Sicherheitsbereich von Face-
book zu finden:

facebook.com/safety/

Facebook Jugendportal

Das Jugendportal ist ein universeller Leitfaden rund
um Facebook: allgemeine Tipps, Informationen zu
Datenschutz und Sicherheit - und alles, was Jugend-
liche noch fiir ein positives Erlebnis auf Facebook
brauchen.

Nicht ohne meine Einwilligung
Hier erfahren Nutzerinnen und Nutzer, welche Or-
ganisationen und Ressourcen ihnen zur Verfligung
stehen und welche Mafinahmen sie ergreifen kén-
nen, um Bilder von Facebook zu entfernen, die ohne
Einwilligung verdffentlicht wurden.
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Privatsphire auf einen Blick

Hier finden Nutzerinnen und Nutzer alle Face-
book Tools, mit denen sie die Kontrolle Uiber
ihre Privatsphdre und Sicherheit auf Facebook
behalten.

Digital Literacy-Bibliothek

In der Digital Literacy-Bibliothek stellt Facebook
von Schweizer Bildungsexpertinnen und -exper-
ten entwickelte Unterrichtsmaterialien zur Ver-
fligung. Diese dienen dazu, jungen Menschen
die Fahigkeiten zu vermitteln, die sie bend&tigen,
um sich in der digitalen Welt sicher zu bewegen,
Informationen kritisch zu bewerten und Inhalte
verantwortungsbewusst zu teilen.

Weitere Ressourcen von
Instagram

Auch Instagram stellt Ressourcen bereit, die Men-
schen dabei helfen, die Plattform sicher zu nutzen.
Sie sind hier zu finden:

wellbeing.instagram.com
help.instagram.com

Instagram Safety, Privacy und Wellbeing
Hier dreht sich alles um die Sicherheitstools und die
Privatsphdre auf Instagram. Zusétzlich informiert ein
Leitfaden fiir Eltern Uber die wichtigsten Instagram
Funktionen zur Privatsphdre und Sicherheit und
zeigt Moglichkeiten auf, wie Eltern mit ihrem Kind
ins Gesprdch kommen.

Instagram Hilfebereich

Im Instagram Hilfebereich finden Nutzerinnen und
Nutzer Unterstiitzung zu allen Themen rund um In-
stagram - von Erkldrungen der Funktionen bis hin zu
Problembehebungen und den Gemeinschaftsricht-
linien.

Weitere Ressourcen von
WhatsApp

Alle Informationen zur Nutzung von WhatsApp gibt
es unter:

whatsapp.com

WhatsApp Sicherheit
Hier findet sich eine Ubersicht zur sicheren Nutzung
von WhatsApp.

WhatsApp FAQs
Diese Seite enthdlt Antworten auf alle Fragen rund
um WhatsApp.
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