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DsiN-CHECKLISTE: o Destshand.
ONLINE-KONFERENZEN
SICHER GESTALTEN
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TEIL 2: Mit diesen Tipps halten Sie
Online-Konferenzen sicher ab.

Datenschutz beachten

Es gibt eine Vielzahl von Anbietern, die digitale
Konferenzen ermadglichen. Achten Sie bei lhrer
Wahl darauf, dass die Daten verschlUsselt sind und
nicht an Drittanbieter weitergegeben werden.

Sichere Logins verwenden

Ein Registrierungs- und Passwortschutz sollte an-
bieterseitig ermoglicht und von allen Teilnehmen-
den genutzt werden. Verwenden Sie zudem ein

starkes, komplexes Kennwort fUr Zugangsdaten.

Updates durchfohren

Bringen Sie die Programme, Uber die Sie Online-
Konferenzen abhalten, immer auf den neuesten
Stand, indem Sie Updates installieren. So gewahr-
leisten Sie hdéhere Sicherheitsstandards. Nach
Moglichkeit aktivieren Sie automatische Updates.

Gerdte testen

Equipment und Einstellungen sind entscheidend
fur die zuverlassige DurchfUhrung. FUhren Sie
vor einem Konferenzstart daher immer einen
Testlauf Ihrer Gerate durch. Funktionieren Mik-
rofon und Lautsprecher?

Internetverbindung gewahrleisten

FUr die digitalen Konferenzen benétigen alle
Teilnehmenden ein stabiles WLAN-Signal. Bei
schlechtem WLAN-Signal kann eine Verbindung
mit Kabel oder per Funknetz die Qualitat des
Anrufs verbessern.

Alternativen abwadgen

Online-Konferenzen kdnnen sehr effizient sein
und personliche Meetings ersetzen. Aber sie
sind nicht in jedem Fall geeignet. Deshalb pri-
fen Sie, ob eine E-Mail, ein sicherer Chat oder
ein Telefonat die bessere Wahl sein kénnen.

TOOL-TIPPS: Sichere Online-Konferenzen abhalten

Transferstelle IT-Sicherheit
im Mittelstand (TISIiM)

Passgenaue Angebote fur
IT-Sicherheit aus einer Hand

Ok

BSI Kompendium DsiN-Passwortkarte

Videokonferenzsysteme Erstellen Sie und [hre

Hinweise zur sicheren Nutzung von Kollegen sichere Passworter for
Videokonferenzsystemen Ihre Logins

Herausgeber: Deutschland sicher im Netz e.V. (DsiN) - www.sicher-im-netz.de




