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DsiN-CHECKLISTE: o Destshand.
SICHERE NUTZUNG VON
CLOUD-DIENSTEN

N

TEIL 4: Mit diesen Tipps nutzen Sie sicher Cloud-Dienste.

Gut zu wissen: Eine Cloud ist ein virtueller Datenspeicherplatz. Cloud-Dienste kdnnen z.B. zur Synchronisation und
Speicherung von Daten genutzt werden. Auch Messenger oder Projektmanagement -Tools nutzen Clouds.

Nutzen und Anforderungen prifen

Uberlegen Sie, welche Daten Sie in der Cloud
verarbeiten wollen und welche Geschaftsberei-
che damit arbeiten sollen. Legen Sie dazu An-
forderungen, insbesondere auch fur Daten- und
IT-Sicherheit fest. Wichtig: Legen Sie ihre Anfor-
derungen dem Cloud-Anbieter zu Grunde, damit
er dazu ein passendes Angebot erstellen kann.

Datenschutz beleuchten

Viele Clouddienste verwalten ihre Server fur die
Datenspeicherung auBerhalb Europas. Damit ist
die Speicherung personenbezogener Daten recht-
lich eigentlich verboten. Insbesondere im dienst-
lichen Kontext sollten Sie vertraglich prufen, ob der
Anbieter seiner Datenschutz-Verpflichtung nach-
kommt. Hierzu gehort, dass er die sichere Verarbei-
tung der Daten garantiert und diese dokumentiert.

Lizenzrecht bericksichtigen

Erkundigen Sie sich vor der Nutzung von Cloud-
diensten nach den entsprechenden Lizenzbe-
dingungen. Einige Anbieter geben ihre Dienste
nur fOr private Zwecke frei oder sind nur dann
kostenlos. Die Lizenzbedingungen sind unbe-
dingt einzuhalten, um kein Risiko einzugehen.

Internetanbindung prifen

Wenn Sie Cloud-Dienste nutzen wollen, brauchen
Sie eine sichere und sehr zuverlassige Internet-
verbindung. Auch kénnen cloudbasierte Office-
Anwendungen deutlich mehr Datenvolumen als
die Gerate-Software erfordern. Sprechen sie
diese mit Ihrem IT-Dienstleister ab und treffen Sie
hierfor erforderliche Vorkehrungen.

Daten in der Cloud hinterlegen

Wenn Sie sich fur eine Cloud-L6sung entschie-
den haben, sollten sie sorgfaltig profen, welche
Daten sie in der Cloud ablegen. Auch, wenn
der Anbieter groBtmogliche Sicherheitsvoraus-
setzungen erfullt, empfiehlt es sich nicht, Firmen-
geheimnisse oder sehr sensible Dokumente

in der Cloud zu hinterlegen. Wahlen Sie dafur
einen externen Speicherort.

Vertragliche Anderungs und -ausstiegs-
bedingungen klaren

Setzen sich unbedingt mit den Vertragsbedin-
gungen auseinander und stellen Sie Fragen. Wie
kdnnen Sie Anderungen vornehmen lassen?
Werden die Daten nach Vertragsende geldscht?

TOOL-TIPPS: Wie Sie die richtige Cloud-Losung finden

DsiN Cloud-Scout
Finden Sie heraus, Cloud-Nutzung

welche Cloud-Lésung zu lThrem Cloud Computing Schritt
Unternehmen passt for Schritt

Transferstelle IT-Sicherheit
im Mittelstand (TISiM)

Alle Informationen zum Projekt
und weitere Hilfestellungen
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