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Vorwort

Das Internet bietet eine Fille von Chancen, unseren All-
tag zu erleichtern und zu bereichern. Das gilt in besonde-
rem Male fir dltere Generationen: Dank des Internets
konnen Gange zur Bank, zum Reisebiiro oder dem Kauf-
haus entfallen.

Deutschlandweit engagieren sich schon heute zahlreiche
Ehrenamtliche, um Menschen nach ihrem aktiven Berufs-
leben auf dem Weg ins Internet zu begleiten - so wie Sie.
Der Digital-Kompass wurde ins Leben gerufen, um Sie zu
befdhigen, neues Wissen zu erwerben, gesammelten Er-
fahrungen auszutauschen und an dltere Menschen weiter-
zugeben. Die vorliegende Handreichung unterstiitzt Sie
in diesem Engagement. Sie finden darin praktische
Ubungsaufgaben, die Sie fiir den Austausch mit lhren Se-
niorengruppen verwenden kénnen. Weitere Materialien,
Prasentationen und Unterlagen finden Sie in unserem
Material-Kompass auf www.digital-kompass.de.

Besuchen Sie uns gern! Auf unserem Portal bieten wir
Ihnen zudem Gelegenheit, im Online-Forum oder bei Digi-
talen Stammtischen Gleichgesinnte zu treffen, die auch
Chancen des Internets fiir dltere Menschen aufzeigen.

Der Digital-Kompass ist ein gemeinsames Projekt von
Deutschland sicher im Netz e.V. und der Bundesarbeitsge-
meinschaft der Senioren-Organisationen und wird durch
das Bundesministerium fiir Justiz und Verbraucherschutz
gefordert. Zu den weiteren Partnern zahlen die VERBRAU-
CHER INITIATIVE e.V., die Stiftung Digitale Chancen und
das Kompetenzzentrum Technik-Diversity-Chancengleich-
heit e.V.

Die Herausgeber



Einleitung

Sachlich oder humorvoll, journalistisch oder privat: das
Internet ist der grofite Wissensfundus der Welt. Wenn Sie
durch die digitale Welt surfen, konnen Sie Inhalte zu allen
erdenklichen Themen finden. Vom Kochrezept iiber die
neusten Nachrichten zum Weltgeschehen bis zu Gesundheit-
sinformationen: je nach Interessen konnen Sie am Informa-
tionsfluss teilhaben. Das Surfen im Internet ist so einfach
geworden, dass man kaum technisches Verstdndnis braucht,
um in die digitale Welt einzutauchen. Eine Vielzahl an Ge-
riaten machen Ihnen den Zugang ins Netz an vielen Orten
moglich und sind fast selbsterkldrend. Egal ob Sie lieber am
Schreibtisch recherchieren, auf dem Sofa surfen oder unter-
wegs online gehen mochten — das Nutzen von vielen hilfrei-
chen Informationen und Tipps im Internet ist ganz einfach.
Mit ein wenig Ubung kénnen Sie relevante von unwichtigen
Quellen sondieren und journalistische, private und werbli-
che Inhalte unterscheiden: um zu dem besten Suchergebnis
zu gelangen. Wichtig ist nur, dass einige Sicherheitsregeln
beachtet werden, um Thre Daten zu schiitzen.

Hier erkldren wir die Grundlagen des Internet-Surfens
im stationdren und mobilen Bereich und zeigen Ihnen, wie
Sie die besten Suchergebnisse erzielen. Sie werden Experte
in der Beurteilung von journalistischen, werblichen und
privaten Inhalten und erfahren, wie Sie die Quellen richtig
fiir sich nutzen. Wir geben Thnen wertvolle Tipps wie Sie
Thre Gerite von schidlicher Software schiitzen — damit dem
sicheren Surf-Spafs im Internet nichts mehr im Wege steht.
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1. Grundlagen: Was ist Surfen?

Die Verbreitung des Internet stellt eine grofde Verdnderung
in der Medienentwicklung dar. Einige Menschen sprechen
von der grofsten Verdanderung seit der Erfindung des Buch-
drucks. Aber egal wie hoch man die Bedeutung dieser Ent-
wicklung einschitzt, die Moglichkeiten sich im Internet zu
informieren und auszutauschen sind enorm. Das Erste, was
die meisten Menschen ausprobieren, wenn sie sich mit dem
Thema Internet beschéftigen, ist das Surfen. Was ist damit
gemeint?

Blattern in der digitalen Welt: Internet-Surfen

Mit dem Begriff ,Internetsurfen oder ,Surfen® ist die Re-
cherche und das Betrachten von Webseiten im Internet ge-
meint. Der Ausdruck ,Surfing the Internet“ geht auf einen
Artikel der US-amerikanischen Bibliothekarin Jean Armour
Polly im Jahr 1992 zuriick und ist eher zufillig entstanden.
Sie kam auf den Namen, als sie auf ihr Mousepad (Unterla-
ge fiir die Computermaus) sah, auf dem ein Surfer abgebildet
war. Das Nutzungsverhalten im Internet hat aber eine gewis-
se Analogie zum Surfen, da man meist durch verschiedene
Webseiten ,bldttert” und somit durch die digitale Welt ,,surft.”
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Wer surft wohin? Nutzungsverhalten im Internet

Jeder zweite Internetnutzer ab 65 Jahren erklidrt das Internet
fiir sich personlich fiir unverzichtbar. Das ist das Ergebnis
einer reprisentativen Umfrage im Auftrag des Digitalver-
bands BITKOM im Rahmen des Wissenschaftsjahres ,Die
digitale Gesellschaft®. Danach sind fast vier von zehn Seni-
oren online - ein Anteil, der immer weiter ansteigt. Wieso
sind &ltere Biirgerinnen und Biirger vom Internet begeistert,
wenn sie es einmal fiir sich entdeckt haben? Und welche
Aktivitdten sind besonders beliebt? Am hiufigsten wird die
E-Mail-Kommunikation genutzt. Gleich dahinter auf Platz 2:
Snformationen suchen®. Das hat die aktuelle ARD/ZDF-On-
linestudie ermittelt. Am hiufigsten werden dafiir Suchma-
schinen (wie z.B. Google) genutzt. 62 Prozent der befragten
dlteren Onlinenutzerinnen und -nutzer nutzen diese Mog-
lichkeit mindestens einmal in der Woche. Auf dem zweiten
Platz: Online-Nachschlagewerke wie Wikipedia. Insgesamt
stellten ARD und ZDF eine grofie Breite der Tatigkeiten und
Anwendungen fest. In der Studie heifst es, das Internet sei so
multifunktional, das es sich zu einer Universalplattform fiir
fast alle Alltagsbereiche entwickelt hat.

Link-Tipp:
Die Ergebnisse der Studie der BITKOM lesen Sie hier:
http://bit.ly/bitkom_senioren_internet
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In guter Gesellschaft: Recherche als Einstieg

Wenn Sie den Einstieg in die digitale Welt suchen, sollten
Sie sich also zunéchst damit beschéftigen, wie man dieses
grofde Spektrum an Wissen nutzen kann. Das Surfen ist zu-
dem auch eine sehr einfache Onlinetitigkeit, die aber glei-
chermafien einen groflen Alltagsnutzen hat. Damit tun Sie
es dem grofden Teil der &lteren Internetnutzerinnen und
-nutzern gleich, die auf die Recherchemdoglichkeiten des In-
ternets nicht mehr verzichten wollen und diese regelméfiig
nutzt.

) g

Machen Sie eine kleine private Umfrage oder Hochrech-
nung. Wieviel Prozent der Menschen aus Ihrer Familie,
Freundes- und Bekanntenkreis haben schon einmal im
Internet gesurft?
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2. Wie kann ich Inhalte suchen und finden?

Wenn Sie im Internet surfen mochten, konnen Sie das auf
unterschiedliche Weisen machen. Welchen Weg Sie wihlen,
héngt davon ab, ob Sie eine Webseite besuchen mdchten, des-
sen Namen (Domain) Sie kennen oder ob Sie allgemein zu
einem Themenbereich recherchieren mochten.

Sie haben also eine grobe Vorentscheidung zu treffen, wie
Sie vorgehen wollen.

Zwei Varianten: Gezielte Suche oder offene Recherche
1. Variante: Gezieltes Aufrufen einer Webseite
Sie mochten eine Zugverbindung zu dem Wohnort Ihrer
Familie nachschauen. Hier kennen Sie die Internetadresse
der Deutschen Bahn, die www.bahn.de lautet. Diese Seite
konnen Sie dann gezielt aufrufen und erhalten Thre Infor-
mationen auf dem direkten Weg.

2. Variante: Recherche iiber eine Suchmaschine
Wenn Sie sich allgemein zu einem Thema informieren
mochten, konnen Sie das iiber eine sogenannte Suchma-
schine machen. Dort konnen Sie nach einem Begriff oder
einer Begriffskombination suchen.
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Beispiel: Sie planen eine Stidtereise mit dem Skat Club nach
Hamburg. Um sich iiber ein mogliches Programm fiir das
Wochenende inspirieren zu lassen, konnen Sie sich iiber
eine Suchmaschine verschiedene Webseiten anzeigen las-
sen, die etwas zu einem touristischen Rahmenprogramm zu
erzahlen haben.

Was sind Links oder Verlinkungen?

Links sind Verkniipfungen von einem Text zu einem ande-
ren Text, entweder innerhalb einer Webseite oder von einer
zu einer anderen Webseite (z.B. als Weiterempfehlungen).
Links sind im Text meist besonders markiert, hdufig durch
einen Unterstrich. Wenn Sie mit der Computermaus iiber
diesen Link fahren, dndert sich das Symbol des Mauszeigers
vom Pfeil auf einen ausgestreckten Zeigefinger. Wenn Sie auf
den Link klicken, gelangen Sie zu dem anderen Inhalt.

Das hat den Vorteil, dass Sie Empfehlungen wahrneh-
men konnen und auf Seiten gelangen, die Sie vorher nicht
kannten — die aber zu Ihrem Thema sehr interessant sein
konnen. Andererseits konnen Sie durch das starke Nutzen
von Links von IThrem eigentlichen Rechercheweg abgelenkt
werden und kommen sprichwortlich vom ,Holzchen aufs
Stockchen®.

Das Tor zum World Wide Web: Der Browser

Ein Browser (oder auch Webbrowser) ist ein spezielles Com-
puterprogramm zur Darstellung von Webseiten im World
Wide Web (WWW) oder Dokumenten. Das Wort leitet sich
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vom Englischen ,to browse“ ab, was stobern, schmdkern
oder umsehen heifdt. Browser sind demnach die Benutzer-
oberfldche fiir Webanwendungen und fiir das Internetsur-
fen notwendig. In den Browser kann man die Adressen der
Webseiten eingeben, die man besuchen mdochte und gelangt
so zu der Darstellung.

Wie Funktioniert das technisch?

Ein Browser kann die Sprachen des WWW entschliisseln
und somit alle Inhalte darstellen, seien es Texte, Bilder oder
Videos. Die Inhalte sind auf Servern hinterlegt. (vgl. auch
Grundlage 1 — Was ist das Internet?) Wenn man durch die
Eingabe einer Webadresse eine Webseite aufruft, passiert
im Hintergrund Folgendes: Der Browser lddt die Dateien
auf den heimischen Rechner herunter und baut die Website
nach dem beigefiigten Plan zusammen. Ist die Internetver-
bindung langsam, kann man diesen Vorgang sehr gut beob-
achten: Element fiir Element erscheint die Seite.
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Achtung:

Uberpriifen Sie, ob Ihr Gerat durch ein Anti-Viren-
Programm und eine Firewall technisch abgesichert ist.
Anti-Viren-Programme bekommen Sie im Handel oder
als kostenfreie Versionen im Internet zum Download.
Achten Sie unbedingt auf eine seridse Quelle, wie
beispielsweise Fachpresseportale (z.B. www.chip.de)

Link-Tipp:

Hilfreiche Anleitungen zum Thema , Anti-Viren-Software"
finden Sie auch hier:

http://bit.ly/verbraucher_antiviren

Welche Browser gibt es und wo finde ich sie?

Die bekanntesten Internetbrowser heifden Google Chrome,
Internet Explorer und Mozilla Firefox. In der Regel ist auf
allen Computern, Notebooks und Tablets ein Browser vorin-
stalliert. Alle Programme konnen aber auch kostenfrei aus
dem Internet heruntergeladen werden. Die Symbole der gin-
gigen Browser sehen wie folgt aus:
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Symbol Browser

Internet Explorer/Microsoft Edge
Der altere Browser Internet Explorer
und sein Nachfolger Edge sind beide
von Microsoft.

Mozilla Firefox

Mozilla Firefox ist ein freier Browser
des Mozilla-Projektes. Er wurde

im September 2002 veréffentlicht.

Google Chrome
Chrome ist der Webbrowser des
Unternehmens Google.

Safari

Bei iPhones ist der Browser ,,Safari'
vorinstalliert, der mit dem Apple©
Betriebssystem iOS funktioniert.

]
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Schematischer Aufbau eines Browsers

Eingabefeld fiir die Internetadresse

Anzeige der Suchergebnisse

Wie und wo finde ich was? Die offene Recherche

Das Aufrufen einer bekannten Webseite ist einfach, doch
oftmals m6chte man sich zu einem ganz bestimmten Thema
informieren. Wenn man weif3, auf welchen Seiten man die
Information bekommt, kann man die Adresse in den Brow-
ser eingeben. Es ist aber manchmal einfacher, das Thema in
eine Suchmaschine einzugeben. Diese findet fiir Sie alle Sei-
ten, die sich mit dem Thema befassen. Im Internet existieren
mehrere Milliarden Webseiten — hier direkt die passende
Seite zu finden, die gerade benotigt wird, ist oftmals nicht
einfach. Suchmaschinen unterstiitzen dabei: Hier werden
einer oder mehrere Begriffe oder auch eine ganze Frage ein-
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gegeben und in Sekundenschnelle filtert die Suchmaschine
entsprechende Webseiten heraus, die wahrscheinlich die
richtigen Antworten geben. Suchmaschinen sind eine grofde
Hilfe, um sich im Netz zu Recht zu finden. Bei der Eingabe
spielt die Grof3- und Kleinschreibung iibrigens keine Rolle
und auch wer sich vertippt, kommt schnell ans Ziel, da die
Suchmaschine Vorschldge macht, was wahrscheinlich ge-
meint sein konnte.

Was ist eine Suchmaschine?

Suchmaschinen sind Dienste im Internet, die viele online
verfligbare Inhalte von Webseiten nach Schliisselbegriffen
(auch ,Keywords“ genannt) auf Anfrage durchsuchen. Die
bekannteste Suchmaschine in Deutschland ist Google, es
gibt dariiber hinaus auch noch Yahoo und Bing. Der Erfolg
von Google zeigt sich auch darin, dass der Begriff ,googeln®
es bis in den Duden geschafft hat und sich als Begriff fiir die
Internetrecherche allgemein etabliert hat.

Wie funktioniert die Recherche liber eine Suchmaschine?

Geben Sie die Webadresse der Suchmaschine in den Brow-
ser ein. Die Benutzeroberfldche ist sehr iibersichtlich auf-
gebaut. Als zentrales Element finden Sie das Eingabefeld, in
das Sie Ihren Suchbegriff eingegeben konnen. Hier konnen
Sie einen Begriff, mehrere Begriff oder eine Frage eingeben.
Wenn Sie mit der ENTER-Taste bestdtigen, bekommen Sie
eine Ergebnisliste angezeigt. In den Suchmaschinen kénnen
Sie eine allgemeine Suche starten oder gezielt nach einer spe-
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ziellen Auswahl suchen (z.B. nur nach Bildern, Videos oder
nach News, also Nachrichten aus journalistischen Artikeln).

Go gle  intemet

Alle Bilder News Maps Vide

Ungeféahr 3.950.000.000 Ergebnisse (0,44 Sekl

Benutzeroberfliche mit Eingabefeld bei Google, Quelle: www.google.de

Die Eingabe ,Internet erzielte bei Google ungefahr
4.150.000.000 Ergebnisse — eine wahnsinnige Anzahl. Die
Ergebnisliste der Suchmaschine sortiert die Ergebnisse nach
einem bestimmten Algorithmus nach Relevanz und inhaltli-
cher Qualitét. Allerdings ist es offensichtlich, dass die Such-
begriffe moglichst konkret eingegeben werden sollten, um
die passendsten Ergebnisse zu erhalten.

Merksatz:

Um ins Internet zu kommen bendtigen Sie einen Computer,
Tablet oder Smartphone, eine Internetverbindung und einen
Browser. Uber den Browser schicken Sie eine Anfrage an
einen Server, der dann diese Information an lhren Browser
sendet. So kénnen Sie die Inhalte auf Ihrem Gerdt ansehen.
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Sie konnen in Threm Browser die Suchmaschine als Start-
seite eingeben. Sie erscheint dann immer sofort, wenn
Sie den Browser 6ffnen und ist praktisch, wenn Sie viel
recherchieren. Die Einstellung fiir die Startseite finden
Sie in den Einstellungen Ihres jeweiligen Browsers.

Fiir bessere Ergebnisse: Suche mit System

Zu Beginn jeder Suche sollten Sie sich {iberlegen, wonach ge-
nau Sie suchen wollen. Daten und Fakten zu bekannten Per-
sonen, Ereignissen oder Institutionen sind mit jeder Such-
maschine durch die Eingabe des Schliisselbegriffs meist
leicht zu finden. Wenn es sich um komplexere Zusammen-
héange handelt, ist dies oft schwieriger und erfordert mehre-
re Suchetappen. Als Alternativen zur Suchmaschine konnen
auch redaktionell betreute Verzeichnisse weiterhelfen und
schnell zu guten Rechercheergebnissen fiihren.
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Wikipedia: Die beliebte Online-Enzyklopadie

Wikipedia (Webadresse: www.wikipedia.de) ist wie ein of-
fenes Redaktionssystem aufgebaut, in das jede Internetnut-
zerin oder -nutzer Inhalte schreiben und bearbeiten kann.
Hiervon profitieren die Themenvielfalt und Aktualitét der
iiber 600.000 Eintrdge in der deutschen Ausgabe — das Wis-
sen von vielen kommt hier zusammen. Jedoch ist nicht im-
mer die gewiinschte Informationstiefe oder Verldsslichkeit
gegeben. Als verbindlich sollten die Informationen daher
nicht automatisch betrachtet werden. Wikipedia eignet sich
aber hidufig als Einstieg in die Internetrecherche. Am Ende
der einzelnen Artikel sind die Quellen angegeben, von denen
die Informationen stammen. Diese sind oft eine weitere Hilfe
bei der Recherche.

Beispiele fiir Suchen mit Suchmaschinen

Viele anschauliche Beispiele und Anregungen zum
Umgang mit Suchmaschinen und Lexika im Internet
finden Sie in der BAGSO Publikation WEGWEISER
DURCH DIE DIGITALE WELT in Kapitel 7 unter:
http://bit.ly/bagso_leitfaden
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Suchmaschinen-Spiel: Wer hat die meisten Treffer?

In diesem Spiel geht es darum, im Wettbewerb mit anderen
Teilnehmerinnen und Teilnehmern die meisten Suchergeb-
nisse bei Google zu erzielen und somit den Umgang mit
Suchbegriffen zu trainieren. Sie tiberlegen sich einen all-
gemeinen Begriff, den die Teilnehmerinnen und Teilnehmer
vervollstandigen missen. Dabei gilt es ein zusammen-
gesetztes Wort zu Gberlegen, das die meisten Treffer bei
Google erzielt.

Beispiel: Vorgabe: ,,Haus"

Teilnehmer/in 1: Hausaufgaben (4.420.000 Treffer)
Teilnehmer/in 2: Hauskauf (964.000 Treffer)
Teilnehmer/in 3: Hausfrau (2.740.000 Treffer)
Teilnehmer/in 1 gewinnt somit das Spiel.

Aufgabe 2: Kreuzwortratsel-Recherche
Losen Sie ein anspruchsvolles Kreuzwortratsel, indem Sie
die noch fehlenden Begriffe im Internet recherchieren.

Spiel: ,Vermisstensuche”

Finden Sie Informationen im Internet Gber eine Person,

zu der Sie den Kontakt verloren haben (z.B. eine alte Schul-
freundin oder Schulfreundin, einen ehemaligen Arbeits-
kollegen oder Arbeitskollegin oder friiheren Bekannten).
Sind Sie fiindig geworden?
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3. Wie nutze ich Apps mit meinem
mobilen Gerat?

Wenn Sie ein Smartphone oder Tablet-Computer besitzen,
kann es praktisch und unterhaltsam sein, auch unterwegs
im Internet zu surfen. Auf einer langeren Zugfahrt kann die
Internetsuche die Zeit vertreiben oder Sie konnen im Café
schnell ermitteln, wann der Bus nach Hause kommt. Die Ta-
rife fiir das mobile Netz sind erschwinglich und oft gibt es an
offentlichen Plitzen sogar kostenfreies Internet via WLAN,
das Géste benutzen diirfen.

Wo finde ich unterwegs ein freies WLAN?

Wenn Sie wissen mochten, wo sich in IThrer Nahe
kostenfreie Hotspots fiir WLAN befinden, konnen Sie
mit folgenden Suchmaschinen nach der Postleitzahl
oder Ort suchen:

www.yellowmap.de

www. freie-hotspots.de

www.free-hotspot.com
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Digital mobil: Mit dem Browser

Die Internetrecherche mit Ihrem Smartphone unterscheidet
sich kaum von der Suche iiber einen stationdren Computer
oder ein Notebook. Auch hier bendétigen Sie einen Browser,
der die Webseiten darstellen kann. Alle gdngigen Internet-
browser konnen Sie auch auf Ihrem Smartphone nutzen.
Meist ist eine Version schon installiert, wenn Sie das Gerit
kaufen. Beim iPhone des Herstellers Apple heifst der Brow-
ser Safari und mit einem kleinen Kompass-Symbol gekenn-
zeichnet (siehe Kapitel 2 zum Thema Browser). Sie werden
feststellen, dass viele Internetseiten fiir ein Mobilgerat op-
timiert sind, d.h. Sie konnen die Inhalte auch auf dem viel
kleineren Smartphone gut lesen. Das ist aber nicht bei allen
Seiten der Fall, so dass es manchmal etwas miihsam sein
kann, die kleine Schrift zu entziffern. Hier helfen sogenann-
te Apps (Applikationen), die gewiinschten Informationen
»mobilgerecht” zu erhalten.

Marlies Miiller (72 Jahre)

Frage: ,Meine Tochter sagt immer, ich brauche
bestimmte Apps auf meinem Mobiltelefon. Was ist
das und wo finde ich sie? Welche sind hilfreich und
welche teure Spielerei?”
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Digital mobil: Mit Smartphone-Apps

Viele Anwendungen konnen mit dem Smartphone iiber Mi-
ni-Programme, so genannten Apps angesteuert und intuitiv
bedient werden. Apps konnen iiber eigene Plattformen in
sogenannten App-Stores oder auch iiber Webseiten herun-
tergeladen und installiert werden. Heute gibt es fiir fast jede
Situation eine App — von Nachrichtenportalen iiber Wetter-
berichte, Shopping-Apps bis zu Infos {iber Zug- und Reisever-
bindungen ist fast alles verfiigbar.

Von A bis Z: Uberblick zu Apps fiir mobile Gerite

Verbraucherfreundliche Apps fiir das Smartphone oder Ta-
blet konnen sehr praktisch sein und den Alltag erleichtern.
Beispiele? Wenn Sie sich die App Ihrer Lieblings-Fernsehzei-
tung herunterladen, konnen Sie sich die Fernsehzeitung spa-
ren. Die Programmvorschauen sind kostenlos und enthalten
zudem Filmbesprechungen, Bewertungen und manchmal
auch ein kleines Vorschauvideo. Besonders praktisch ist
das mobile Internet auch beim Kochen. Es gibt eine Vielzahl
niitzlicher Apps mit Rezepten und Kochtipps fiir das Smart-
phone und Tablet. So miissen Sie nicht mehr im Kochbuch
blattern, sondern konnen mit Hilfe von Fotos, Videos und
Sprache neue Rezepte ausprobieren — und Ihr mobiles Gerét
konnen Sie in die Kiiche mitnehmen. Mit dem DB Navigator,
der App von der Deutschen Bahn konnen Sie Zugverbindun-
gen nachschlagen und Ihr Ticket gleich mobil buchen. Es
gibt Apps mit Gesundheitstipps, kostenfreie Kreuzwortrat-
selhilfen, Garten-Apps, Toiletten-Finder, Notruf-Apps, sogar



3. Wie nutze ich Apps mit meinem mobilen Gerat?

die Bibel ist mittlerweile als App erhiltlich. Wenn Sie ein un-
bekanntes Lied im Radio horen und den Titel und Interpre-
ten ermitteln wollen, halten Sie einfach Ihr Smartphone vor
das Radio - eine App ermittelt fiir Sie die Informationen. Die
beliebtesten Angebote sind sicherlich die Apps fiir die sozia-
len Netzwerke (z.B. Facebook) und die Kommunikation via
Messenger.

Digitale Laden fiir Apps: Die Anbieter

In folgenden ,digitalen App-Geschéften®konnen Sie stobern:

® Der App-Store von Apple war der erste ,,Online-Anbieter”
fir Apps.

® Google Play ist der App-Anbieter fiir Geridte mit dem Be-
triebssystem Android.

® Der Apps-Store von Amazon ist eine alternative Plattform
fiir Android-Handys.

® Der Windows Phone Store wurde von Microsoft fiir die
Windows Smartphones eingefiihrt.

® Blackberry World ist der App-Store fiir Blackberry-Gerite.
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Achtung:

Laden Sie Apps nur aus einem der oben aufgefiihrten
App-Stores oder von einer seriésen Internetseite
herunter.

Die mobile Kommunikation: Messenger-Apps

Das Mobiltelefon ist in erster Linie ein Kommunikations-
gerdt. Sie konnen damit telefonieren, SMS (Short Message
Services) nutzen oder auch sogenannte Messenger-Apps. Der
grofde Vorteil: die einzelnen Nachrichten sind (im Gegensatz
zur SMS) in der Regel kostenlos und Sie konnen ganz ein-
fach Fotos und Videos von Threm Smartphone aus empfan-
gen und senden. Aufierdem lassen sich Gruppen einrichten,
d.h. Sie konnen mit mehreren Personen parallel kommuni-
zieren, wenn Sie sich z.B. mit Ihrer Familie, Freunden oder
Vereinsmitgliedern austauschen mochte. Daher sollten Sie
zunidchst ermitteln, welchen Dienst die Personen nutzen,
mit denen Sie kommunizieren wollen. Wenn beispielsweise
Ihre Kinder den Messenger-Dienst ,Whatsapp“ verwenden,
ergibt es Sinn, sich ebenfalls diese App zuzulegen. Bei den
Messenger-Diensten sollten Sie jedoch auf folgende Punkte
achten:
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¢ Kosten oder Zusatzkosten: Nicht jeder Dienst ist von Be-
ginn an kostenfrei. Einige Apps werden zwar gratis ange-
boten, die weitere Nutzung kann dann aber nur gegen Ge-
biihr erfolgen. Im Regelfall werden Sie informiert sobald
Kosten anfallen. Bitte lesen Sie diese Hinweise, um sich
bose Uberraschungen zu ersparen.

¢ Privatsphire-Einstellungen: In den Privatsphére-Einstel-
lungen konnen Sie angeben, wer z.B. Ihre Profilinforma-
tionen einsehen kann. Schauen Sie sich die Einstellungen
in Ruhe an und gehen Sie sparsam bis restriktiv mit Ihren
personlichen Daten um. Tragen Sie nur die unbedingt be-
notigten Pflicht-Angaben ein.

¢ Sensible Daten: Sensible Daten, die entweder sehr private
Informationen enthalten oder schiitzenswerte Daten, wie
Kontoinformationen, Passworter oder PIN-Nummern soll-
ten Sie niemals iber Messenger-Dienste austauschen.

Curges

Suchen Sie mit Ihrem Smartphone oder Tablet eine
Webseite, die mobil optimiert ist und ein Beispiel flr
eine Webseite, die nicht fir ein mobiles Endgerat
angepasst ist.
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4. Woran erkenne ich seriose und
unseriose Quellen?

Im Internet finden sich Millionen Quellen zu beliebten An-
fragen. Die Ergebnisse der Recherche umfassen viele Seiten.
Es gibt Wikis (Wissensdatenbanken), Weblogs (Webseiten
von privaten Nutzerinnen und Nutzern), Online-Shops und
diverse Plattformen mit journalistischen oder werblichen
Inhalten. Die meisten Inhalte sind kostenfrei zu nutzen, es
gibt jedoch auch bezahlpflichtige Angebote. Auf den Inter-
netseiten einiger Verlage miissen Sie beispielsweise fiir be-
stimmte redaktionelle Artikel eine Gebiihr bezahlen. Doch
wo finde ich die gewiinschten Informationen und wie kann
ich die Quellen richtig einschétzen?

Unterschiede zwischen echten Suchergebnissen

und Werbung

Suchmaschinen sind kostenfrei und finanzieren sich iiber
eingeblendete Werbung. Angezeigt werden daher nicht nur
die gewiinschten Suchergebnisse, sondern auch Werbean-
zeigen. Diese Werbeanzeigen sind als solche gekennzeichnet
und heben sich in der Ansicht zum Beispiel farblich von den
tatsdchlichen Suchergebnissen ab oder werden am Rand des
Bildschirmfensters angezeigt. Surfer sollten aufmerksam da-
rauf achten, ob sie ein Suchergebnis oder Werbung anklicken.
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Bei dem ersten Suchergebnis (hier rot markiert) handelt es
sich um eine Werbeanzeige. Die Unternehmen zahlen einen
bestimmten Geldbetrag an den Betreiber der Suchmaschi-
ne, damit sie ganz oben in der Ergebnisliste erscheinen. Das
konnen hilfreiche Links zu ihrer Suchanfrage sein, sie sind
aber immer kommerziell. Darunter finden Sie oftmals Hin-
weise zu Orten, die mit dem Suchbegriff zu tun haben (hier
orange markiert). Das sollten Sie bedenken. Das erste nicht-
kommerzielle Ergebnis in diesem Beispiel zur Suchanfrage
onternet” ist der Link zur Online-Enzyklopiddie Wikipedia
(hier griin markiert).

Blogs: Die privaten Online-Tagebiicher

Ein Weblog, kurz Blog, ist eine private Webseite auf denen
relativ regelmiflig aktualisierte Beitrdge riickwirts chrono-
logisch angeordnet. Es handelt sich dabei um eine Form ,,pri-
vates Tagebuch®, indem Menschen zu verschiedensten The-
men Texte, Bilder und Videos veroffentlichen (daher auch
die Begriffszusammensetzung von Web und Log fiir Log-
buch). Blogs werden meistens von Privatpersonen betrieben,
es gibt aber auch Blogs von Unternehmen. Man sollte beim
Lesen von Blogs immer im Hinterkopf haben, dass es sich
um Meinungen und Einschétzungen ,nicht-professioneller’
Autoren handelt, und daher die Informationen auch so ein-
ordnen. Viele Blogs aus den Themenbereichen Kochen & Er-
nahrung, Handarbeit, Mode und Reise erfreuen sich grofder
Beliebtheit, sind sehr professionell gemacht und bringen es
auf hohe Nutzerzahlen bzw. ,Fans® — eine Inspirationsquelle
fiir viele Internetnutzerinnen und -nutzer.

9



4. Woran erkenne ich seridse und unseritse Quellen?

Indizien fir die Seriositat: Wie trenne ich die Spreu

vom Weizen?

Wer sich im Internet bewegt, braucht auch Sicherheit: Wel-
cher Anbieter von Inhalten oder Produkten verfolgt welche
Absicht und wie vertrauenswiirdig ist die Webseite? Viele
dieser Fragen konnen Sie durch bestimmte Anhaltspunkte
klaren, die Thnen das Einordnen erleichtern. So konnen Sie
die Spreu vom Weizen trennen und seriose Angebote erken-
nen. Wichtig sind die Aufmachung und die Ubersichtlichkeit
der Seite. Ist die Navigation logisch? Sind wichtige Informa-
tionen gut lesbar und auffindbar? Sind die Texte verstdand-
lich und ohne Rechtschreibfehler? Ein weiterer Aspekt ist
das Impressum und den Kontakt. Hier sollten die Verant-
wortlichen, eine Postadresse (kein Postfach), E-Mail-Adresse,
Telefonnummer und Handelsregistereintrag und/oder Steu-
ernummer einfach zu finden sein. Achten Sie auch auf einen
hoflichen Umgangston in Kommentarfeldern und die Anga-
be von Quellenangaben fiir Informationen. Auch die Inter-
netadresse (URL) kann Ihnen Hinweise auf die Seriositat des
Anbieters geben. Werbung auf der Webseite ist jedoch kein
Indiz fiir ein unserioses Angebot, denn viele kostenfreie An-
gebote finanzieren sich iber Werbung. Das hat fiir Sie den
Vorteil, dass die Inhalte frei zugénglich sind.

Bei Online-Shops konnen Sie auf bestimmte Giitesiegel
und auf Bewertungen von anderen Nutzerinnen und Nutzern
achten. Gerade wenn es um das Einkaufen im Internet geht,
sollten Sie betriigerische Seiten erkennen kénnen. Weitere
Informationen dazu erhalten Sie im Themenbereich ,Ein-
kaufen und Online-Banking®
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Quiz: Wer findet die Antworten am schnellsten?
Suchen Sie im Internet Antworten auf die nachfol-
genden Fragen. Wer hat die Antwort schneller?

1. Wo ist die ndchste Bank?

2. Wie viele Menschen leben aktuell in IThrem
Bundesland?

3. Wer hat den Staubsauger erfunden?

4. Wo finden die ndchsten geplanten Olympischen
Sommerspiele in den néchsten Jahren statt?

5. Was heifdt , Ich liebe dich“ auf Finnisch?
6. Wann findet die ndchste Sonnenfinsternis statt?

7. Wie lange braucht man mit dem Zug von Hamburg
nach Miinchen?

8. Woher kommt der Begriff ,,Honigkuchenpferd“?

9. Was war der beliebteste mannliche und weibliche
Vorname im Jahr 1960?

10. Was ist eine ,Dark Site*?



5. Wie schiitze ich meine Daten?

Bewerten Sie gemeinsam die Quelle Threr Antworten. Ist es
ein journalistisches Angebot? Wer ist der Urheber dieser In-
formation?

5. Wie schiitze ich meine Daten?

In diesem Kapitel geht es um die Sicherheit Ihrer Daten,
wenn Sie sich im Internet bewegen und um den Schutz vor
Angriffen und betriigerischen Aktivitdten. Wenn Sie im In-
ternet surfen, hinterlassen Sie Spuren iiber Ihr Nutzungs-
verhalten. Welche Schutzmafinahmen sind wichtig, die Sie
befolgen sollten? Die Empfehlungen sind in unterschiedliche
Themenbereiche aufgegliedert und beantworten folgende
Fragen:

1. Wie schiitze ich meinen Computer oder Notebook vor
Virenangriffen?

2. Was muss ich bei der Verwendung eines Smartphones
beachten?

3. Wie reduziere ich Datenspuren beim Internetsurfen?
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Konrad Schroder (67 Jahre)

Frage: ,Wenn ich online bin, kann dann jeder auf
meinen Computer zugreifen?”

Wenn Sie folgende fiinf Mafnahmen beachten, sind Sie auf
der sicheren Seite:

Mafinahme Nr. 1: Schutz vor Viren

Computer-Viren sind vergleichbar mit Viren im echten Le-
ben. Sie schwirren durch das Internet und konnen einen
Computer angreifen, wenn er — dhnlich wie ein Mensch - ein
schwaches Immunsystem hat. Es handelt sich dabei um sich
selbst verbreitende Computerprogramme, die sich in andere
Computerprogramme einschleusen und sich damit reprodu-
zieren. Einmal gestartet, konnen Sie nicht kontrollierbare
Schédden anrichten. Daher sollte auf dem Gerit, mit dem Sie
im Internet surfen, vor dem Online-Start ein Anti-Viren-Pro-
gramm und eine Firewall eingerichtet werden. Schon beim
Kauf sollte darauf geachtet werden, dass ein Anti-Viren-Pro-
gramm im Gerdt installiert ist. Den regelméfdigen Auffor-
derungen, dieses Programm zu erneuern, also so genannte
Updates zu installieren, sollte man unbedingt nachkommen,
um den ,Gesundheitsschutz® stets auf dem neuesten Stand
zu halten. Das gilt auch fiir die mobilen Gerite wie Tablets
oder Smartphones. Ebenfalls zur sicheren Grundausstat-
tung gehort eine so genannten ,Firewall®. Sie verhindert wie
ein Tilrsteher, dass ungebetene Géste ins Haus gelangen und
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sich dort umschauen, Sachen mitnehmen oder es gar zersto-
ren. Auch die Firewall sollte beim Kauf schon installiert sein.
Den Status Ihres Virenschutzes konnen Sie ganz einfach im
Sicherheitscenter Ihres Windows-Computers iiberpriifen. So
kommen Sie dorthin:

1. Offnen Sie das Sicherheitscenter, indem Sie auf die Schalt-
flache Start @ klicken, auf Systemsteuerung klicken, auf
Sicherheit klicken und dann auf Sicherheitscenter klicken.

2. Klicken Sie auf Schutz vor schiadlicher Software. Wenn
Windows die Anti-Viren-Software erkennen kann, wird
diese unter Virenschutz aufgelistet.

3. Falls Ihre Software aktualisiert werden muss, klicken Sie
auf Jetzt aktualisieren.

@OHP » g b Alle gselemente b Wartungscenter =

Startseite der Systemst ” ’ o
Bl Zeigt neue Meldungen an und hilft beim Lésen von Problemen.

ot nscrph e U Vom Wartungscenter wurde mindestens ein Problem festgestelt, das von Ihnen iberprift werden muss.

andern

@) Einstellungen der . : o~
Benutzerkontensteuerung Sicherheit a3

andern

@

Archivierte Meldungen Wikdaes Upedate
anzeigen Windows Update ist so eingerichtet, dass Updates nach dem EinholenThrer ™ £ llunacn andam..
Zustimmung installiert werden, Diese Einstellungen werden vom = 5

L waaio maionen Systemadministrator verwaltet.
anzeigen

Meldungen zu Windows Update deaktivieren

Metzwerkfirewall Ein
0 Sowohl die Windows-Firewall als auch Trend Micro Personal Firewall haben gemeldet, dass sie aktiviert
sind.

Hinweis: Wenn zwei oder mehr Firewalls gleichzeitig ausgefahrt werden, kénnen disse untereinander in
Konflikt geraten.

Windows Update Nicht automatisch

Windows Update ist so eingerichtet, dass Updates nach dem Einholen Ihrer Zustimmung installiert werden.
Diese Einstellungen werden vom Systemadministrator venwaltet.

Beispielhafte Anzeige der Sicherheitseinstellungen bei Windows
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Virenschutz iiberpriifen bei Mac OS

Das Betriebssystem fiir Macs gilt in der Regel aus nicht so an-
fallig fiir Viren. Aber auch hier sind Anti-Viren-Programm
hilfreich, damit Viren beispielsweise nicht an Windows-Nut-
zer ibertragen werden.

Maflinahme Nr. 2: Schutz lhres Smartphones

Auch bei mobilen Geréten sollten das Betriebssystem sowie
samtliche Sicherheitsprogramme wie Anti-Viren-Software
und Firewalls immer auf dem neuesten Stand gehalten wer-
den. Zudem gibt es zwei Nummern, die fiir den Schutz Ih-
res Smartphones wichtig sind — die PIN-Nummer und der
Sperrcode fiir IThr Handy. Um niemandem den Zugriff auf
das Gerit zu erlauben, sollte Ihre PIN-Nummer (das ist eine
vierstellige Nummer, die bei Vertragsabschluss vom Netzan-
bieter bereitgestellt wird) wie ein Passwort niemals verraten,
gespeichert oder aufgeschrieben werden. Die PIN erlaubt nur
dem Nutzer, mit dem Gerit surfen und telefonieren zu kon-
nen. Die PIN wird jedes Mal eingegeben, wenn das Gerét neu
gestartet wird. Sie kann nicht selbststdndig gedndert wer-
den. Aufderdem sollte der Geridtesperrcode immer aktiviert
sein. Dieser Code dient dazu, auf die Funktionen des Gerats
zugreifen zu konnen. Er wird immer eingegeben, wenn das
Gerdt angeschaltet oder nach einer Nutzungspause wieder
aktiviert wird. Der Sperrcode wird auch vom Netzanbieter
bereitgestellt, kann aber vom Inhaber spiter gedndert wer-
den. Beide Nummern sorgen dafiir, dass das Gerat bei Dieb-
stahl nicht oder nur mit groRem Aufwand benutzt werden
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kann. Die sichere Verwendung der Nummern schiitzt Ge-
rateinhaber davor, dass Diebe auf ihre Kosten telefonieren
oder surfen konnen.

MafRnahme Nr. 3: Unterwegs sicher im WLAN surfen
Wer unterwegs im Café in einem 6ffentlichen WLAN-Netzen
surfen will, sollte sich bewusst sein, dass seine Daten leicht
abgefangen werden konnen. Daher sollten Sie auf sensible
Transaktionen wie Online-Banking und Shopping mit Ein-
gabe von Zahlungsdaten verzichten. Wenn moglich, nutzen
Sie dann verschliisselte Verbindungen. Diese erkennen Sie
daran, dass die Adresse der Webseite mit https:// beginnt.
Oder Sie nutzen nur verschliisseltes WLAN. Das erkennen
Sie daran, dass Sie einen Sicherheitsschliissel bendtigen, der
Ihnen z.B. vom Hotel oder Café mitgeteilt wird.

Mafllnahme Nr. 4: Browser-Einstellungen

fir die Sicherheit

Wenn Sie im Internet surfen, werden Ihre Eingaben im
Browser gespeichert. Das hat den Vorteil, dass Sie nicht im-
mer alle Daten neu eingeben miissen. Ihre Eingaben werden
mithilfe von kleinen Programmen gespeichert, die man
,Cookies“ nennt. Sie sorgen aber auch dafiir, dass Unterneh-
men Thr Surfverhalten beobachten konnen, um Ihnen pass-
genaue Werbung zu prisentieren. Ein Beispiel: Wenn Sie sich
iiber das Thema ,Lesebrillen” interessieren und dies in einer
Suchmaschine suchen, bekommen Sie hochstwahrschein-
lich in der ndchsten Zeit oftmals Werbung fiir Optiker einge-
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blendet. Das kann im ersten Moment etwas erschrecken und
man fiihlt sich beobachtet. Daher miissen Webseiten, die
Cookies verwenden, neuerdings auch darauf hinweisen.
Surferinnen und Surfer sollten sich also bewusst sein, ob sie
Cookies erlauben und nutzen wollen. Cookies kénnen Sie in
den Sicherheitseinstellungen Ihres Browsers ausschalten.
Meist finden Sie die unter einem Symbol, das aussieht wie
ein Zahnrad. ﬁ

Browserverlauf und Cache-Speicher

regelmafig l6schen

Ihr Browser speichert den Surfverlauf, d.h. alle Seiten, die Sie
aufgerufen haben. Wer nicht méchte, dass andere Nutzerin-
nen oder Nutzer des gleichen Geréts das Surfverhalten nach-
vollziehen konnen, sollte den Browserverlauf regelmafig 16-
schen. Dann gibt es noch einen sogenannten ,Cache”. Dieser
Speicher ist vergleichbar mit einem ,Versteck® er speichert
Informationen von aufgerufenen Webseiten. Auch hier gilt:
Wer einmal aufgerufene Seiten aus dem Speicher entfernen
will, sollte auch den Cache regelméfiig 16schen. Dies finden
Sie ebenfalls in den Einstellungen Ihres Browsers.
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MafRnahme Nr. 5: Schutz vor Tricks und Betriigern

Das Internet ist Marktplatz, Kommunikationsplattform und
Wissensdatenbank, doch neben den serigsen Anbietern tum-
meln sich im World Wide Web auch Betriiger, die Ihr Geld
wollen. Viele locken mit vermeintlich attraktiven Gewinn-
spielen und kostenlosen Tests. Der Trick: Sie verschleiern
die Kosten Ihrer Angebote, scheinbare Gratis-Dienste sind in
Wahrheit gebiihrenpflichtig — und vollkommen {iberteuert.
Gehen Sie daher immer vorsichtig mit Ihren Daten um und
geben Sie personliche Informationen nicht auf verddchtigen
Internetseiten preis. Bei Gewinnspielen und Tests sollten
Sie sehr vorsichtig sein und niemals Ihre Bankverbindung
oder Kreditkartennummer angeben. Ein Blick in die allge-
meinen Geschiftsbedingungen (AGB) enthilt Informationen
iiber eventuelle Kosten. Sollten Sie die auf der Webseite nicht
direkt finden - besser Finger weg. Wenn Sie sich unsicher
sind, konnen Sie den Namen der Webseite auch googeln, viel-
leicht finden Sie Hinweise auf die Seriositdt der Seite durch
Kommentare und Berichte.
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" Hilfreiche Tipps rund um das Thema ,, Sicherheit im
Internet” finden Sie auch auf dieser Webseite:
www.sicher-im-netz.de

Eine hilfreiche Informationsquelle ist auch die Websei-
te der EU-Initiative fiir mehr Sicherheit im Netz, die Sie
hier finden: www.klicksafe.de

¥
/

Aufgabe 4

Fihren Sie die beschriebenen SicherheitsmaRnahmen
bei Ihrem Computer, Notebook, Tablet oder Smart-
phone durch.



Ubungsaufgaben

Ubungsaufgaben

Aufgabe: Buchstabenratsel zum Thema ,,Surfen”

Jetzt haben Sie schon viele Begriffe aus dem Themenbereich
,Sicheres Surfen® kennen gelernt. Im folgenden Buchstaben-
ratsel haben sich zehn Begriffe versteckt, die in diesem Zu-
sammenhang verwendet werden. Kénnen Sie alle Begriffe

LT (X | >

finden?
A Q
F | R
W | |
E | W
B | L
L | I
O|D
G| B
M | N
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Ampelfragen zur Lernkontrolle

Frage: Was ist der Unterschied zwischen einem
Browser und einer Suchmaschine?

Frage: Was ist ein Blog?

Frage: Was ist Surfen?




Ubungsaufgaben

Losungen der Aufgaben

Buchstabenritsel
Surfen, Viren, Wikipedia, Recherche, Programm, Weblog,
Smartphone, Cache, Link, App

SIU/R|F|E|N

\' R
WiI |K|[I|PIEID|I A E
E R R Cc
B o E H
LI [N K|G N E
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Losungen der Ampelfragen

Antwort: Ein Browser ist ein Programm zum
Darstellen von Webseiten. Eine Suchmaschine
hingegen ist ein Online-Dienst zur Recherche
von Inhalten.

Antwort: Ein Blog ist eine Webseite mit meist
privaten Beitrdgen in chronologischer Reihenfolge.

Antwort: Mit Surfen bezeichnet man das Aufrufen
und Betrachten von Webseiten.
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